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При анализе таблицы нами были установлены следующие зависи-
мости:

В различных отраслях и для различных целей, указанные модели 
могут быть наиболее подходящими:

1)	 GPT-4:
–– Генерация текста: GPT-4 обычно показывает высокое качество 

генерации текста и может быть полезна для создания сгенериро-
ванных текстов, например, в рекламе, маркетинге или создании 
контента.

–– Вопросно-ответные системы: GPT-4 может использоваться в за-
дачах вопросно-ответной системы, где модель должна генериро-
вать информативные и связные ответы на вопросы пользователей.

–– Машинный перевод: GPT-4 может быть применена для задач 
машинного перевода, где требуется генерация переведенного 
текста с высоким качеством.

2)	 XLNet:
–– Предсказание последующих слов: XLNet хорошо справляется с 

задачами предсказания последующих слов, где модель должна 
учитывать контекстуальные зависимости и генерировать следу-
ющие наиболее вероятные слова.

–– Анализ тональности: XLNet может быть полезна для задач ана-
лиза тональности текста, где требуется классифицировать тек-
сты на положительные, отрицательные или нейтральные.

3)	 BERT:
–– Классификация текста: BERT широко применяется в задачах 

классификации текста, где модель должна определить катего-
рию или метку для входного текста.

–– Разметка последовательностей: BERT может быть полезна в за-
дачах разметки последовательностей, таких как именованное 
сущностное распознавание или определение частей речи.

–– Анализ тональности: BERT имеет превосходные результаты в 
задачах анализа тональности благодаря своей способности улав-
ливать связи между словами и контекстуальную информацию.

4)	 RoBERTa:
–– Разметка последовательностей: RoBERTa имеет схожую про-

изводительность с BERT и может быть использована в задачах 
разметки последовательностей, где требуется определить части 
речи, именованные сущности и другие аспекты текста.

–– Классификация текста: RoBERTa также хорошо подходит для 
задач классификации текста, где модель должна определить ка-
тегорию или метку для входного текста.
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Подводя итог, для анализа тональностей текста модель BERT пред-
лагается считать одним из наилучших вариантов. BERT (Bidirectional En-
coder Representations from Transformers) обучается на большом объеме 
текстовых данных и способна улавливать сложные контекстуальные за-
висимости в предложениях.

Она может понимать, как положительные или отрицательные слова 
могут изменить общую тональность предложения.

Модель BERT выдает векторное представление для каждого слова 
в предложении, и вектор, соответствующий символу, используется для 
классификации тональности текста.

Однако стоит отметить, что эффективность модели зависит от каче-
ства обучающих данных и специфики задачи. Может потребоваться дона-
стройка модели и дополнительная предобработка данных, чтобы достичь 
наилучших результатов в конкретной области анализа тональностей.
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следует актуальные тенденции развития средств борьбы с БПЛА как в России, так и за рубе-
жом. Авторами рассматривается различные аспекты этой проблемы, включая технические, 
стратегические аспекты, а также применение различных методов и технологий для обнару-
жения, предотвращения и защиты от атак БПЛА.

Ключевые слова: беспилотные летательные аппараты, средства борьбы, безопас-
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В последние годы, беспилотные летательные аппараты (БПЛА) при-
обрели важное значение в современной военной технике. В свете быстро 
меняющейся мировой обстановки, включая международные конфликты 
и геополитические изменения, возросла неотложная потребность в раз-
работке и совершенствовании средств борьбы с БПЛА. Данная статья 
рассматривает ключевые тенденции и новейшие технологии, применяе-
мые как в России, так и за рубежом, с целью обеспечения национальной 
безопасности и эффективной защиты интересов государства в контексте 
борьбы с беспилотными летательными аппаратами.

В ходе современных военных конфликтов БПЛА решают значи-
тельный круг серьезных задач, существенно повышающих общую эф-
фективность действий группировок войск (сил). Они применяются для 
ведения разведки и обнаружения объектов (пунктов управления (ПУ), 
складов, узлов связи (УС), скопления техники и войск (сил) противни-
ка, выдачи в реальном масштабе времени информации о них на свои ПУ 
для организации поражения, обеспечивают наведение средств пораже-
ния, например путем их подсветки лазером. Разведывательно-ударные 
и ударные БПЛА поражают объекты, военную технику и войска имею-
щимися средствами: бомбами, минами, гранатами, управляемыми ра-
кетами [1]. 
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Рис. 1. MQ-1 Predator–многоцелевой БПЛА 
с ракетами AGM-114 Hellfire на внешних подвесках

Рис. 2. Лазерный комплекс «Рать» на шасси КамАЗ СБА-70К2 
на выставке «Армия 2020»
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В настоящее время в иностранных государствах в качестве средств 
борьбы с БПЛА в приоритетном порядке рассматриваются основные 
виды оружия: радиоэлектронное, лазерное, микроволновое, акустиче-
ское. 

Лазерные системы борьбы с БПЛА представляют собой одну из 
наиболее передовых и эффективных технологий. Эти системы основа-
ны на использовании твердотельных лазеров, которые способны генери-
ровать лазерный луч, направленный на БПЛА. Лазеры могут работать в 
двух режимах:

–– в низкоэнергетическом режиме лазер направлен на сенсоры 
цели БПЛА, такие как камеры и радары, с целью выведения их 
из строя. Это делает БПЛА недееспособным для навигации и 
выполнения миссий.

–– в высокоэнергетическом режиме лазер создает высокоэнергети-
ческий лазерный луч, способный полностью разрушить БПЛА, 
вызывая его уничтожение.

Однако следует отметить, что эффективность лазерных систем мо-
жет снижаться в зависимости от атмосферных условий, таких как дождь, 
снег, туман или град. Эти факторы могут ослабить лазерный луч и, сле-
довательно, его воздействие на БПЛА. Некоторые производители БПЛА 
также оснащают аппараты светоотражающим покрытием, которое позво-
ляет им избегать воздействия лазера.

Для борьбы с БПЛА, которые представляют опасность, силовые и 
полицейские структуры активно применяют специализированные дро-
ны-перехватчики. Эти дроны оборудованы мощными двигателями и за-
щищенными корпусами. Они могут функционировать автономно или 
под управлением оператора и включаться при обнаружении шума от 
БПЛА или через систему «компьютерного зрения». Некоторые дроны-
перехватчики дополнительно оснащаются сетками, предназначенными 
для захвата и доставки БПЛА на базу для более детального анализа или 
уничтожения.

Ещё одним методом борьбы с БПЛА являются акустические систе-
мы. Эти системы представляют собой специальную технологию, осно-
ванную на дестабилизации гироскопа аппарата. Акустические системы 
генерируют шумовые волны, которые направляются на БПЛА, воздей-
ствуя на его гироскоп и лишая его способности ориентироваться в воз-
душном пространстве. Это приводит к тому, что БПЛА начинает терять 
стабильность и в итоге падает. Однако следует отметить, что такой метод 
может быть непредсказуемым и представлять опасность для окружаю-
щих, так как место падения БПЛА становится неизвестным.



111

Рис. 3. Белорусская версия «СЕРП-ВС5Б»

Отечественным образцом такого рода изделий стал комплекс «Серп-
ВС5», разработанный специалистами НИИ «Вектор», входящего в со-
став холдинга «Росэлектроника». Изделие «СЕРП-ВС5» предназначено 
для подавления каналов управления беспилотного летательного аппарата 
(БПЛА) и нарушает работу бортового приемника сигналов глобальных 
навигационных спутниковых систем (ГНСС).

Существует такой метод борьбы с БПЛА, как радиочастотные микро-
волновые системы. Эти системы представляют собой эффективный способ 
противодействия беспилотным аппаратам. Они работают путем генера-
ции направленных радиоволн с определенной плотностью энергопотока.  
Эти радиоволны разрушительно воздействуют на электронику БПЛА, вы-
водя ее из строя. Такой метод может быть особенно полезным в случаях, 
когда необходимо быстро нейтрализовать угрозу, представляемую беспи-
лотными аппаратами. Системы могут работать в двух режимах:

–– установки ближнего радиуса действия имеют дальность дей-
ствия до 300 метров и отличаются мобильностью. Они могут 
быть установлены на небольших автомобилях и быстро развер-
нуты на месте.

–– дальнобойные установки имеют более высокий радиус действия, 
до нескольких километров. Они обычно более крупные и осна-
щены мощными излучающими антеннами и генераторами. 
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Установки для радиоэлектронной борьбы (РЭБ) относятся к одним 
из распространенных методик борьбы с БПЛА. Эти системы создают по-
мехи в коммуникационных каналах между БПЛА, его базовой станцией 
и оператором. Существует несколько разновидностей РЭБ по видам дей-
ствия, включая автоматизированные системы для обнаружения БПЛА, 
системы для перехвата управления аппаратом, системы для создания по-
мех в системе управления и даже системы для создания помех в устрой-
ствах геопозиционирования на частотах GPS.

Рис. 4. Комплекс радиоэлектронной борьбы «Москва-1»

Сети из кевлара с системами захвата представляют собой новое и 
эффективное средство борьбы с БПЛА. Они обычно имеют радиус за-
хвата до 300 метров и могут работать как автономно, так и под управ-
лением оператора. Важно отметить, что в 2021 году российские специ-
алисты разработали новый боеприпас, который использует специальный 
корпус с взрывчаткой и поражающими элементами для уничтожения ма-
лых БПЛА. Этот боеприпас состоит из метательных блоков, каждый из 
которых содержит взрывчатку и специальные грузила, соединенные эла-
стичными режущими составляющими.

Хакинг БПЛА представляет собой новую и инновационную область 
борьбы. Это включает в себя перехват управления БПЛА и вмешатель-
ство в программный код аппарата. Эти методы позволяют оператору не 
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только перехватывать управление, но и изменять алгоритмы работы вну-
тренних бортовых компьютеров БПЛА. Методы «взлома» могут вклю-
чать в себя перехват управления через взлом зашифрованных каналов 
связи, использование уязвимостей операционной системы или использо-
вание интерфейсов оригинального программного обеспечения для вне-
дрения изменений в программный код аппарата.

Рис. 5. Гранатомет SkyWall 100 
захватывает дроны гигантской сетью

Традиционные методы борьбы с БПЛА включают системы проти-
вовоздушной обороны (ПВО), которые предназначены для уничтожения 
воздушных целей. Эти системы, хотя и эффективные против крупных 
БПЛА, имеют ограничения в обнаружении и уничтожении мелких и низ-
коскоростных моделей БПЛА. Отражение массированного налета БПЛА 
средствами ЗРК ПВО: 

во-первых, не оправдано экономически из-за использования доро-
гостоящих ракет по большому числу относительно дешевых БПЛА; 

во-вторых, это ведет к быстрому исчерпанию боевого ресурса ЗРК 
и последующей их неспособности отразить удар уже пилотируемой ави-
ации, а также крылатых ракет высокоточного оружия[2]. 

В таких случаях могут использоваться зенитные снаряды, оснащен-
ные радиоуправляемыми взрывателями.

Общей тенденцией в борьбе с БПЛА является постоянное развитие 
и совершенствование технических средств. Эти инновации позволяют 
эффективно противостоять вызовам, представляемым БПЛА в контек-
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сте национальной и общественной безопасности. Борьба с БПЛА требу-
ет комплексного подхода и постоянного обновления технологий, чтобы 
обеспечить надежную защиту от этой новой и наступательной угрозы.

Проблема борьбы с БПЛА не ограничивается одной страной. Мно-
гие государства осознают необходимость сотрудничества в этой области. 
Сотрудничество может включать обмен информацией о новейших разра-
ботках, совместные исследования и разработки, а также создание между-
народных норм и стандартов для регулирования использования БПЛА в 
военных целях.

Таким образом, следует подчеркнуть, что развитие средств борьбы 
с беспилотными летательными аппаратами представляет собой актуаль-
ную и важную задачу для национальной безопасности и обеспечения ге-
ополитической стабильности. Эффективная борьба с БПЛА требует ком-
плексного подхода, включая совершенствование технических решений, 
стратегической координации и международного сотрудничества. Буду-
щее развитие этой области обещает новые технологические достижения 
и вызовы, которые требуют постоянного исследования и развития.
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В настоящее время Интернет оказывает влияние практически на 
все сферы жизнедеятельности человека. Виртуальность стала неотъем-
лемой частью современной реальности в восприятии молодежи. Влия-
ние киберпространства на личность не определяется специалистами од-
нозначно как отрицательное или положительное. Характер воздействия 
виртуальной среды обусловлен выбором деятельности в сети, условиями 
ее протекания и личностными особенностями пользователей. Специфи-
ка взаимодействия в интернете, обусловленная множественностью и до-
ступностью социальных групп и видов деятельности, а также неопре-
деленностью и многообразием социальных норм, позволяет говорить о 
виртуальном пространстве как об особой социальной среде, в которой 
влияние на поведение в большей степени оказывают личностные харак-
теристики пользователей соцсетей.

XXI век – это век внедрения современных интернет- и компью-
терных технологий во все сферы жизнедеятельности человека. В обра-
зовании компьютер стал незаменимым помощником. С помощью ком-
пьютера преподаватель реализует большое количество образовательных 
программ, направленных на тренировку умений и навыков [1]. С помо-
щью компьютерных технологий студенты ищут информацию при под-
готовке к семинарским занятиям, курсовым и дипломным работам. В на-
шем исследовании мы стремимся определить, каким образом интернет 
влияет на студенческую среду, постараемся выявить положительные и 
отрицательные аспекты влияния Всемирной сети на студентов.
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Интернет оказывает большое влияние на образовательную сферу че-
ловека. С появлением интернета кардинально изменились возможности 
образования. Недаром в современном обществе наблюдается тенденция к 
компьютеризации образования. Интернет – это огромный информацион-
ный ресурс, который выступает главным помощником в обучении чело-
века. Т.е., с появлением интернета у современного человека открывается 
масса возможностей: возможность дополнительного образования, удален-
ного образования, опосредованного домашнего обучения, возможность 
полностью перейти на дистанционное обучение. Теперь, выполнение до-
машнего задания, подготовка реферата, прочтение дополнительной лите-
ратуры, критики, просмотр спектакля или онлайн-экскурсия по знамени-
тым местам не составляет никакого труда. Человек больше не задается 
вопросами «Где же мне найти информацию по теме», «К какому источни-
ку мне обратиться». Ответ всегда один: всё есть в интернете [2].

Большинство современных студентов, обладающих огромным ин-
новационным потенциалом, являются достаточно опытными пользовате-
лями компьютерных технологий. Для них интернет – повседневная ре-
альность, а доступ к интернет-ресурсам – один из основных показателей 
престижности. Однако его использование носит амбивалентный харак-
тер. Всемирная сеть предложила студентам новые возможности поиска и 
сбора информации: электронные источники, online-публикации ведущих 
журналов и электронные библиотеки. Но одновременно была определе-
на проблема качества найденной информации и опасности формирова-
ния ложных представлений [4].

Обучающимся представляется возможность участия в интернет-кон-
курсах и интернет-олимпиадах. Студенты, используя интернет-техноло-
гии, могут создавать мультимедийные презентации, работая над темати-
ческими проектами, проводить разностороннюю работу с аутентичными 
текстами по их специальности для извлечения необходимой информации. 
Интернет представляет собой техническое средство обмена информацией, 
расширяет с огромной скоростью зону действия вербальных форм комму-
никации. Сеть является системой массового и межличностного общения. 
Интернет дает возможность передать необходимую информацию до ком-
муникантов, наладить обмен информацией между студентами. В данное 
время существует огромное количество интернет-ресурсов, которые по-
могают преподавателю в подготовке к занятиям, а обучающимся в обуче-
нии. Интернет-ресурсы богаты огромным количеством образовательной 
информации. Интернет-технологии являются связующим звеном между 
коммуникантами. Для налаживания межкультурных связей используют: 
электронную почту, мессенджеры, теле- и видеоконференции, опублико-
вание собственной информации, создание сайтов, социальные связи [2].
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Интернет как социальная информационно насыщенная среда, пред-
ставляющая возможности поиска необходимой информации, контактов, 
экспериментов со своим образом «Я», вызывает наивысший интерес для 
данной категории пользователей. Исследователи подчеркивают, что на-
ряду с позитивными трансформациями личности (развитием отдельных 
способностей, Я-концепции, мотивационной сферы) наблюдаются и нега-
тивные последствия (нарушение регуляции поведения в сети, сниженный 
самоконтроль, эмоциональная зависимость), приводящие к интернет-ад-
дикции (интернет-зависимости), которая сопровождается множеством 
проблемных поведенческих реакций и заключается в потере человеком 
контроля над собой и неспособности вовремя выйти из сети. В этой связи 
требует особого внимания исследование особенностей личностной регу-
ляции сетевой активности студенческой среды [5].

Проблема зависимости довольно обширна, так как включает в себя 
множество видов. Но все они объединены тем, что негативно влияют на 
личность человека, нарушают его коммуникативные связи, подменяют 
собой полноценную жизнь. Интернет-зависимость не исключение. Фак-
торы, способствующие развитию киберзависимости можно разделить на 
внешние: сверхдоступность виртуального мира, избыток свободного вре-
мени, проблемы в межличностных отношениях; и внутренние: получение 
«игрового кайфа», чувства эйфории и трансового состояния, достигаемо-
го в процессе игры. Несмотря на то, что киберзависимость проявляется 
только на эмоциональном и личностном уровнях, не имея под собой ор-
ганической основы, эмоциональная реакция на лишение предмета зави-
симости может быть такой же сильной, как при невозможности получить 
дозу наркотического вещества. Компьютерная аддикция способна само-
стоятельно коррелировать свой уровень, постепенно угасая и оставаясь 
на уровне увлечения. Компьютерная зависимость представляет большую 
опасность для физического здоровья человека, а также оказывает отри-
цательное воздействие на социальные аспекты жизнедеятельности лич-
ности. Согласно современным медицинским представлениям, игрома-
ния – патология с регулярным участием пациента в играх. По МКБ-10 
ей присвоен код F63.0. Болезнь несет за собой психические изменения: 
личностная деградация, асоциальное поведение и аскетичный образ жиз-
ни. Основной способ лечения киберзависимости – работа психолога и 
употребление медикаментов [2].

Чаще всего интернет-аддикция возникает вследствие неспособно-
сти индивида в реальной жизни создавать и поддерживать полноценные 
социально-психологические отношения с другими людьми, неумения 
ощущать границы между нормой и отклонением. При формировании за-
висимости происходит увеличение времени пребывания в сети, которое 
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замещает остальные дела, в результате чего ухудшается успеваемость в 
учебе, работе и т.д. Аддикты начинают скрывать от близких и окружа-
ющих то время, которое они тратят на пребывание в сети и то, чем они 
там занимаются. При этом у интернет-аддиктов существует чувство, что 
они в любой момент могут отказаться от пребывания в сети. В итоге 
попытки ограничить время, проводимое в интернете, оказываются безу-
спешными и интернет-зависимые начинают проводить в сети еще боль-
ше времени [6].

Но, как следствие, при длительном времени пребывания за мони-
тором возникает нарушение зрения. Особенно резко проявляется при ис-
пользовании устаревшей модели монитора с низкой частотой развертки, 
неправильном расположении монитора относительно глаз и при наруше-
нии элементарных правил профилактики зрения. Нарушение осанки воз-
никает при длительном нахождении в неестественной для человека позе, 
при неправильной и неудобной организации рабочего места. Нарушение 
режима питания возникает при неконтролируемом приеме питания в про-
цессе длительного сидения за компьютером, когда в употребление посту-
пает пища, содержащая большое количество жиров и быстрых углеводов, 
вызывающих ожирение и сахарный диабет – это различный fastfood: кар-
тофель фри, лапша и каши, разводимые водой, чипсы, сухарики, орешки, 
поп-корн, сладкая газировка и т.д. На приготовление такой еды не нужно 
тратить много времени. Поза в положении сидя не является естественной 
для человека, а долгое нахождение в таком положении приводит к сдавли-
ванию органов малого таза, вызывая застойные процессы крови [5].

Таким образом, мы можем сделать вывод о значительном влиянии 
интернета на студенческую среду. Интернет предоставляет огромные 
возможности для обучения, коммуникации и развлечения, но при этом 
может сформировать зависимость от использования интернет-ресурсов; 
ухудшается самочувствие и, как следствие, отражается на академической 
успеваемости.

Использование студентами Интернета как новой информационной 
среды в образовательных целях требует избирательного подхода к про-
цессу работы и формирования навыков познавательной, творческой и ис-
следовательской деятельности. Поэтому студентам, на наш взгляд, для 
успешного поиска надежной и оперативной информации, а также для 
повышения эффективности использования Интернета необходима в вузе 
специальная учебная дисциплина, которая бы обучила навыкам крити-
ческого мышления и саморегуляции в использовании интернета. Это по-
может им получать максимальную пользу от ресурсов интернета, мини-
мизируя потенциальные негативные последствия.
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В эпоху цифровой революции социальные сети стали неотъемле-
мой частью нашей повседневной жизни. Они предоставляют нам возмож-
ность быть постоянно на связи с друзьями, делиться моментами своей 
жизни и находить новых единомышленников. Однако, за всей этой до-
ступностью и связанностью могут скрываться негативные последствия, 
особенно для студентов. 

Студенты, проводящие много времени в социальных сетях, могут 
столкнуться с проблемами, такими как снижение академической успева-
емости, ухудшение психического и физиологического состояния. Как от-
мечает известный психолог Джин Твенге, «социальные сети могут стать 
источником зависимости и отрыва от реальности».

В связи с возрастающей актуальностью данной проблемы и с це-
лью исследования влияния социальных сетей на жизнь студентов, на 
факультете Московского государственного технического университета  
им. Н.Э. Баумана был проведен социологический опрос среди 105 сту-
дентов первого курса факультета «Социальные и гуманитарные науки».

Необходимо отметить, что с ростом популярности социальных се-
тей возникают и другие, не менее важные проблемы. Одной из них явля-
ется постоянная доступность к сети, которая может привести к чрезмер-
ному количеству времени, проводимому в интернете. 

По результатам опроса, отраженным в диаграмме 1, можно увидеть, 
что 48.6% опрошенных проводят в социальных сетях от 1 до 3 часов еже-
дневно, 33.3% – от 3 до 8 часов. Исследования психологов и врачей пока-
зали, что оптимальное время для работы перед монитором или экраном 
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смартфона составляет 1–3 часа в день. Только 67 респондентов придер-
живаются этого правила. Потеря времени, нарушение биоритмов – один 
из признаков нарушения личностного развития.

Диаграмма 1. Сколько времени в день Вы проводите в социальных сетях?

Студенты, постоянно подключенные к социальным сетям через 
свои смартфоны или компьютеры, могут стать жертвами интернет-зави-
симости. Кроме того, социальные сети предлагают различные интерак-
тивные игры, приложения и сервисы, которые могут стать источником 
привыкания. К тому же социальные сети создают иллюзию постоянно-
го социального взаимодействия, что может привести к формированию 
зависимости от постоянного внимания и одобрения со стороны других 
пользователей. Стремление к наблюдению за количеством лайков, ком-
ментариев и подписчиков может стать основой для развития неконтроли-
руемого интернет-поведения. 

Не меньше влияния социальные сети оказывают на межличност-
ную коммуникацию. Социальные сети позволяют студентам легко и бы-
стро общаться с другими людьми, независимо от географического рас-
положения. Это способствует увеличению доступности коммуникации 
и расширению круга общения. Студенты могут обмениваться идеями, 
задавать вопросы, получать помощь и поддержку от своих коллег, что 
способствует развитию их знаний и навыков. 

Также социальные сети предоставляют студентам уникальную воз-
можность обмениваться информацией и материалами, связанными с их 
учебой. Они могут создавать группы, где обсуждают учебные вопросы, 
делятся полезными ссылками и материалами, что способствует более эф-
фективному усвоению учебного материала.

Однако, несмотря на все преимущества, социальные сети также мо-
гут оказывать и негативное влияние на межличностные навыки студен-
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Диаграмма 1. Сколько времени в день Вы проводите в социальных сетях? 
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тов. Частое общение через социальные сети может привести к деградации 
навыков прямой коммуникации и эмоциональной интеллектуальности. 
Отсутствие непосредственного контакта может снижать способность эф-
фективно выражать свои мысли и эмоции в реальной жизни. Еще одним 
важным аспектом влияния социальных сетей на межличностную ком-
муникацию студентов является их отвлекающий эффект. Бесконечный 
поток уведомлений и новостей может отвлекать студентов от учебы и 
снижать их концентрацию. Это может принести ущерб академической 
успеваемости и привести к ухудшению качества обучения.

Однако, исходя из данных Диаграммы 2,лишь четверть опрошен-
ных студентов утверждает, что социальные сети оказывают негативное 
влияние на их академическую успеваемость.

Диаграмма 2. Оказывают ли социальные сети негативное влияние 
на Вашу академическую успеваемость?

Помимо академической успеваемости, социальные сети могут ока-
зывать негативное влияние на физическое и психологическое здоровье 
студентов. Вследствие длительного использования социальных сетей 
студенты становятся менее подвижными и более асоциальными, проводя 
больше времени за экраном и меньше участвуя в физической активности 
или общении в реальной жизни. Это может привести к проблемам со 
здоровьем, таким как ожирение, бессонница и ухудшение психического 
состояния. 

Исходя из ответов опрошенных студентов можно заметить, что на 
физическую активность 77% участников опроса социальные сети не ока-
зали никакого влияния. На физическую активность 12 из опрошенных 
студентов социальные сети повлияли положительно, замотивировав ве-
сти более подвижный образ жизни. Оставшаяся часть респондентов ут-
верждает, что социальные сети сказались на них негативно.
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Диаграмма 3. Как социальные сети повлияли 
на вашу физическую активность?

Таким образом, роль социальных сетей в жизни студента имеет свои 
позитивные и негативные аспекты. Важно осознавать и контролировать 
количество времени, проведенного в социальных сетях, и факторы, спо-
собствующие развитию интернет-зависимости, такие как постоянная до-
ступность, игры и развлечения, а также стремление к социальному одо-
брению. Только тогда можно обеспечить баланс между использованием 
социальных сетей и академическим, социальным, физическим и психо-
логическим благополучием студентов.
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Аннотация: в наше время, невозможно представить некоторую деятельность без со-
вместного труда в группах, в особенности и в студенческой среде. Командный дух и, соот-
ветственно, качество выполненной работы в таких коллективах будет напрямую зависеть 
от определенных факторов, описанных в этой статье. В статье описывается специфика ко-
мандообразования как эффективного инструмента социальной консолидации участников 
групповой организации и роли формирования сплоченной команды студентов в процессе 
достижения результатов в рамках высшего учебного заведения.
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вая коммуникация, эффективная коммуникация, групповая коммуникация.

Социальная среда оказывает социализирующее и воспитательное 
воздействие на личность студента со стороны учебной группы, в которую 
он входит, а также со стороны других социальных групп, с которыми он 
непосредственно взаимодействует в процессе обучения и социализации. 
Студенческая жизнь предоставляет обучающимся много возможностей, 
помимо получения образования. Внеучебная деятельность предлагает 
студентам вступление в спортивные клубы, творческие организации, 
академические группы и так далее, где почти всегда присутствуют эле-
менты работы в команде. В таких организациях люди учатся не только 
эффективно взаимодействовать друг с другом, но и совместным трудом 
составлять оптимальный план стратегии для достижения общей цели, 
принимая коллективные решения. Командная работа может встретиться 
и во время учебного процесса: это может быть коллективная коммуника-
ция, направленная на написание группового проекта, доклада, сообще-
ния или выполнения любой другой задачи на семинарах. 

Во время работы в команде каждый ее участник может проявить 
коммуникативную компетентность (навык проявления себя, как челове-
ка, готового к эффективному взаимодействию с людьми, умеющего не 
только грамотно выражать свои мысли и идеи, но также понимать контек-
ста общения, слушать и толерантно реагировать на точки зрения других 
людей) и внести свой вклад в результат совместной деятельности. Однако 
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индивидуальных навыков зачастую недостаточно, для того чтобы облег-
чить и поспособствовать достижению поставленной задачи, ведь коман-
да – это организм, которым правит дух командный и разум командира. 
От атмосферы внутри группы напрямую зависит результат коллективной 
деятельности. С научной точки зрения понятие командного духа называ-
ют термином «психологический климат».

«Психологический климат», ныне широко употребляемый, тесно 
связан с понятием «корпоративная культура», характеризуется понятиями 
духовной атмосферы, духа коллективизма и преобладающего настроения. 
Он означает характер взаимоотношений в коллективе, описывается спец-
ифической для совместной деятельности людей атмосферой психическо-
го и эмоционального состояния каждого его участника, индивида и, не-
сомненно, зависит от общего состояния окружающих его людей. В свою 
очередь атмосфера той или иной общности или группы проявляется через 
характер психической настроенности людей, которая может быть деятель-
ной или созерцательной, жизнерадостной или пессимистичной, целеу-
стремленной или анархичной, будничной или праздничной и т. д. 

Так или иначе, каждый студент сталкивается с необходимостью ра-
боты в команде, что может оставить обучающемуся, как положительный 
опыт, так и отрицательный. Под положительным опытом я подразумеваю 
эффективную работу создавшегося случайно, принудительно или по до-
говоренности коллектива, которая может характеризоваться следующи-
ми аспектами:

•• Положительный психологический климат внутри группы;
•• Концентрация на общих целях;
•• Вклад каждого в работу всей команды;
•• Приверженность идеям организации;
•• Наличие командного духа, взаимопомощь и поддержка всех 

членов команды;
•• Хороший лидер;
•• Качественное взаимодействие между участниками группы.

Рассмотрим подробнее два последних пункта.
В целом, хороший лидер является центральным фактором успеш-

ной команды. Он способен объединять, вдохновлять и указывать путь 
к успешным результатам. Однако не каждый способен занять эту роль. 
Чтобы не просто так называться руководителем, а иметь честь носить 
звание хорошего лидера, необходимо обладать некоторыми качествами. 
А. Манегетти в своей работе «Психология лидера» выделяет основные 
из них [5]:

а)	 неординарный, врожденный потенциал, проявляющийся как та-
лант создателя и координатора;
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б)	 глубокие познания и профессионализм в отраслях, наиболее 
востребованных социальной группой или обществом в целом;

в)	 неоспоримое превосходством результатов, полученных в опре-
деленном виде деятельности.

Перед лидером как руководителем команды стоят некоторые зада-
чи, описываемые Дж. Адэром в его труде «Думай, как Лидер». Он выде-
ляет такие функции, как:

1.	 Определение задачи;
2.	 Планирование;
3.	 Инструктаж;
4.	 Контроль;
5.	 Оценка;
6.	 Построение и сохранение команды;
7.	 Развитие личности;
8.	 Мотивация;
9.	 Организация;
10.	Личный пример.
Основа теории Дж. Адэра заключается в том, что для выполнения 

своих функций руководитель должен удовлетворять потребности зада-
ния, группы и индивидуума (см. рис. 1). В организационном контексте 
эти три виды потребностей существуют и взаимодействуют между со-
бой, и успех руководителя зависит от его способности удовлетворить все 
эти потребности одновременно.

Сущностная характеристика лидера – это умение привести к функ-
циональному единству действие, включающее в себя множество потреб-
ностей, способностей и средств. Цель действия задается группой или 
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социальным контекстом, то есть определяется или обуславливается необ-
ходимостью разрешения неких проблем или кризиса той или иной груп-
пы. Именно лидер и занимается командообразованием, которое можно 
считать качественным взаимодействием между участниками группы.

Если говорить о сущности понятия командообразования, то мож-
но обратиться к мыслям Ю.Б. Надточего, который в своей одноименной 
книге «Командоообразование» трактует этот термин, как дисциплину, 
описывающую психологические основы формирования команд и успеш-
ную реализацию командной деятельности (работы), с этапами командоо-
бразования, вопросами организации командной работы и др. [6]

Результатом успешно проведённого командообразования в сту-
денческой среде можно считать формирование сплоченной команды и 
единства в ней, наделение участников навыками командной работы и ис-
пользование их во время совместного труда, наличие командного духа, 
нормализацию атмосферы и налаживание взаимоотношений внутри 
коллектива, распределение ролей в команде и их исполнителей, повы-
шение инициативности и уровня доверия участников командообразова-
ния, получение навыков эффективного общения, выявление внутренних 
ресурсов каждого участника команды, обсуждение возникающих про-
блем и путей их решения, повышения результативности совместной ра-
боты и т. п.

В современной социальной практике помимо традиционных корпо-
ративных мероприятий, по типу застолья, существует множество самых 
различных методов командообразования. Все они различаются по своему 
содержанию, но ведут к одной и той же цели – сплочение членов коман-
ды. Имеют место быть общие творческие, ролевые, игровые и другие ме-
роприятия. Рассмотрим самые интересные из них, на мой взгляд.

Неплохим примером эффективного командообразования можно счи-
тать спортивные игры. Руководство многих фирм и предприятий исполь-
зуют такой прием, чтобы повышать эффективность и результативность 
работы своих команд. Командообразование в спортивных играх осущест-
вляется путем объединения игроков с различными навыками, такими как 
скорость, выносливость, точность и так далее, для достижения общей 
цели – победы. Участникам команд необходимо эффективно общаться, 
сотрудничать и координировать свои действия, чтобы разработать стра-
тегию и план действий, преодолеть препятствия, а также адаптировать-
ся к изменяющимся условиям игры. Руководство игры осуществляется 
капитанами команд, которые принимают решения, делят обязанности и 
координируют действия команды.

Так студенческие спортивные сборные и любительские секции, где 
присутствует разделение на команды, регулярно практикуют такой вид 
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командообразования, показывая высокие результаты зачастую благодаря 
сплоченности групп.

Экстремальное командообразование предполагает преодоление фи-
зических, психологических и эмоциональных вызовов благодаря участию 
в экстремальных или высоко интенсивных активностях, которые помога-
ют участникам развить силу воли, уверенность, адаптивность и способ-
ность работать в команде в условиях высокого напряжения и стресса. Та-
кой способ командообразования подойдет не для всех типов коллективов 
в связи с возможными физиологическими особенностями их участников. 
Однако, если выбор организатора пал именно на этот способ неформаль-
ного совместного времяпрепровождения участников группы, то отноше-
ния между членами группы после подобного мероприятия значительно 
изменятся. Этот способ сплочения коллектива связан со стрессом, т.е. 
сильным эмоциональным воздействием на людей. Участникам будет не-
обходимо довериться друг другу, что определенно положительно скажет-
ся на межличностной коммуникации между участниками команды.

Благотворительное командообразование один из лучших методов 
сплочения коллектива. Его суть заключается в объединении людей для 
выполнения благотворительных целей или проектов. Целью такого ко-
мандообразования является помощь нуждающимся, поддержка обще-
ственных и социальных инициатив. Оно создает возможность реализа-
ции социальных идей, позволяет объединить усилия людей и получить 
значительный коллективный видимый результат, который будет моти-
вировать участников-волонтеров. Участие в групповой благотворитель-
ности позволяет развивать командные навыки, такие как коллективное 
принятие решений, эффективное взаимодействие, распределение ролей 
и ответственностей, повышает общественную солидарность. Работа над 
общей благой целью способствует объединению людей из разных сфер 
жизни и созданию доверительных отношений. Совместный труд в таком 
случае служит катализатором осознания своей роли в жизни, нахождения 
своего нужного кому-то «Я».

Любой из предложенных методов командообразования могут на-
учить студента, как потенциального претендента на рабочую должность, 
навыкам работы в группе. Причем неважно, какую роль он будет в этой 
команде занимать, лидера или исполнителя. Работодатель с намного 
большей охотой выберет коммуникабельного кандидата, который умеет 
эффективно взаимодействовать в коллективе, чем того, кто не обладает 
такими навыками.

Командообразование учит студента не только слушать и понимать 
других, но и выразительно и четко излагать свои мысли, уметь догова-
риваться и достигать консенсуса. Такие навыки важны в любой сфере 
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деятельности, где требуется совместная работа и взаимодействие с кол-
легами.

Более того, командообразование может научить студента умению 
организовывать свою работу, принимать и давать инструкции, распреде-
лять обязанности и контролировать их выполнение. Это особенно полез-
но для тех, кто планирует занимать руководящие должности и быть от-
ветственным за достижение целей команды.

В конечном счете, командообразование помогает студентам развить 
такие качества как лидерство, умение работать в команде, стремление к 
успеху и росту. Эти навыки являются неотъемлемой частью формирова-
ния профессионала и могут повлиять на будущую карьеру студента.
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Работа по связям с общественностью в социальных сетях являет-
ся сегодня необходимым условием успешного развития любого значи-
тельного социального учреждения. Не является исключением и МГТУ  
им. Н.Э. Баумана, активно работающий со всеми доступными сетевыми 
аудиториями и категориями пользователей.

Социальные сети отличаются «портретами» типичного пользова-
теля: так, сеть «Одноклассники» объединяет людей преимущественно 
среднего и пожилого возраста, «ВКонтакте» – молодёжь, хотя в любой 
сети можно найти представителей самых разных социальных и возраст-
ных категорий.

По степени активности пользователей социальных сетей можно раз-
делить на активных (они заходят в сеть ежедневно), пассивных (которые 
заходят туда время от времени) и так называемых «фантомов» (зарегистри-
ровавшиеся, но не пользующиеся сетью). Отдельная категория – боты – 
программы-роботы, имитирующие действия пользователей для накрутки 
посещаемости страницы.

В настоящее время основным полем деятельности PR-специалистов 
МГТУ им. Н.Э. Баумана являются сообщества социальной сети «ВКон-
такте». Этот выбор обусловлен следующими отличительными чертами 
данной сети: 

–– это сеть открытого типа;
–– она объединяет множество групп по интересам (некоторые из 

них насчитывают более нескольких миллионов человек);
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–– здесь используется текстовый способ передачи информации, а 
также фото-, аудио- и видео-сообщения с высокой частотой дис-
кретизации;

–– общение пользователей не ограничено;
–– сеть имеет статус самой популярной легальной социальной сети 

на территории РФ;
–– наличие необходимого инструментария для PR-деятельности;
–– низкий порог вхождения в сеть, что позволяет легко использо-

вать её представителям всех демографических и социальных 
групп.

PR-работа МГТУ им. Н.Э. Баумана осуществляется по следующим 
основным направлениям:

–– Работа с потенциальными абитуриентами и их родителями с це-
лью привлечения в университет талантливых молодых людей; 

–– Создание и поддержка позитивного корпоративного имиджа 
университета среди его студентов, в том числе путём привле-
чения их к участию в научных, культурных и спортивных меро-
приятиях;

–– Создание и поддержка позитивного корпоративного имиджа 
университета в городе, стране и мире, в том числе путём взаи-
модействия со СМИ и широкой общественностью для инфор-
мирования о достижениях университета и новостях универси-
тетской жизни;

–– Взаимодействие с потенциальными работодателями;
–– Продвижение научно-технических разработок университета.

Для исследования результативности работы с общественностью 
в четырёх основных целевых аудиториях нами были составлены «пор-
треты» типичных пользователей с точки зрения преследуемой ими цели, 
их конкретных задач, возникающих проблем и ожидаемых результатов.  
В качестве индикаторов результативности PR-работы с каждой аудитори-
ей мы использовали количество пользователей, увидевших сообщение, и 
количество пользователей, отреагировавших на него.
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В ходе исследования был проведён опрос среди представителей 
всех четырёх сегментов целевой аудитории МГТУ им. Н. Э. Баумана в 
сети «ВКонтакте». Данные опроса в свою очередь были разделены на 
две категории:1) родители, абитуриенты, БВИ абитуриенты (т.е. те, кого 
интересует поступление в университет); 2) студенты (т.е. те, кто уже по-
ступил).
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Результаты опроса первой категории респондентов:
1)	 Более 78% респондентов заявили, что хотят поступить в МГТУ 

им. Н.Э. Баумана по собственной инициативе.
2)	 Более 31% узнали о МГТУ им. Н.Э. Баумана от родителей.
3)	 Свыше 82% респондентов знают, какие вступительные испыта-

ния предстоят при поступлении в университет.
4)	 Свыше 46% респондентов видели пост об условиях поступле-

ния в университет в официальной группе в сети «ВКонтакте».
5)	 Свыше 71% респондентов знают, что такое БВИ.
6)	 Свыше 17% респондентов видели пост о БВИ в официальной 

группе сети «ВКонтакте».
7)	 15% респондентов получили ответы на возникшие у них вопро-

сы в официальном сообществе МГТУ им. Н.Э. Баумана.
8)	 Свыше 71% респондентов считают достаточной информацию 

об условиях поступления в МГТУ им. Н.Э. Баумана, размещённую в сети 
«ВКонтакте».

9)	 Свыше 90% респондентов сказали, что получили исчерпываю-
щий ответ на вопрос о процессе поступления в университет.

10)	Свыше 21% обращались за помощью в официальные сообще-
ства МГТУ им. Н.Э. Баумана в сети «ВКонтакте».

Результатов опроса позволяют отметить следующие положительные 
стороны PR-деятельности МГТУ им. Н.Э. Баумана в сети «ВКонтакте»:

1)	 наличие хорошо налаженной системы информирования буду-
щих абитуриентов и их родителей о системе поступления в университет;

2)	 наличие действенных контактов пользователей с администрато-
рами ресурса в процессе решения возникающих проблем;

3)	 регулярное предоставление подробной и достоверной информа-
ции из официальных сообществ МГТУ им. Н.Э. Баумана.

К числу проблем, требующих решения, можно отнести следующие:
1)	 недостаточную осведомлённость пользователей об официаль-

ных сетевых сообществах МГТУ им. Н.Э. Баумана;
2)	 неумение привлечь внимание пользователей к просмотру ин-

формационных сообщений.

Результаты опроса второй категории респондентов:
1)	 20% студентов получают информацию о мероприятиях в уни-

верситете из группы в «ВКонтакте»;
2)	 Более 30% студентов имеют максимальный уровень удовлетво-

рённости поступающей информацией.



В то же время следует обратить внимание на такие проблемы, 
как недостаточное количество постов, информирующих о мероприя-
тиях в университете, и недостаточно активная обратная связь с поль-
зователями.

Проведённое исследование результативности PR-работы МГТУ  
им. Н.Э. Баумана в сети «ВКонтакте» позволяет сделать следующие вы-
воды.

В целом данную работу можно оценить как достаточно результа-
тивную, что находит выражение в действенной системе информирования 
абитуриентов и их родителей об условиях поступления в университет, а 
студентов МГТУ им. Н.Э. Баумана – о проводимых мероприятиях.

В качестве недостатков данной работы следует отметить:
–– низкую осведомлённость пользователей о существовании офи-

циальных сетевых сообществ МГТУ им. Н.Э. Баумана;
–– неумение привлечь внимание пользователей к информацион-

ным сообщениям сообществ;
–– отсутствие регулярной обратной связи с пользователями в фор-

ме их отзывов и оценок.

Возможными путями решения обозначенных проблем могут быть 
следующие:

1)	 Повышение оперативности публикации сообщений о мероприя-
тиях для студентов университета;

2)	 Установление постоянной обратной связи со студентами путём 
заполнения ими соответствующих анкет после посещения мероприятия;

3)	 Предоставление более детализированной информации о прово-
димых мероприятиях;

4)	 Организация продуманной рекламной компании для привле-
чения целевой аудитории в официальные сетевые сообщества МГТУ  
им. Н.Э. Баумана.

Таким образом, в целом оптимизация работы МГТУ им. Н.Э. Бау-
мана в социальных сетях может быть достигнута за счёт:

–– повышения качества контента; 
–– увеличения частоты публикаций; 
–– более активного взаимодействия с аудиторией;
–– улучшения дизайна и навигации на сайте;
–– использования информации рекламного характера.
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Аннотация. В статье рассматриваются современные проблемы применения графовой 
модели для исследования социальных систем. Показано, что технология сетевого анализа 
может быть полезна при изучении социальных феноменов, позволяя выделять новые соци-
альные паттерны; обнаруживать демографические особенности, выявлять лидеров мнений, 
изучать сходства интересов людей и, в конечном итоге, способствовать более эффективному 
принятию решений. В статье рассмотрено два класса ограничений при применении сетевого 
анализа в социальных задачах: логические и технические. Отмечается эффективность дан-
ного инструментария и указываются его ограничения при исследовании социальных фено-
менов.

Ключевые слова: социальные феномены, сетевой анализ, граф, большие данные, ди-
намический граф, алгоритмы обработки графов, вычислительная сложность.

Поиск порядка и системности в естественных явлениях всегда яв-
лялся одной из наиболее вдохновляющих задач в естественных науках. 
В то время как, например, описание пространственного порядка значи-
тельно продвинуло вперёд исследования в области физики, многие слож-
ные природные системы, в том числе социальные группы, не обладают 
схожей степенью упорядоченности. Они формируют сложные сети, в ко-
торых вершины представляют собой элементы системы, а рёбра – взаи-
модействия между этими элементами [1].

Одним из современных методов исследования социальных фено-
менов является сетевой анализ. В рамках сетевого анализа исследуемая 
социальная система представляется в виде сети элементов, соединённых 
различными связями, которая в дальнейшем может быть исследована 
средствами теории графов. Сетевой анализ – важнейший инструмент 
для понимания социальных явлений, поскольку он позволяет исследо-
вателям изучать сложные схемы взаимоотношений, формирующие наш 
социальный мир. Социальные сети представляют из себя не изолиро-
ванные объекты, а скорее сложные паутины из взаимоотношений, и се-
тевой анализ позволяет визуализировать и количественно оценить эти 
отношения. Анализируя связи между отдельными людьми, группами и 
организациями, сетевой анализ может пролить свет на широкий спектр 
социальных процессов, от распространения информации и инноваций до 
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распространения болезней и конфликтов. Графы хорошо описывают со-
циальные структуры и открывают дополнительные возможности для их 
анализа, однако существует ряд сложностей при их использовании, кото-
рые мешают продвинуться дальше в исследованиях.

Применение сетевого анализа при изучении социальных феноме-
нов имеет ряд преимуществ в исследовании социальной проблематики 
как класса исследовательских явлений, что позволяет добиться резуль-
татов, которые не поддаются раскрытию другими методами или же рас-
крываются с большими сложностями, чем через графы. К примеру, гра-
фы социальных сетей уже сегодня позволяют повысить эффективность 
принятия решений внутри определенного сообщества за счёт раскрытия 
дополнительной информации о структуре данного сообщества. Так, по-
строение и визуализация графа сообщества учащихся позволили самим 
учащимся извлечь скрытую информацию и на её основе принимать бо-
лее взвешенные стратегические решения при обмене знаниями [14].

Использование графов в социальных задачах позволяет выявлять 
лидеров мнений, а также измерять сходства интересов людей. Используя 
графы можно построить модель, в которой будут отражены взаимодей-
ствия различных акторов и объектов некоторой системы. Анализ данной 
модели позволяет выделять степени отношений акторов системы и сте-
пени сходства объектов. Подобная информация, как правило, использу-
ется для совершенствования управления организационными системами, 
а также для повышения вовлеченности акторов процесса, построения 
рекомендательных систем. Например, с использованием графовых баз 
данных можно определить, какие пользователи наиболее влиятельные в 
сети. Так, используя метрику «степень центральности» можно оценить 
влиятельность пользователя. Чем больше связей у пользователя с други-
ми пользователями, тем выше его степень центральности. Также графо-
вые базы данных позволяют определить наиболее важные сообщества в 
сети, например, используя метрику «модулярность». Модулярность оце-
нивает степень тесноты связей внутри сообщества и степень разрознен-
ности связей между различными сообществами. Таким образом, можно 
эффективно искать влиятельных пользователей и сообществ, что уже се-
годня активно используется в различные аналитических и маркетинго-
вых исследованиях [4].

Графовые модели также позволяют выявить новые демографиче-
ские паттерны, например, оценка и управление миграционными про-
цессами. В последние десятилетия появилось большое количество лич-
ных данных в публичном доступе, среди которых есть информация как 
о самих людях, так и о взаимодействиях между ними. Подобные дан-
ные позволяют строить модели социальных сетей на основе графов. По-
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строение социальных графов из гетерогенной социальной информации 
приводит к обнаружению новых демографических паттернов. Например, 
в ряде разработок показано, что через построение сети отношений к до-
мовладениям на основе корпуса социальных регистров можно опреде-
лить сеть расширенных семей, а из данного корпуса возможно извлечь 
правила именования в каждой семье. Извлекая информацию о взаимном 
появлении имен родителей и детей, можно построить сеть имен, которая 
позволяет изучать различные их сообщества и выделять кластеры. Свя-
зывая записи актов гражданского состояния, можно выявить изменения 
местоположения основных событий в жизни людей, что позволяет сфор-
мировать миграционные модели на основе графов [11].

Несмотря на преимущества и перспективы сетевого анализа при-
менительно к социальным задачам, при использовании данного метода 
сегодня можно выявить некоторые ограничения, которые необходимо 
учитывать при применении данного исследовательского инструмента-
рия. Анализ современных практик показывает, что проблемы, связанные 
с применением графов в анализе социальных явлений, можно разделить 
на два класса ограничений: логические и технические.

К логическим проблемам следует относить проблемы, связанные 
с применимостью модели к задаче, методологические проблемы, этиче-
ские вопросы. Логические проблемы – это тот класс проблем, из-за ко-
торых приходится отказываться от графов, так как они не подходят для 
конкретного исследования.

Одной из логических проблем является проблема анонимности 
социальных графов и необходимость в их очистке. Социальные графы 
строятся на основе ряда персональных данных и часто включают в себя 
информацию о личностях, которая может быть чувствительна. Эксперты 
отмечают, что данный факт уже актуализирует определенные этические 
вопросы, связанные с проблемами приватности, что может быть исполь-
зовано для последующих персональных атак. Для атак может использо-
ваться не только информация о вершине-личности, но и информация о 
связях между людьми, что делает модель ещё более опасной для описа-
ния сообществ. В связи с этим требуется очищать графы от персональ-
ных данных и анонимизировать их перед публикацией, при этом сохра-
няя важную информацию для исследования и не нарушая целостности 
графа [8]. Так, в одном из сценариев активных атак через социальный 
граф злоумышленник добавляет в сеть до исследования контролируемые 
им вершины и связывает их с вершинами-жертвами, причем таким об-
разом, чтобы жертв можно было определить только по этим связям в гра-
фе, из которого непосредственные персональные данные удалены. После 
публикации графа злоумышленник может определить свои вершины, и 
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уже от них идентифицировать своих жертв. Для препятствования подоб-
ной атаке можно, например, добавить дополнительные рёбра, которые не 
позволяют повторно идентифицировать анонимизированные вершины, и 
при этом не приводят к значительным изменениям метрик.

Другой проблемой является то, что социальные сети являются 
динамическими системами, что затрудняет их анализ привычными ин-
струментами. Часто различные алгоритмы и статистики рассчитаны на 
статичные, не изменяющиеся графы. Однако социальные системы явля-
ются динамическими: участники могут присоединяться и покидать их с 
течением времени, отношения между людьми являются изменчивыми. 
По этой причине традиционные методы обработки графов могут быть 
неэффективны при анализе определённых социальных явлений [13]. На-
пример, графовые нейронные сети с механизмом внимания, которые де-
монстрируют высокую эффективность в условиях статичных графов, в 
динамических комбинаторных оптимизациях спотыкаются из-за своей 
статической природы. Они встраивают признаки до начала действий, иг-
норируя важные изменения, вызванные процессом принятия решений. 
Кроме того, их механизмы внимания фиксируют признаки только на од-
ном временном шаге, не обращая внимания на развивающийся динами-
ческий ландшафт. Наконец, их механизм декодирования фокусируется 
на всем пространстве, отвлекая процесс нерелевантной информацией в 
динамичной среде, где каждый временной шаг имеет свои собственные 
уникальные закодированные результаты. Эта неспособность адаптиро-
ваться к динамическим средам является «ахиллесовой пятой» методов, 
основанных на внимании, в этой области [6].

Ещё одним ограничением применения графового метода анализа 
социальных явлений выступает тот факт, что при исследовании соци-
альных явлений не всегда возможно построить полный граф, что при-
водит либо к недостаточно полным выводам, либо к необходимости по-
иска новых подходов и построения оценок. Графы не всегда возможно 
построить полными из-за вопросов приватности и недостаточного до-
ступа к информации об участниках анализируемого сообщества. К при-
меру, граф не удастся построить полным в случае, если в анализируемой 
среде имеются закрытые каналы передачи информации: зашифрованные 
сообщения, частные группы, личная переписка [2]. Также сбору полной 
информации и построению достоверного графа препятствуют оффлайн 
коммуникации, звонки и письма. Существование платформ с временным 
размещением контента, также может не позволить в полной мере отраз-
ить социальную систему в графе из-за постоянных изменений. Следу-
ет отметить, что многие графовые алгоритмы чувствительны к полноте 
информации и теряют свою эффективность при отсутствии некоторых 
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элементов сети или же приводят к неверным выводам. В ряде специфи-
ческих задач удаётся собрать необходимую информацию по некоторым 
косвенным источникам, однако это возможно не всегда и не во всех за-
дачах, что поднимает вопрос о применимости графовой модели в иссле-
дованиях социальных феноменов.

К техническим проблемам следует относить проблемы, связанные 
с обработкой графов в вычислительных системах. Эти проблемы явля-
ются следствием ограниченности ресурсов и неприспособленности ар-
хитектур современных ЭВМ для решения задач на графах. Технические 
проблемы – это класс препятствий, из-за которых решение задачи с по-
мощью графов становится вычислительно слишком сложным или невоз-
можным, хоть и является логически применимым.

Так, современные социальные сети являются многофункциональ-
ными динамическими системами, из-за чего их анализ привычными 
алгоритмами может быть затруднён. Однако проблема обработки дина-
мических графов заключается не только в наличии алгоритмов, но и в 
вычислительной сложности. Существует класс задач, решаемых на дина-
мических графах, однако их вычислительная сложность (т.е. стоимость 
вычислений по времени и памяти) зависит от изменений входных данных 
экспоненциально и даже не ограничена. К примеру, задача разметки це-
пей имеет сложность , а задача взвешенной разметки цепей имеет 
сложность ; эти задачи относят к классу с экспоненциальной 
зависимостью сложности. В то же время задачи, такие как задачи дости-
жения с одним источником/стоком, задачи замкнутого полупроводнико-
вого пути с одним источником/стоком, задачи анализа потоков данных по 
встречающимся источникам считаются задачами с неограниченной зави-
симостью сложности [10]. В социальных науках также решаются задачи 
модификации графов, например для получения пороговых графов. Зада-
ча получения порогового графа считается NP-сложной и является трудно 
вычислимой в современных ЭВМ. [3]

В ряде задач для исследования социальных феноменов может по-
требоваться анализ больших объёмов данных. Повсеместное использо-
вание компьютеров и развитие информационных сетей позволяет эффек-
тивно собирать большие данные, применимые в социальных задачах, на 
основе которых теоретически можно строить социальные графы. Однако 
графы на больших данных требуют хранения и обработки большого чис-
ла вершин и ещё большего числа рёбер. Традиционные алгоритмы на 
таких графах становятся непрактичными или даже неприменимыми, так 
как вычисления в современных вычислительных системах становятся 
слишком долгими и/или требуют больших вычислительных мощностей. 
По этой причине получение точных и быстрых результатов становится 
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невозможным: используются либо алгоритмы с приблизительными ре-
зультатами, либо, как было сказано ранее, вычисления на подграфах. Тем 
не менее, часть информации теряется, в то время как исследование боль-
шого графа потенциально может раскрыть дополнительные сведения о 
рассматриваемом феномене. [8]

Одним из важных ограничений в применении графов для решения 
различных, в том числе и социальных задач является плохая совместимость 
с современными универсальными процессорами и программными моде-
лями. Задачи на графах часто требуют обработки разреженных структур 
данных и вычислений с нерегулярным доступом к памяти. Это нарушает 
временную и пространственную локальность, на которую опираются со-
временные процессоры для повышения производительности. Кроме того, 
в случаях использования больших наборов данных, вычисления являются 
более информационно интенсивными, чем вычисления с плавающей точ-
кой, что в конечном итоге приводит к неэффективному использованию ие-
рархической системы памяти. Решение графовых задач на традиционных 
универсальных процессорах и программистских моделях оказываются 
ограничены в эффективности, масштабируемости и программируемости. 
[12] Так, если рассмотреть задачу поиска некоторого шаблона в семанти-
ческой сети, то решение задачи сводится к посещению вершины, провер-
ки условий некоторого предиката, возможно с изменением свойств верши-
ны, и последующему обходу соседей вершины с проверкой предикатов на 
них. Для подобной обработки требуется малое количество вычислений и 
большое количество запросов к памяти при переходе от одной вершины к 
другой, а, как было ранее сказано, подобные задачи универсальными про-
цессорами обрабатываются неэффективно.

Таким образом, современные методы сетевого анализа в исследова-
ниях актуальных сложных социальных феноменов сегодня выступают как 
эффективные инструменты, позволяющие адекватно изучать как много-
образные социальные системы, так и многофункциональные связи между 
ними, позволяя выявляя точную и обоснованную характеристику единиц 
исследования. Однако необходимо иметь ввиду, что сетевой анализ очень 
восприимчив и капризен с точки применимости социальных графов, с 
точки зрения технической и логической реализации исследовательских 
процедур, что было обозначено выше. Преодоление ограничений может 
позволить исследовать графы на основе больших данных, получить более 
точные результаты и обнаружить больше скрытых паттернов.

Для разрешения описанных ограничений необходимо найти новые 
подходы к обработке графов: новые инструменты, алгоритмы, а также но-
вые вычислительные системы. Одним из потенциальных решений являет-
ся создание новых ЭВМ, таких как разрабатываемая в МГТУ им. Н.Э. Ба-
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умана СуперЭВМ «Тераграф», использующая собственный гетерогенный 
микропроцессор «Leonhard» с набором команд дискретной математики 
(DISC). «Тераграф» способен хранить и обрабатывать до (одного трил-
лиона) вершин и 2 триллионов рёбер, а в задачах по обработке графов 
«Leonhard» оказывается значительно эффективнее универсальных про-
цессоров по количеству тактов [9]. Эта и другие разработки могут стать 
ключом к повышению эффективности и применимости сетевого анализа 
в исследовании социальных феноменов.
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Аннотация: В работе рассматривается явление – «Эхо-камеры». В современном мире 
люди вынуждены обрабатывать значительные объемы информации, и не всегда ее содер-
жание соответствует действительности. В течение недавнего времени было проведено мно-
жество исследований влияния этого явления на информационное сообщество. Приводятся 
различные подходы к объяснению данного понятия.
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«Эхо-камера» – это метафорическое понятие, обозначающее ситу-
ацию, в которой отдельные люди или группы подвергаются воздействию 
информации, мнений или убеждений, совпадающих с их собственны-
ми, уже сложившимися взглядами, что создает самоподдерживающийся 
цикл обратной связи. Данное понятие используется в течение послед-
них 50 лет. Явление «эхо-камеры» может иметь место в различных видах 
СМИ, включая новостные издания, социальные медиаплатформы и ин-
тернет-сообщества. В последние годы эхо-камеры привлекли к себе при-
стальное внимание в связи с тем, что они способны усиливать поляриза-
цию, укреплять предвзятость и ограничивать возможность ознакомления 
с различными точками зрения.

В современном мире все чаще выделяются обособленные и замкну-
тые группы, члены которых по тем или иным причинам обособлены от 
влияния чужих позиций и взглядов. «Такие сообщества подразделяются 
на эхо-камеры и пузыри фильтров» [2]. Пока не существует четкого раз-
граничения этих понятий: «некоторые исследователи используют их в 
качестве синонимов, иные же разделяют» [8]. Так, например, считается, 
что участники пузырей фильтров пропускают внешнюю информацию 
ненамеренно, тогда как для куда более масштабных эхо-камер все наобо-
рот и сведения целенаправленно оставляются без внимания, трактуются 
неверно или же вовсе искажаются.

«Google, Facebook и многие другие компании стараются чаще по-
казывать вам то, что, как им кажется, вы уже знаете и любите» [4]. Благо-
даря этому вам предоставляется только ограниченное число ресурсов – 
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компании решают сами: «сколько вкладок влезет на первую страницу с 
результатами поиска, на какие ссылки вы вряд ли нажмете (например, на 
мнения, противоречащие вашим), и фильтруют информацию» [4]. В мире 
интернета эта модель называется пузырем фильтров. Это понятие исполь-
зуется для описания эффекта ограниченной информационной поточности 
и сужения взглядов. Из-за этого вы, скорее всего, будете нажимать на те 
ссылки, темы которых вам уже знакомы.

Недостаточное разнообразие информации в поисковиках представ-
ляет реальную проблему в получении объективного и всестороннего ре-
зультата. 

Рассмотрим ситуацию, во время президентских выборов 2012 и 
2016 годов в США. Компания DuckDuckGo, занимающаяся обеспече-
нием конфиденциальности и позволяющая беспрепятственно контроли-
ровать свою личную информацию в интернете, провела исследование, в 
ходе которого делались одинаковые запросы в Google. «Результаты по-
казали, что разные люди получали разные персонализированные резуль-
таты, даже если они искали одни и те же данные в одно и то же время. 
Многие не знают, что они получают специализированные результаты, ос-
нованные на том, что, по мнению математического алгоритма, увеличит 
количество переходов по ссылкам, а не более объективные упорядочен-
ные результаты поиска» [4].

Эхо-камеры возникают, когда вместе собирается множество схо-
жих пузырей фильтров. В эхо-камерах одни и те же группы людей 
окружают одни и те же идеи, эхом отражаясь в совокупных камерах 
связанных пузырей фильтров. Стоит отметить, что они формируются 
и поддерживаются в активном состоянии целенаправленно, причем в 
своём стремлении расширить сферу собственного информационного 
влияния они зачастую могут наполнять коммуникационное простран-
ство сообщениями фейкового характера. «По существу, эхо-камеры яв-
ляются сознательно создаваемыми обособленными сообществами, во 
внутреннем коммуникационном пространстве которых факты и мне-
ния, противоречащие неким устоявшимся или принятым в качестве 
непреложной истины позициям, намеренно дискредитируются и пода-
вляются» [2]. Этот механизм ставит участников подобных сообществ 
в чрезмерную зависимость от ограниченного круга источников инфор-
мации и одновременно способствует сохранению высокой степени со-
противляемости эхо-камер любым внешним воздействиям. Также «эхо-
камеры приводят к росту уровня уверенности в собственном мнении, 
поскольку люди все реже и реже сталкиваются с другими точками зре-
ния и постоянно переоценивают количество людей, разделяющих их 
собственное мнение» [4].
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В основе теории пользы и удовлетворения, выдвинутой Э. Кацем 
лежит убеждение, что «ценности людей, их интересы, их ассоциации, 
их социальные роли имеют преимущественную силу и что люди избира-
тельно «подгоняют» то, что они видят и слышат, под эти интересы» [9], 
то есть «психика человека устроена таким образом, что он часто сам под-
бирает для себя наиболее удобную информацию» [7]. Эта особенность 
человеческого сознания берёт своё начало ещё в процессе формирования 
психики, когда всё уже знакомое вызывало у людей положительные ас-
социации, а новое пугало и отталкивало. «Данная точка зрения справед-
ливо отмечает особенности восприятия информации человеком, который 
может самостоятельно создавать фильтры и барьеры, защищающие его 
от нежелательной информации или от информации, не соответствующей 
его точке зрения» [7]. Люди становятся менее открытыми для диалога и 
компромиссов, что ведет к конфликтам и недоверию.

Согласно этой теории благодаря возможности активного поиска до-
статочно убедительных суждений и мнений индивиду позволяется под-
твердить его собственную правоту. Если человек становится участни-
ком замкнутого коммуникационного процесса в какой-либо эхо-камере, 
то он получает возможность «подкреплять свои убеждения и взгляды, 
не сталкиваясь с позитивными оценками альтернативных точек зрения 
либо некритически отвергая их» [2]. В данном случае, люди являются 
ограниченными в своём восприятии окружающего мира. Они форми-
руют свое мнение на основе частичной и предвзятой информации, не 
учитывая полного контекста. В результате, они ограничивают свою спо-
собность критически мыслить и становятся более восприимчивыми к 
манипуляциям и обману.

Таким образом, существование «эхо-камер» – это серьезная пробле-
ма в современном информационном обществе. Оно приводит к укрепле-
нию в людях их предубеждений и стереотипов. Если мы видим только 
одну сторону ситуации, мы не способны осознать, что есть другие мне-
ния и альтернативные точки зрения. Это может привести к узкости мыш-
ления и неприязни к тем, кто не разделяет наших взглядов. Также эффект 
эхо-камеры способствует распространению фейковых новостей и дезин-
формации. Люди могут верить в неправдивые или искаженные факты, за 
неимением возможности сравнить их с другими точками зрения и про-
анализировать их достоверность. Для преодоления этой проблемы необ-
ходимо осознавать существование данного явления, активно искать раз-
нообразные источники информации, развивать критическое мышление, а 
также важно слушать и стараться понимать позиции других людей, даже 
если они противоречат нашей. Это поможет стать более открытыми к но-
вым идеям и сделать наше мнение объективнее.
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Профессиональная структура страны в первую очередь отражает 
уровень развития государства, являясь следствием определенного эконо-
мического этапа. Во-вторых, она влияет на формирование социальной 
структуры в целом, задает определенные рамки. В новых российских ре-
алиях при условиях модернизирующейся экономики продолжается уско-
ренная урбанизация, сохраняется внешняя и увеличивается внутренняя 
миграция, стремительно происходит становление информационного об-
щества, растет число профессий, использующих при обучении и в не-
посредственной трудовой функции компьютеры, интернет-ресурсы и со-
временные средства коммуникации. 

Рыночные механизмы и новейшие технологии увеличивают рацио-
нальность и скорость жизни людей как в производственной сфере, так и 
в различных других институтах общества: в управленческих, образова-
тельных, семейных, религиозных, – это становится отличительной осо-
бенностью общей культуры современности и многих паттернов поведе-
ния среди представителей последних поколений.

Существует универсальный алгоритм для исследования професси-
ональной структуры общества [3]:

Необходимо получить и оптимальным образом сгруппировать ин-
формацию по отраслям народного хозяйства и их подотраслям. А также 
собрать данные о численности работников по профессиям (точнее – по 
видам трудовой деятельности, поскольку не все они являются профес-
сиями). 
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Поскольку профессий (и в целом видов деятельности) очень мно-
го, для построения общей структуры их предстоит умело сгруппировать, 
соединяя несколько близких профессий. Каждое такое объединение бу-
дет первичной единицей, первичной составляющей профессиональной 
структуры. И по каждому из них надо установить численность работни-
ков, а затем уже сгруппировать профессии, виды деятельности.

Минимальный результат проведения такой работы – выявление 
четкой картины в производственной сфере, получение данных о струк-
туре конкретного производства. Однако, с применением большего вре-
мени и усилий, можно осуществить сбор аналогичных данных по всем 
отраслям и подотраслям народного хозяйства. Это, конечно, объемная и 
трудоемкая задача, но в результате обществу будет представлена полно-
ценная картина современной профессиональной структуры. Сложение 
соответствующих данных даст представление обо всей профессиональ-
ной структуре в масштабе общества, либо же в рамках производственной 
сферы. Также стоит учесть тот факт, что многие профессии и, соответ-
ственно, выполняющие их работники присутствуют в разных отраслях, 
значит, при построении структуры в отраслевом / межотраслевом мас-
штабе по каждой такой профессии должно быть произведено сложение 
численности занятых работников во всех отраслях, где они трудятся, что 
усложняет процесс определения профессиональной структуры, отража-
ющей действительность.

Сегодня мир стоит на пороге шестого технологического уклада. 
Технологический уклад (волна) – совокупность технологий, характер-
ных для определенного уровня развития производства. В связи с на-
учным и технико-технологическим прогрессом происходит переход от 
более низких укладов к более высоким, прогрессивным. Говоря о совре-
менной профессиональной структуре российского общества, очевидно, 
что стремительно ворвавшиеся в жизнь людей цифровые технологии 
изменили общую трудовую культуру, привели к переоценке престижно-
сти некоторых профессий, ценности и значимости отдельных занятий, 
породили различные формы занятости, которые в свою очередь оказали 
воздействие на структуру общества, образуя новые классы и слои. Со-
временная профессиональная структура России стала характеризоваться 
новыми видами работников и работодателей, собственников и управляю-
щих, наемных исполнителей и самозанятых [5].

По данным рекрутинговой платформы Head Hunter за 2022 год са-
мыми востребованными профессиями являются программист, аналитик 
и специалист технической поддержки. Востребованность профессии в 
исследовании определялась по количеству вакансий.
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Рис. 1. Самые востребованные профессии за 2022 год

Рынок труда в современном российском обществе также не стоит 
на месте, он постоянно подвергается изменениям, и как следствие одни 
профессии уходят, а на смену им приходят специальности будущего. Точ-
но предсказать будущее достаточно сложно. Однако сегодня можно уви-
деть явные тенденции, которые будут определять направления будущих 
профессий: 

1.	 Глобализация. Мировая экономика в целом движется в сторону 
интеграции и углубления региональной экономической специализации, 
поддерживается развитие горизонтальных связей. 

2.	 Рост конкуренции. Наиболее успешными оказываются те орга-
низации, которые смогут предоставить клиенту продукт высокого каче-
ства за невысокую цену при малых временных затратах.

3.	 Рост клиентоориентированности и персонализации. Чтобы луч-
ше понять клиента, нужно больше знать о его потребностях и желаниях. 
Онлайн-магазины внедряют фильтры для выбора товара, а реклама по-
казывает то, что человек недавно искали в поисковой системе. 

4.	 Автоматизация. Машины делают работу, которую раньше мог 
делать только человек. Большую ценность приобретают люди, умеющие 
работать в команде, так как рутинную работу можно автоматизировать 
без участия работника.
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5.	 Экологичность. Проблемы сбора и переработки мусора стано-
вятся в один ряд с социальными и экономическими проблемами.

Касаемо тенденций, появившихся в связи с наступлением нового 
технологического уклада, можно выделить:

1.	 Ускорение технического развития мировой экономики, увеличе-
ние конкурентной борьбы между странами в сфере инноваций.

2.	 Технологическая революция в ресурсосбережении и альтерна-
тивной энергетике. 

3.	 Усиление конкурентной борьбы за высококвалифицированную 
рабочую силу. Главной причиной возникновения данной тенденции яв-
ляется уже отмеченный рост конкурентной борьбы и необходимость вне-
дрения инноваций в процесс производства.

4.	 Изменение климата, старение населения и проблемы систем 
здравоохранения в целом. 

Сейчас мы проживаем такое время, когда каждый из нас, как уни-
кальный ресурс, может реализовывать себя в общественном производ-
стве. А насколько высока ценность человека для общества, зависит от 
актуальности его профессии и уровня компетентности. В 2019 году Ок-
сфордский университет опубликовал результаты исследования «Как ро-
боты меняют мир». В нем он отметил те сферы, которые подвержены 
роботизации больше всего. Среди наиболее подверженных роботизиро-
ванной замене исследователи выделили транспортную отрасль, так как 
в ближайшей перспективе появятся беспилотные автомобили, которые 
заменят водителей грузовиков, таксистов и курьеров. По мнению Ок-
сфорда, все профессии, которые требуют наличие у работника развитых 
гибких навыков или softskills (умений, тесно связанных с личностными 
качествами, например, эмпатия и креативность)относятся к категории 
трудно заменяемых, так как искусственный интеллект на сегодняшний 
день не обладает такими способностями. Поэтому отрасли сервиса за-
щищены от автоматизации рутинных операций, по крайней мере в бли-
жайшем будущем.

Стоит отметить, что одним из главных факторов «устаревания» 
профессии является внедрение информационных технологий в сферу 
деятельности человека и передачу части функций управления автомати-
зированным системам, роботам и искусственному интеллекту в целом. 
Управление сложными транспортными средствами передаётся автопило-
там, управление документацией – автоматизированным системам. Эф-
фективность автоматизации процессов оправдана качеством и точностью 
работ, а также относительно низкой стоимостью технического обслужи-
вания. Автоматизация процессов управления позволяет сократить затра-
ты в части оплаты труда заменяемого автоматизированными система-
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ми персонала. Кроме того, применение машинного труда снижает шанс 
ошибки на производстве, а также полностью исключает человеческий 
фактор в работе. Именно автоматизация процессов управления является 
одним из факторов возникновения профессий будущего.

Также среди факторов «устаревания» профессии исследователи 
выделяют:

Аутсорсинг. Аутсорсинг – это передача непрофильных функций 
компании сторонним организациям, а также перенос товарного произ-
водства или некоторых услуг в развивающиеся страны. Сейчас аутсор-
синг используют в редких случаях, так как страны пытаются вернуть 
производство на родину. Но все же в прошлом данный феномен оказывал 
больше влияние на профессиональную структуру: страна лишается це-
лой отрасли, вследствие чего ее представители лишаются места работы.

3D-принтер. С помощью данного прибора и умений проектирова-
ния необходимых предметов в специализированных программах любой 
пользователь может напечатать практически все что угодно, начиная от 
запчастей и бытовых приборов, заканчивая предметами декора и одежды. 
Когда принтер появится у каждого в доме, люди больше не будут нуж-
даться в большой фабрике или заводе, что спровоцирует кризис большо-
го количества предприятий. Однако по прогнозам специалистов, ранее, 
чем через двадцать лет, этого не случится.

Несомненно, важно следить за тенденциями на рынке труда. Ка-
саемо будущих профессий в России, свое исследование провел иннова-
ционный центр «Сколково». При участии более двух с половиной тысяч 
российских и зарубежных экспертов и специалистов центр провел ана-
лиз современных потребностей и на его основе спрогнозировал будущие. 
Результаты работы были опубликованы в открытом доступе и получили 
название «Атлас профессий будущего». 

В «Атласе профессий будущего» также есть раздел с устаревающи-
ми профессиями, которые разделяют на интеллектуальные и рабочие.

К интеллектуальным устаревающим относят следующие про-
фессии:

•• сметчик;
•• стенографист;
•• копирайтер;
•• туристический агент;
•• лектор;
•• библиотекарь;
•• архивариус;
•• испытатель;
•• юридический консультант;
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•• нотариус;
•• логист;
•• журналист;
•• диспетчер;
•• провизор;
•• секретарь;
•• системный администратор.

К рабочим устаревающим относят следующие профессии:
•• билетер;
•• лифтер;
•• парковщик;
•• почтальон;
•• оператор Call-центра;
•• вахтер;
•• шахтер;
•• фасовщик;
•• прораб;
•• швея;
•• водитель такси;
•• инспектор ДПС;
•• горняк.

«Атлас профессий будущего» содержит огромное множество про-
фессий во всех крупных отраслях. В качестве примера рассмотрим про-
фессии будущего в области образования. Среди профессий будущего в 
сфере образования исследователи выделяют: 

•• Модератор – специалист по организации группового обсужде-
ния проблемы или коллективной творческой работы с целью 
обеспечить усвоение учащимися нового материала в ходе прак-
тической деятельности.

•• Разработчик образовательных траекторий – профессионал, соз-
дающий «маршрут» обучения новых специалистов из курсов, 
предлагаемых образовательными учреждениями, в том числе 
доступных онлайн.

•• Тренер по майнд-фитнесу – специалист, который разрабатывает 
программы развития индивидуальных когнитивных навыков.

•• Тьютор – педагог, сопровождающий индивидуальное развитие 
учащихся в рамках дисциплин, формирующих образовательную 
программу, прорабатывающий индивидуальные задания, реко-
мендующий траекторию карьерного развития.
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•• Организатор проектного обучения – специалист по формирова-
нию и организации образовательных программ.

•• Игромастер – специалист по разработке и организации обучаю-
щих игр.

•• Ментор стартапов – это профессионал с опытом реализации 
собственных стартап-проектов, курирующий команды новых 
стартапов, обучающий их на практике собственных проектов 
ведению предпринимательской деятельности.

•• Разработчик инструментов обучения состояниям сознания –соз-
дает программы и оборудование для обучения пользователей 
продуктивным состояниям сознания (высокая концентрация, 
расслабление, повышенные творческие способности и др.).

•• Экопроповедник – специалист, который разрабатывает и прово-
дит образовательные и просветительские программы для детей 
и взрослых по образу жизни, связанному со снижением нагруз-
ки на окружающую среду.

Рис. 2. Компетенции профессий будущего в сфере образования
 

 
Рис. 2. Компетенции профессий будущего в сфере образования 
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Стоит отметить, что некоторые из предсказанных исследователями 
из «Сколково» в 2015 году уже существуют. Например, в школах активно 
применяется методика проектного обучения, а в старших классах и уни-
верситетах – стартапы.

Также приводится список компетенций, которыми должны будут 
обладать представители будущих профессий:

Какой будет в дальнейшем социально-профессиональная структура 
в России, покажет время, но отмеченные тенденции современности уже 
сегодня оказывают серьезное влияние на трансформации в трудовой сфе-
ре и отношение к труду сразу нескольких поколений россиян. Главными 
задачами для России в данном контексте являются обеспечение развития 
образования и науки с целью увеличения количества высококвалифици-
рованных кадров и формирование инновационной инфраструктуры, от-
вечающей потребностям населения.
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Специалисты различных отраслей знания все чаще акцентируют 
свое внимание на культуре и ее роли в развитии государства, в том числе 
и в обеспечении стабильного роста различных показателей в регионах 
России. Современная российская культура многогранна и имеет доволь-
но сложное устройство.

Развитие человечества происходит через усиление взаимосвязей 
и зависимостей между различными странами, нациями и их культура-
ми. Это явление охватывает разные сферы жизни. В настоящее время 
практически невозможно найти этнические культуры, не испытывающие 
влияния со стороны других культур. Это проявляется в активном росте 
культурных обменов, прямых контактов между государственными ин-
ститутами, социальными группами, общественными движениями и от-
дельными представителями разных стран и культур. Тенденции к сохра-
нению культурной идентичности подтверждают общую закономерность: 
становясь все более едиными, мы не теряем своего культурного разно- 
образия [7].

По словам М.Э. Рябовой следует отметить, что «современный куль-
турный контекст, детерминированный доминированием в нем социо-
культурного разнообразия, как нельзя лучше приспособлен для подго-
товки человека к жизни в условиях быстрого изменения и наращивания 
многообразия современного мира, необходимости реализации совмест-
ных усилий для решения глобальных проблем, угрожающих существо-
ванию человека. Речь идет о формировании эффективной стратегии, при 
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которой разнообразие «точек опоры» могло бы осуществлять реальную 
устойчивость развития регионов» [12, с. 5]. То есть, современный куль-
турный контекст способствует подготовке людей к жизни в постоянно 
меняющемся и разнообразном мире. Это помогает людям учиться ра-
ботать и жить вместе с людьми из разных культур, решать глобальные 
проблемы. Данный аспект можно представить на примере игры – чтобы 
достичь цели, игроки используют разные ресурсы (точки опоры), что по-
зволяет создать успешную и устойчивую стратегию развития региона.

Стоит отметить и предпринимательскую активность в России, как 
отмечает руководитель Роспатента Ю. Зубов: «Рост числа заявок на ре-
гистрацию товарного знака мы связываем с ростом деловой активности. 
Сегодня бизнес стремится завоевывать новые рынки, работать не толь-
ко у себя в регионе, но и по всей стране. Если предприниматель своев-
ременно не озаботился регистрацией бренда, то впоследствии он может 
его лишиться. Кроме того, производителям наличие товарного знака дает 
возможность выделить именно свою продукцию или сервисы среди кон-
курентов, продвигать их на рынке и уверенно инвестировать в расшире-
ние бизнеса» [6].

Опираясь на эмпирические данные, можно заметить положитель-
ную тенденцию в сфере предпринимательской активности. А именно за 
последние 3 года на рисунке 1 можно заметить тенденцию к росту пред-
принимательской активности в России, в том числе и увеличение созда-
ваемых организаций, и сокращение организаций, подлежащих ликвиди-
рованию. 

Исследователи уже длительное время подчеркивают значимость со-
циальных и культурных аспектов в процессе формирования новых ком-
паний, акцентируя внимание на том, что предпринимательство является 
 166 
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частью общественного контекста. Тем не менее, изучение литературы 
показывает, что именно персональные и экономические аспекты привле-
кали наибольшее внимание, причем либо с точки зрения индивидуально-
го поведения предпринимателя, либо деятельности новых предпринима-
тельских организаций.

Для выявления зависимости между культурным разнообразием ре-
гионов России и предпринимательской активностью было проведено эм-
пирическое исследование. 

В ходе исследования были рассмотрены предпринимательская ак-
тивность, а именно количество активных предпринимателей малого и 
среднего бизнеса, и количество учреждений культурно досугового типа 
в следующих федеральных округах: Центральный Федеральный округ, 
Северо-Западный Федеральный округ, Южный Федеральный округ, Се-
веро-Кавказский Федеральный округ, Приволжский Федеральный округ, 
Уральский Федеральный округ, Дальневосточный Федеральный округ, 
Сибирский Федеральный округ (рисунок 2) [4].

Region – Федеральный округ, 
Year – год, 
Active_Enterpreneur ship – предпринимательская активность (коли-

чество активных предпринимателей малого и среднего бизнеса), 
Culture – количество учреждений культурно-досугового типа. 
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Для проведения эмпирического исследования были построены 
регрессионные модели: Fixed Effects и Random Effects – основанные 
на панельных данных, сущность которых заключается в прослеживае-
мости во времени и пространстве информации о нескольких объектах.  
В качестве выбора лучшей модели использовался тест Хаусмана. В рам-
ках теста сравниваются оценки модели с фиксированными эффектами 
и оценки модели со случайными эффектами. По итогам теста Хаусмана 
была выбрана модель со случайными эффектами (Random Effects) (ри-
сунок 3).

Рассматривая получившуюся значимую модель, а именно parameter 
culture = 70.051, можно сделать вывод о том, на 1 учреждение культур-
но-досугового типа приходится 70 активных предпринимателей. То есть 
нельзя исключать того фактора, что увеличение/снижение культурного 
разнообразия регионов России непосредственно влияет на рост/падение 
предпринимательской активности в тех же регионах.
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Стоит также отметить, как Россия переживает «культурные санк-
ции» во время проведения специальной военной операции. Опираясь на 
слова Президента Российской Федерации В.В. Путина: ««культура от-
мены» сегодня превратилась в «отмену культуры». Но, несмотря на все 
сложности, повестка в России осталась насыщенной – поток посетителей 
в музеях вырос, прошли десятки национальных музыкальных премий, 
премьер фильмов, спектаклей, сериалов. Появились новые имена. И рус-
ская классика по-прежнему идет по всему миру. А российскую анимацию 
и сериалы, например, как отмечала министр культуры РВ О. Любимова, 
очень ждут как в ближнем зарубежье, так и в Китае, Республике Корея, 
Таиланде и арабских государствах» [8]. Также многие деятели культуры 
говорят о том, что дефицита культуры в России нет, а наоборот, страна 
проживает данное время (время спецоперации) достойно. Тем самым, 
можно сделать вывод, что в сложный период для страны, разнообразие 
культуры не переживает дефицита и нехватки, а наоборот развивается и 
не только устанавливает новые культурные связи с ближайшим восто-
ком, но и совершает культурный обмен. 

По итогу, результаты исследования указывают на наличие опреде-
ленной корреляции между уровнем культурного разнообразия в регионах 
России и показателями предпринимательской активности. На основе выяв-
ленных корреляций могут быть предложены рекомендации для разработки 
стратегий по стимулированию предпринимательской активности в регио-
нах. Это может включать в себя разработку программ поддержки для пред-
принимателей, адаптированных к местным культурным особенностям.

Таким образом, проведенное исследование дает ценные научные и 
практические выводы, которые могут служить основой для разработки 
эффективных стратегий поддержки предпринимательства с учетом куль-
турных особенностей регионов России.
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Аннотация: статья подчеркивает важность комплексного подхода к кибербезопасно-
сти, включая технические средства, обучение персонала и постоянное обновление стратегий 
безопасности. Кроме того, выделяется необходимость адаптивности к изменяющейся угроз-
ной среде, вводя в обсуждение роль таких технологий, как искусственный интеллект, интер-
нет вещей и блокчейн в повышении эффективности систем кибербезопасности. 
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Общество можно охарактеризовать как сложную систему, состо-
ящую из множества организаций, «с которыми связаны все аспекты и 
проявления человеческой жизни – экономика, наука, культура, образо-
вание, оборона, даже личная жизнь» [10, с. 82].Саму организацию часто 
определяют как «сознательно координируемое социальное образование 
с определенными границами, которое функционирует на относительно 
постоянной основе для достижения общей цели или целей» [10, с. 82].  
В рамках системной аналитики исследователи обращают внимание на 
то, что организация функционирует как «самоорганизующаяся система 
на всех этапах своего жизненного цикла» [9, с. 8], что подчеркивает ее 
способность эффективно организовывать и регулировать внутренние 
процессы без излишней открытости к импульсам внешней среды. 

В свете современных вызовов в области обеспечения кибербезо-
пасности, связанных с повсеместным использованием цифровых техно-
логий, такое понимание организации становится ключевым. Примене-
ние цифровых технологий требует не только эффективного применения 
технических средств защиты, но и способности организации к форми-
рованию комплексных организационных стратегий обеспечения кибер-
безопасности. Понимание организации как самоорганизующейся систе-
мы может послужить основой для разработки адаптивных и устойчивых 
подходов к обеспечению безопасности информационных ресурсов вну-
три организации.

Информационный структурный компонент организации становит-
ся основной составляющей ее сущности, играет ключевую роль в фор-
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мировании и поддержании деятельности бизнеса. В современном мире 
конкуренты активно направляют свои усилия на нанесение ущерба ком-
паниям через атаки на информационные ресурсы. В связи с этим обе-
спечение кибербезопасности становится ключевым фактором в деятель-
ности любой организации.

Кибербезопасность означает обеспечение конфиденциальности, 
целостности и доступности информации в киберпространстве, а также 
ее подлинности, наблюдаемости, достоверности. В соответствии с суще-
ствующим стандартом, кибербезопасность опирается на информацион-
ную безопасность, безопасность приложений, сетевую безопасность и 
безопасность Интернет [2, с. 70]. 

Кибербезопасность также стремится обеспечивать подлинность 
информации, гарантируя, что данные не подверглись подделке или ис-
кажению в процессе их передачи или хранения. Наблюдаемость означа-
ет возможность отслеживания и анализа событий в киберпространстве 
с целью выявления аномалий и потенциальных угроз безопасности. До-
стоверность в контексте кибербезопасности предполагает, что информа-
ция и ее источники являются надежными и проверенными.

Одной из главных проблем в области обеспечения кибербезопас-
ности становится недостаточная защита данных пользователей, что тре-
бует внимательного анализа причин данного факта. Н. Касперская, один 
из ведущих экспертов в области кибербезопасности, отмечает, что с по-
явлением многочисленных технологий с различными протоколами, ар-
хитектурой и программным обеспечением, растут и связанные с ними 
риски и угрозы. Открытые данные свидетельствуют о том, что ежеднев-
но сотни тысяч устройств остаются незащищенными по всему миру. 
При этом ситуацию усугубляет низкая экономическая целесообразность 
для разработчиков средств защиты, что сдерживает создание эффектив-
ных мер безопасности. Также недостаточное внимание производителей 
устройств к аспектам безопасности в процессе разработки и выпуска 
устройств оказывает негативное воздействие на общую картину кибер-
безопасности [12].

Во II квартале 2023 года количество киберинцидентов выросло 
на 4% относительно предыдущего квартала и на 17% по сравнению с 
аналогичным периодом 2022 года. Доля целевых атак составила 78% от 
общего числа. Утечки конфиденциальной информации (67%) и наруше-
ние основной деятельности (44%) стали наиболее распространенными 
последствиями успешных атак для организаций. Заметно увеличилось 
количество крупных утечек персональных данных пользователей и мас-
совых атак через эксплуатацию уязвимостей.
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Рис. 1 Доля целевых атак и их последствий в II квартале 2023 года [11]

Эволюция технологий в последние десятилетия привела к несрав-
ненным достижениям в цифровой сфере, но вместе с этим возрос и уро-
вень киберугроз, представляющих серьезные вызовы для кибербезо-
пасности. Одним из основных факторов, способствующих увеличению 
киберугроз, является всеобъемлющее внедрение технологий Интернета 
вещей (IoT) и широкое использование облачных технологий.

Рис. 2. Частота столкновения с фишингом

Атаки на данные стали более продуманными и изощренными. Ки-
берпреступники активно ищут новые методы взлома систем хранения 
данных, а также эффективные способы обхода существующих мер без-
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опасности. Усовершенствованные методы криптовымогательства стали 
весьма распространенными, где злоумышленники шифруют данные и 
требуют выкуп в обмен на их восстановление.

Современные угрозы кибербезопасности представляют собой слож-
ный ландшафт, и оценка их опасности для организаций требует комплекс-
ного подхода. В сфере кибербезопасности злоумышленники используют 
разнообразные методы для достижения своих целей. Одним из наиболее 
распространенных подходов является фишинг. В этом случае атакующие 
создают поддельные электронные письма, веб-сайты или сообщения, 
прикидываясь доверенными источниками. Целью фишинга является об-
ман пользователей с целью получения их конфиденциальных данных, та-
ких как логины, пароли или банковские реквизиты.

Объем фишинга в России вырос на 40% в первом полугодии 2023 года, 
по данным МТС Red. 35% россиян сталкивались с фишингом два и более 
раза в месяц, 21,4% – раз в месяц. Фишинговые письма чаще всего прихо-
дили от банков и государственных органов (77,4%). От банков предлагали 
быстрый заработок 50% опрошенных, а 28% получали предложения о по-
купке товаров со скидкой. Мошенники также целились в банковские карты 
(35,8%), паспортные данные (24,4%) и логины с паролями (17,9%).

66% россиян стали жертвами мошенничества при онлайн-покуп-
ках, теряя от 5 тыс. рублей до более 50 тыс. рублей. Примерно 20% стали 
жертвами мошенничества из-за своей невнимательности или наивности. 
Участвовали 54,3% мужчин и 45,7% женщин разных возрастных групп и 
регионов России [15].

Рис. 3. Виды фишинговых писем в первом полугодии 2023 года
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Вредоносное программное обеспечение представляет собой еще 
один популярный метод. Вирусы, троянские кони, шпионские програм-
мы – все они являются разновидностями вредоносного кода, который за-
ражает устройства или сети с целью сбора конфиденциальной информа-
ции или причинения вреда системе.

SQL-инъекции, или инъекции в SQL (SQL injection), представляют 
собой уязвимость, характерную для приложений, использующих базы 
данных. Злоумышленники могут использовать SQL-инъекции для осу-
ществления нежелательных или вредоносных действий в базе данных 
приложения, делая этот вид атаки одним из наиболее распространенных 
в сфере веб-приложений, связанных с базами данных. Основная цель 
SQL-инъекций заключается в удалении, изменении или извлечении дан-
ных, что влечет за собой серьезные проблемы с безопасностью.

Эта уязвимость возникает из-за недостаточной проверки и филь-
трации ввода, предоставляемого пользователями приложения. Злоумыш-
ленники могут воспользоваться этим пробелом в безопасности, внедряя 
вредоносный SQL-код в запросы, отправляемые к базе данных.

Кибервымогательство становится все более распространенным. 
В этом случае злоумышленники используют шифрование данных или 
блокирование доступа к системе, требуя выкупа для их восстановления. 
Атаки отказом в обслуживании (DDoS) направлены на перегрузку сети 
или сервера с помощью множества запросов, что приводит к временному 
отказу в обслуживании для законных пользователей.

Другие методы включают в себя использование уязвимостей в без-
опасности программного обеспечения, социальную инженерию для ма-
нипуляции людьми с целью получения конфиденциальной информации, 
атаки методом брутфорса для взлома паролей, а также спуфинг, при ко-
тором создаются фальшивые данные или ложные идентификаторы для 
скрытия личности или подделки источника данных.

Эти методы кибератак могут использоваться отдельно или ком-
бинироваться для создания сложных и многоуровневых атак, которые 
представляют серьезную угрозу для кибербезопасности современных 
организаций и предприятий. Эффективная защита требует не только тех-
нических средств, но и обучения персонала и постоянного обновления 
стратегий безопасности.

В России сфера кибербезопасности тесно регулируется рядом законо-
дательных актов, нацеленных на обеспечение надежной защиты информации  
и данных. Федеральный закон «О персональных данных» (152-ФЗ) устанав-
ливает строгие нормы и правила по сбору, хранению и обработке персональ-
ных данных граждан. Обязанность соблюдения этих правил ложится на орга-
низации, собирающие и обрабатывающие чувствительные личные сведения.
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Закон «О информации, информационных технологиях и о защите 
информации» (149-ФЗ) определяет основные принципы обработки ин-
формации и устанавливает требования к системам безопасности. Этот 
закон обеспечивает комплексный подход к кибербезопасности, включая 
технические и организационные аспекты.

Федеральный закон «О критической информационной инфраструк-
туре Российской Федерации» (187-ФЗ) направлен на защиту ключевых 
секторов экономики от киберугроз. Он устанавливает требования к орга-
низациям, работающим в сферах связи, энергетики, финансов и других 
критически важных отраслях, обеспечивая их устойчивость к цифровым 
атакам.

Существует также российский аналог международного стандарта 
ISO 27001 – ГОСТ Р ИСО/МЭК 27001-2016. Этот стандарт определяет 
требования к системам управления информационной безопасностью, по-
могая организациям разрабатывать и внедрять эффективные меры по за-
щите данных.

Этот законодательный каркас обеспечивает согласованный подход 
к кибербезопасности в России, предоставляя организациям ясные указа-
ния и стандарты для обеспечения безопасности своих информационных 
ресурсов.

Проблемы, с которыми сталкиваются организации при кибератаках:
Кибератаки представляют серьезные вызовы для современных ор-

ганизаций, влекущие за собой множество проблем и серьезных послед-
ствий. Одной из основных угроз являются утечки данных, которые могут 
привести к раскрытию конфиденциальной информации клиентов, пар-
тнеров и сотрудников. Такие инциденты могут подорвать доверие и репу-
тацию компании, а также привести к юридическим последствиям.

Вторым важным аспектом является нарушение безопасности ин-
формации. Атаки на информационную безопасность могут повлечь за 
собой нарушение целостности, доступности и конфиденциальности дан-
ных, что в свою очередь влияет на ключевые бизнес-процессы и опера-
ционную эффективность организации.

Финансовые потери являются еще одним важным аспектом кибера-
так. Организации сталкиваются с затратами на восстановление систем, 
компенсации пострадавшим, а также с потерей дохода из-за простоев в 
работе. Это может оказать существенное воздействие на финансовое по-
ложение компании и ее устойчивость.

Кибератаки также могут вызывать прерывание бизнес-процессов, 
что приводит к серьезным нарушениям в работе. Простои в бизнес-про-
цессах отрицательно сказываются на производительности и качестве об-
служивания, что угрожает удовлетворенности клиентов.
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Особое внимание следует уделить вопросам соответствия и юри-
дическим проблемам, так как кибератаки могут привести к наруше-
нию законодательства и стандартов безопасности. Это влечет за собой 
риски правовых последствий, штрафов и потери доверия со стороны 
клиентов.

Помимо этого, организации сталкиваются с вызовами по восста-
новлению после атаки, что может быть трудоемким и затратным про-
цессом. Необходимость постоянного обновления мер безопасности, 
учета новых угроз и обучения персонала становится важным компо-
нентом эффективного управления кибербезопасностью. В современ-
ной динамичной киберсреде организации должны быть готовы к по-
стоянной эволюции угроз и принимать меры для защиты своих активов 
и данных.

Одним из важных аспектов кибербезопасности является также адап-
тивность к изменяющейся среде. Это подразумевает постоянное обновле-
ние и модернизацию защитных мер, а также внедрение новых технологий 
и методов обнаружения и предотвращения кибератак. А теперь про то, 
что организации могут использовать для предотвращения кибератак.

Рис. 4. Процент использования различных видов защиты 
в практике кибербезопасности

Системы обеспечения кибербезопасности в современных предпри-
ятиях охватывают разнообразные компоненты, совместно создающие 
многоплановую систему защиты.
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Антивирусные программы, как базовый элемент, проактивно ска-
нируют системы на предмет вирусов, троянских коней и других вредо-
носных программ, обеспечивая основной уровень защиты.

Межсетевые экраны, в свою очередь, действуют как фильтры тра-
фика, регулируя передачу данных между сетями и предотвращая потен-
циальные атаки. Системы мониторинга безопасности непрерывно отсле-
живают активность в сети, выявляя аномалии и необычные паттерны, 
что позволяет оперативно реагировать на потенциальные угрозы.

Средства аутентификации, такие как двухфакторная аутентифика-
ция, биометрические данные и другие методы подтверждения личности, 
гарантируют, что доступ к системам предоставляется только легитим-
ным пользователям. Системы шифрования применяются для обеспече-
ния конфиденциальности передаваемых данных.

Системы резервного копирования и восстановления предоставляют 
дополнительный уровень безопасности, обеспечивая возможность восста-
новления данных в случае их утраты или повреждения. Эти компоненты, 
взаимодействуя согласованно, создают надежную систему киберзащиты, 
способную справляться с разнообразными киберугрозами и обеспечивать 
непрерывное функционирование предприятия.

Дальнейший прогресс в обеспечении кибербезопасности направ-
лен на использование передовых технологий. На сегодняшний день такие 
технологии, как искусственный интеллект (ИИ), интернет вещей (IoT) и 
блокчейн играют значительную роль в пространстве кибербезопасности. 
Нейронные сети успешно применяются для анализа компьютерных виру-
сов [7, с. 345]. Применение искусственного интеллекта и машинного об-
учения открывает новые возможности в обнаружении аномалий и пред-
сказании потенциальных угроз. Эти технологии могут адаптироваться 
к изменяющимся условиям и обеспечивать более точные и быстрые ре-
акции на кибератаки. Использование технологии блокчейн может обе-
спечить более высокий уровень безопасности и прозрачности в сетях и 
транзакциях. Распределенный характер блокчейна создает дополнитель-
ные барьеры для злоумышленников, укрепляя целостность данных.

Развитие квантовых технологий открывает новые перспективы для 
создания более эффективных киберзащитных систем. Квантовые ком-
пьютеры обещают значительное улучшение в области шифрования, что 
может сделать существующие методы взлома менее эффективными.

С нашей точки зрения, следует согласиться с мнением исследовате-
лей, которые предлагают организациям включить в систему обеспечения 
кибербезопасности следующие моменты:

1.	 Контроль доступа как основного элемента системы физической 
безопасности. 
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2.	 Ограничение физического доступа к базам данных, обеспечение 
физического доступа к товарам, системам и портам оборудования при 
одновременной защите нематериальных активов, включая электронный, 
оптический и информационный доступы к данным и элементам управ-
ления системы. 

3.	 Установку и управление конфигурацией брандмауэра для защи-
ты данных. 

4.	 Шифрование передачи данных по открытым общедоступным 
сетям. 

5.	 Регулярное использование и обновление антивирусного про-
граммного обеспечения.

6.	 Управление приложениями и системами безопасности 
7.	 Присвоение уникального удостоверения личности пользователя 

каждому человеку, имеющему доступ к компьютеру.
8.	 Отслеживание любого доступа к сетевым ресурсам и базам 

данных.
9.	 Регулярную проверку системы и процедуры безопасности. 
10.	Соблюдение политики информационной безопасности [6, с. 302].
На основание вышеизложенного можно сделать следующие выводы:
Современные организации сталкиваются с постоянно возрастающи-

ми угрозами кибербезопасности. Важность поддержания высоких стан-
дартов безопасности становится судьбоносной. Постоянное совершен-
ствование систем кибербезопасности является необходимостью в условиях 
быстрого развития технологий и появления новых угроз.

Борьба с киберугрозами требует комплексного подхода, включающего 
не только использование передовых технологий, но и обучение персонала, 
внедрение эффективных стратегий реагирования и постоянное обновление 
систем безопасности. Поддержание высоких стандартов безопасности яв-
ляется обязанностью организаций перед своими клиентами, партнерами и 
всеми, кто зависит от надежности и целостности их данных. 

Эффективная кибербезопасность не только предотвращает потен-
циальные угрозы, но и способствует созданию доверия в бизнес-среде.

В будущем особые надежды в обеспечении системы кибербезопас-
ности возлагаются на развитие следующих технологий: искусственный 
интеллект, блокчейн и квантовые технологии. 
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В современном мире с каждым днем все больше и больше появ-
ляются различных способов для коммуникации онлайн. Это открывает 
новые горизонты для социального управления, но также и создает новые 
проблемы. И.В. Коломойцев в своей статье утверждает, что «современ-
ное общество характеризуется неконтролируемой и непредсказуемой ди-
намикой мобильных виртуальных сообществ и социальных сетей в гло-
бальном масштабе» [5]. 

С развитием технологий, появляются новые методы социального 
управления. Появляются возможности для удаленного управления про-
цессами, связи с партнерами, которые находятся на другом континенте, 
автоматизация большинства процессов, перенос большинства докумен-
тации в цифровую копию и др. Подобные новшества сильно облегча-
ют множество процессов, но решая одни проблемы, они создают другие.  
В связи с этим, поиск решений и разработка новых методов социального 
управления сильно актуальны.

Социальное управление в традиционной теории рассматривается 
как односторонний процесс – «руководитель определяет задачу подчи-
ненным, и они должны ее выполнить для достижения цели». Также су-
ществует функциональная теория, которая гласит – «Принятое решение 
должно быть реализовано на практике. Для успешного управления не-
обходимо как принимать правильные решения, так и претворять их в 
жизнь».
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Социальное управление, как и любые другие виды управления, 
преследует определенные цели:

–– реализация потребностей, необходимых для развития общества 
и его элементов

–– формирование наиболее приоритетных в данный момент пока-
зателей развития рассматриваемого социума

–– Разработка и внедрение способов решения проблем, появляю-
щихся при достижении плана по развитию социальных процес-
сов и взаимоотношений между членами общества.

Существует три основных направления социального управления:
1)	 Управление социально-экономическими системами – обеспече-

ние социального контроля за выполнением управленческих программ, 
создание мотивации экономической активности людей, а также регули-
рование поведения человека в сфере экономических отношений.

2)	 Управление политическими процессами общества – определение 
ведущей политической стратегии и разработка плана по ее внедрению.

3)	 Управление процессами духовной сферы общества – образова-
ние и воспитание, разработка способов активного привлечение будущих 
поколений к общественной жизни.

Одной из особенностей социального управления является то, что 
эта система способна выступать и как субъект, и как объект, что заставля-
ет рассматривать управляемую и управляющую системы одновременно.

Выделяют 3 вида объектов управления:
1)	 Производственные. Данный вид объектов включает в себя зве-

нья организации общественного производства.
2)	 Структурные. Данный вид характеризуется возникновением в 

качестве звенья системы управления.
3)	 Функциональные. Характеризуются специальным механизмом 

управления.
Субъекты социального управления – это коллективы, основной ха-

рактеристикой которых является наделение властью и полномочиями по 
принятию окончательных решений. Субъекты управления имеют воз-
можность непосредственно участвовать как в принятии управленческих 
решений, так и в процессе их реализации. [8]

Как у любой системы, у социального управления есть проблемы:
1)	 Проблемы, порожденные правонарушениями в сфере властных 

отношений:
•• Коррупция и злоупотребление властью. Иерархия власти может 

создавать систему, в которой высшие чиновники и члены управ-
ленческого персонала злоупотребляют своим положением для 
личной выгоды, в ущерб обществу.
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•• Неравенство и социальная дискриминация. Сложившаяся ие-
рархия власти может усиливать неравенство и дискриминацию 
на основе социального статуса, пола, расы, сексуальной ориен-
тации и других факторов.

•• Отсутствие прозрачности и участия граждан. Высшие уровни 
иерархии власти могут удерживать информацию и принимать 
решения, не обращая внимания на мнение обычных граждан, 
что приводит к отчуждению и доверительным проблемам.

2)	 Проблемы, порождаемые правовым положением:
•• Органы управления на всех уровнях иерархии системы управ-

ления испытывают недостаток в распределительных правах и 
экономической власти.

•• Несоответствие между реальным трудовым вкладом и получе-
нием благ.

3)	 Проблемы, порожденные хозяйственным механизмом:
•• Проблемы, проистекающие из текущего экономического меха-

низма финансирования, кредитования, учета и контроля процес-
сов производства.

•• Недостатки в оплате труда, организации и обеспечении безопас-
ности труда, которые вызывают определенные трудности в про-
ведении производственных процессов [4].

Для решения или поиска решений проблем социального управле-
ния, вовлекают общественность и гражданские организации. Примером 
таких мер вовлечения являются:

1)	 Проведение публичных консультаций, обсуждений и участие 
общественности в принятии решений.

2)	 Проведение публичных слушаний по вопросам социального 
управления, также предоставления доступа к информации о деятельно-
сти органов управления.

3)	 Привлечение независимых экспертов для оценки, анализа и раз-
работки политики управления.

4)	 Партнерство с гражданскими организациями, в процессе кото-
рого происходит разработка и реализация программ социальной защиты, 
образования, здравоохранения и других.

5)	 Проведение образовательных программ и предоставление ин-
формации общественности о возможности их участия в процессах со-
циального управления.

В общем, активное участие общественности и гражданских орга-
низаций способствует демократизации процессов социального управле-
ния, устранению неравенств и формированию более прозрачной и ответ-
ственной системы управления.
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Также, функционирует система территориального общественного 
самоуправления, организуются конкурсы на предоставление грантов об-
щественным организациям и инициативным гражданам, принимающим 
участие в территориальном общественном самоуправлении. Действуют 
школы социальных инициатив для разработчиков социальных проектов. 
Значительное количество общественных организаций тесно сотруднича-
ет с городскими органами управления и коммерческими организациями 
для решения конкретных социальных проблем. В городе регулярно про-
водятся общественные слушания по вопросам градостроительства, а ин-
формация о бюджете города публикуется в городских газетах [4].

Управленческая работа охватывает не только принятие управленче-
ских решений, но также осуществление социального контроля за их реа-
лизацией и корректировкой с целью определения эффективности данных 
решений. Таким образом, осуществление социального контроля и оценка 
эффективности управления являются завершающими этапами управлен-
ческого труда, но необходимыми для начала следующего непрерывного 
цикла, без которых эффективное социальное управление невозможно.

Социальный контроль – это совокупность средств и приемов, с 
помощью которых общество гарантирует, что поведение его членов, от-
дельных субъектов управления, социальных групп будет осуществлять-
ся в соответствии с установленными общественными нормами и цен-
ностями.

Порядок в обществе подразумевает, что каждое лицо, каждый субъ-
ект деятельности, беря на себя определенные обязанности, вправе тре-
бовать от других их исполнения в своих целях. Существуют три метода 
осуществления социального контроля:

1.	 Эффективное воспитание и социализация. Здесь люди осознан-
но принимают нормы, ценности и законы общества. Процесс эффектив-
ного воспитания и социализации, в ходе которого люди осознанно осва-
ивают нормы и ценности общества, его отдельных групп и социальных 
институтов.

2.	 Принуждение. В случае нарушения отдельным индивидом или 
социальной группой установленных в обществе норм, общество при-
меняет определенные санкции в отношении них для преодоления от-
клонений от нормы. Принуждение представляет из себя применение 
определенных санкций. Когда отдельный индивид, группа или субъект 
управления не следуют законам, нормам и правилам, общество прибега-
ет к принуждению, направленному на преодоление отклонения от уста-
новленной нормы и ценностей. В этом контексте социальный контроль 
тесно связан с категориями свободы и ответственности. Действительно, 
эффективное управление предполагает проявление инициативы и твор-
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чества, самостоятельности со стороны всех субъектов управления, но 
свобода невозможна без ответственности за социальные последствия 
деятельности, которая обычно наступает после осуществления социаль-
ного контроля.

3.	 Формы политической, нравственной, юридической, финансо-
вой и других видов ответственности. Все более значимую роль играют 
такие формы ответственности, как групповая или коллективная, культур-
ные ценности, традиции, групповые нормы. Эффективность социально-
го контроля полностью зависит от характера и уровня развития страны 
как гражданского общества, институты и организации которого могут 
поддерживать и реализовывать интересы и потребности своих членов, 
защищать их вне государства.

Таким образом, очевидно, что социальный контроль не может быть 
уменьшен до учета или отчетности, а представляет собой сложные управ-
ленческие отношения, пронизывающие всю систему от низа до верха. За-
дача социального контроля заключается в проверке и наблюдении за эф-
фективностью реализации управленческих решений, а также подведении 
итогов управленческих действий. По сути, контроль является одним из 
основных методов регулирования взаимоотношений между личностью и 
обществом, обществом и государством.

Социальный контроль способствует обеспечению стабильности 
общества, регулированию отношений между различными социальными 
организациями, а также используется для выявления отклонений от уста-
новленных целей и их причин, разработки активных мер по устранению 
данных отклонений [3].

В заключение, следует отметить, что социальное управление игра-
ет ключевую роль в обеспечении социальной справедливости и благопо-
лучия граждан. Однако, существующие проблемы в сфере социального 
управления требуют внимания и комплексного подхода со стороны госу-
дарства, общественных организаций и экспертов.

Для решения проблем социального управления необходимо разра-
ботать эффективные механизмы контроля и оценки результативности со-
циальных программ, обеспечить достаточное финансирование социаль-
ных учреждений, а также активно вовлекать граждан в процесс принятия 
социально значимых решений.

Кроме того, необходимо постоянно совершенствовать методы управ-
ления социальной сферой, учитывая изменяющиеся социально-экономи-
ческие условия и потребности населения. Только таким образом можно 
обеспечить эффективное функционирование социального управления и 
обеспечить благополучие общества в целом.
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В современном быстро меняющемся мире информационных тех-
нологий ключевую роль в формировании, управлении и изменении кор-
поративной культуры играют информационные механизмы. Развитие 
интернета, социальных сетей, электронных платформ, а также обще-
ственная доступность информации превратили их в неотъемлемый ком-
понент жизни организаций. Эффективное использование информацион-
ных механизмов становится фундаментальным аспектом формирования 
и укрепления желаемых черт корпоративной культуры, обеспечивая при 
этом прозрачность и взаимодействие внутри компании.

Для начала рассмотрим понятие корпоративной культуры в органи-
зации, ее особенности и виды.

Термин «корпоративная культура» был впервые введен герман-
ским фельдмаршалом Гельмутом фон Мольтке в 70-х годах XIX века, 
где он использовал это выражение для описания ценностей, норм, пра-
вил и традиций, формирующихся в офицерском сообществе. Однако 
более явное применение этой концепции в организациях можно заме-
тить, начале ХХ века. В этот период компании активно работали над 
формированием идеологии, которая определяла ценности и принципы 
организации. Это было время, когда компании стремились устанавли-
вать четкие корпоративные стандарты и общее понимание целей сре-
ди своих сотрудников. Ведущие компании начали разрабатывать свои 
миссии и создавать общности на основе общих убеждений и целей.  
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Не сложно понять, что в то время термин «Корпоративная культура» 
скорее понимался как средство стимулирования сотрудников через 
идеологию. 

Переосмысление значимости корпоративной культуры в организа-
ции началось именно в постиндустриальную эпоху (1970–1990-е). В это 
время компании осознали необходимость более глубокого внимания к 
человеческим ресурсам и внутренним отношениям. Важность лидерства 
и коммуникаций внутри организации стала ключевым фактором успеш-
ного управления корпоративной культурой. Компании начали внедрять 
программы обучения и развития, направленные на укрепление команд-
ного духа и формирование единого корпоративного стиля в повседнев-
ной деятельности.

Следующий этап – эпоха цифровизации, где с развитием инфор-
мационных технологий и глобализации бизнес-процессов, акцент ком-
паний сместился в сторону виртуальной среды. Успешные организации 
активно используют современные коммуникационные технологии для 
поддержания взаимодействия и обмена информацией между сотрудни-
ками, особенно в условиях удаленной работы. Поддержание единства и 
идентичности стало вызовом, требующим разработки новых стратегий 
вовлечения персонала и поддержания корпоративной культуры в вирту-
альном пространстве.

Ну и последним важным событием стал COVID 19, последствия 
которого, заставили компании еще раз пересмотреть свое отношение к 
развитию корпоративной культуры. Одной из главных проблем, которую 
компании столкнулись в условиях пандемии, была необходимость адап-
тации к новой реальности удаленной работы. Отсутствие физического 
контакта и офисного окружения требовало от компаний разработки эф-
фективных стратегий для поддержания общности и передачи корпора-
тивных ценностей в виртуальном пространстве.

Одним из ключевых изменений стало также укрепление цифровой 
коммуникации. Компании активно внедряли технологии, способствую-
щие эффективному виртуальному общению, обмену идеями и организа-
ции онлайн-мероприятий, создавая виртуальные аналоги офисных взаи-
модействий.

Также пандемия выдвинула на первый план вопросы психологиче-
ского благополучия сотрудников, подчеркивая важность создания под-
держивающего, вдохновляющего и заботливого психологического кли-
мата. Это стало фундаментом для укрепления корпоративной культуры, 
ориентированной на заботу о сотрудниках в условиях неопределенности 
и стресса. Более подробно эту тему рассмотрели Марченко О.В. [8] и Тху 
Чанг То [12].
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Таким образом, корпоративная культура стала важным направлени-
ем, которое организация должна развивать, чтобы оставаться конкурен-
тоспособной и эффективной.

В научной литературе существует множество трактовок этого понятия, 
но особенно убедительным представляется определение Н.И. Пласкиной: 
«Корпоративная культура – это высший уровень развития организационной 
культуры, проявляющийся в активной роли смысловых систем, определя-
ющих добровольное принятие миссии, ценностей, традиций, норм и пра-
вил организации, регулирующих поведение, деятельность, общение и от-
ношения её работников» [8, c. 95].

В упрощенном виде это определение отлично разобрал С. Роббинс: 
«Корпоративная культура – это социальный клей, который помогает удер-
живать целостность организации за счет создания приемлемых стандар-
тов мышления и поведения. Именно корпоративная культура формирует 
облик организации, выделяя ее особенности и способствуя увеличению 
числа обязательств, добровольно принятых сотрудниками по отношению 
к организации» [7, с. 2].

Исходя из данных выше определений, корпоративная культура 
представляет собой систему ценностей, убеждений, норм и традиций, 
формирующих стандарты и стиль работы внутри организации. Уни-
кальная для каждой компании, она определяет взаимодействие сотруд-
ников, их подход к выполнению задач и решению проблем, являясь 
невидимой, но влиятельной силой, охватывающей все сферы жизни 
организации.

Корпоративная культура – неотъемлемая часть любой организации. 
Как отмечает И. Сидоров в своей работе: «Развитие корпоративной куль-
туры связывается с повышением внимания к вопросам управления пер-
соналом и созданию психологического климата, ориентацией на диалог 
между руководством и сотрудниками. Корпоративная культура устанав-
ливает общие для всех участников трудовой деятельности правила игры, 
которые включают в себя определенные ожидаемые поведенческие уста-
новки, стереотипы, нормы. Структура корпоративной культуры обеспе-
чивает внутреннюю прочность, устойчивость, высокую степень сопря-
женности и системной целостности ее элементов» [11, c. 1].

В контексте исследования И. Сидорова можно выделить ключевые 
следствия развития корпоративной культуры. Он подчеркивает, что эво-
люция корпоративной культуры тесно связана с динамикой внимания к 
управлению персоналом и формированию психологического климата в 
организации.

На данный момент в литературе выделяют несколько типов корпо-
ративной культуры, предложенных К. Камероном и Р. Куинном. В основе 
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данной типологии лежат 4 группы критериев, взаимосвязанных с ключе-
выми ценностями организации. 

К этим критериям относятся:
•• Гибкость и дискретность
•• Внутренний фокус и интеграция 
•• Стабильность и контроль 
•• Внешний фокус и дифференциация 
На рисунке представлена типология корпоративной культуры в за-

висимости от перечисленных критериев: 

Рис. 1. Диаграмма видов корпоративных культур 
по К. Камерону и Р. Куинни

Каждая культура уникальна, но имеет общие информационные ме-
ханизмы для своего формирования и поддержания. Потому, в рамках дан-
ной работы будет рассмотрен один из наиболее актуальных типов куль-
туры – адхократический. С приходом нового технологического уклада 
все процессы, особенно информационные сильно ускорились, потому 
организации, чтобы шагать в ногу со временем, должны были использо-
вать более гибкую корпоративную культуру, которая поощряет инициа-
тивность и риск.

Для достижения целей в рамках адхократической культуры сотруд-
ники идут на личные жертвы, принимают на себя риски. Руководители 
такого типа организации являются новаторами, рисковыми бизнесмена-
ми. Элементом, который объединяет коллектив и менеджмент в адхокра-
тической организационной культуре, является преданность новаторству и 
стремление к экспериментам. Такие организации поощряют стремление 
к лидерству и инновационность, а также творчество и свобода, концен-
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трируют свои усилия на росте и приобретении новых ресурсов с помо-
щью инноваций. Успешность такой организации на рынке определяется 
производством уникальной продукции.

Теперь перейдем к информационным механизмам. В контексте ра-
нее данного определения корпоративной культуры информационные 
механизмы представляют собой систему инструментов, процессов и 
средств, используемых в организации для сбора, обработки, передачи и 
распределения информации. Они играют основную роль в формирова-
нии, управлении и изменении корпоративной культуры, обеспечивая эф-
фективное взаимодействие внутри организации и снаружи. 

Рис. 2. Диаграмма внутренних и внешних информационных механизмов
корпоративной культуры

Информационные механизмы можно разделить на 2 категории: 
внешние и внутренние. Каждые из них по своему влияют на корпоратив-
ную культуру организации. 

Сначала рассмотрим внешние информационные механизмытак 
как именно эти механизмы отвечают за имидж организации в социу-
ме и являются лицом компаний, то есть создают первое впечатление о 
компании. Они представляют собой инструменты, которые организации 
используют для эффективного взаимодействия с внешними сторонами, 
включая клиентов, партнеров, инвесторов и общественность.

 
 
 

 
 

Рис. 2. Диаграмма внутренних и внешних информационных механизмов корпора-
тивной культуры 
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Эти механизмы нацелены, прежде всего, на формирование и под-
держание имиджа и статуса организации в глазах общественности, а 
также транслирование ее ценностей и миссии. Кроме того, они могут 
быть важным инструментом при найме потенциальных сотрудников, 
которые разделяют эти ценности, что способствует их более высокой 
лояльности. 

Эти механизмы охватывают различные средства коммуникации:
•• Веб-сайты компании являются ключевым элементом внешних 

информационных механизмов, предоставляя платформу для 
представления основных ценностей, миссии, продуктов и услуг. 
Они служат важным инструментом для формирования образа 
компании в глазах клиентов и партнеров, а также для предостав-
ления актуальной информации об организации.

•• Социальные сети становятся все более важным каналом для 
внешней коммуникации. Они предоставляют организации воз-
можность взаимодействовать с широкой аудиторией, создавать 
диалог и участвовать в обсуждениях. Этот механизм также спо-
собствует формированию положительного образа компании в 
общественном сознании и установлению долгосрочных отно-
шений с клиентами и партнерами. 

•• Пресс-релизы и другие средства массовой информации предо-
ставляют организации возможность сообщать о ключевых со-
бытиях, достижениях и стратегических решениях. Они служат 
инструментом для контроля над информацией, которая посту-
пает к внешним сторонам, и могут оказывать существенное воз-
действие на восприятие организации в глазах общественности 
и инвесторов.

Благодаря этим механизмам компания не только зарабатывает 
репутацию на рынке, но также создает основу для развития уникаль-
ной корпоративной культуры. Примером здесь может служить россий-
ская IT-компания «Крок», которая активно развивают свои социальные 
сети для создания образа современной и прогрессивной IT-компании.  
На своих страничках они рассказывают о внутренней культуре, тем са-
мым привлекая новых людей в компанию и поддерживая командный 
дух уже работающих людей. Также «Крок» развивает свой веб-сайт на 
котором есть вся информации об организации, последние новости ком-
пании и мира IT.

Внутренние информационные механизмы – это механизмы, ко-
торые включают в себя системы внутренней связи, информационные 
технологии для обмена информацией между сотрудниками, которые на-
правлены на обеспечение эффективного внутреннего общения, укрепле-
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ние единства целей и ценностей среди всего коллектива, а также фор-
мирование согласованных стандартов мышления и поведения внутри 
организации.

Основные механизмы данной группы направлены на формиро-
вание команды и понимание общих целей каждого участника группы. 
Здесь следует привести цитату С.Н. Павловской: «Одним из существен-
ных для понимания процессов формирования корпоративной культуры 
является понятие «команда». Руководители и лидеры мало что могут 
сделать в большой корпорации, если вокруг них нет надежной команды. 
Следует отметить, что проблемы роли команды и взаимоотношений вну-
три нее достаточно хорошо исследованы в многочисленной литературе 
по социологии и психологии управления. В этих исследованиях понятие 
команды используется для характеристики сплоченной рабочей группы, 
в которой все сотрудники привержены общим целям и базовым ценно-
стям» [6, c. 182]. 

Светлана Павловская подчеркивает значимость команды как силы, 
объединяющей сотрудников вокруг общих стратегических направлений 
и ценностей организации. Она отмечает, что успешное функционирова-
ние команды внутри организации является фундаментальным элемен-
том создания и поддержания корпоративной культуры. Команда не толь-
ко способствует достижению конкретных задач, но и служит основой 
для передачи и укрепления корпоративных ценностей среди участников. 
Ее исследования подчеркивают взаимосвязь между качественным функ-
ционированием команды и формированием единого фронта ценностей, 
что, в свою очередь, способствует стабильности и устойчивости корпо-
ративной культуры.

Также немалую роль в управлении и формировании корпоративной 
культуры играют информационные технологии, а конкретно программ-
ное обеспечение. Сюда можно отнести различные инструменты, такие 
как корпоративные мессенджеры (Slack, Пачка), почта (Outlook), системы 
управления проектами (Jira), гибкие методологии разработки и органи-
зации проектов (Agile) и другие, которые позволяют сотрудникам видеть 
свои обязанности, загруженность коллег, а также общие цели и задачи. 
Рассмотрим Agile как пример информационной технологии.

Agile – гибкая методология разработки – обобщающий термин для 
целого ряда подходов и практик, для организации специалистов по рабо-
те над проектом. 

Одна из ценностей Agile – люди и взаимодействие важнее процес-
сов и инструментов. Agile рекомендует персонализированный подход к 
управлению проектами, когда команды ориентируются на постоянное 
общение.
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Главные принципы данного подхода:
•• На протяжении всего проекта разработчики и представите-

ли бизнеса должны ежедневно работать вместе. Сотрудниче-
ство – основа Agile: важно, чтобы разработчики и представи-
тели бизнеса ежедневно работали и сотрудничали вместе. Это 
означает не только сотрудничество внутри команды, но и со-
трудничество с заинтересованными сторонами, разработчика-
ми, клиентами и другими партнерами

•• Над проектом должны работать мотивированные професси-
оналы. Agile стремится создать условия и обеспечить поддерж-
ку для работы с мотивированными профессионалами

Таким образом, Agile способствует формированию корпоративной 
культуры путем поддержки эффективной командной работы и постоян-
ной коммуникации между участниками проекта.

Динамику перехода компаний на гибкие методологии можно уви-
деть на диаграмме использования организациями Agile подхода [11]:

Рис. 3. Диаграмма опроса об использовании гибкой методологии Agile IT 
компаниями

На диаграмме можно заметить, что по сравнению с 2017–2018 го-
дами на 7% выросло использование гибкой методологии, это значит, что 
все больше компаний переходят на Agile, что доказывает эффективность 
этого подхода.

Также еще одним важным механизмом, способствующим форми-
рованию и укреплению корпоративной культуры является система об-
ратной связи. Это средство для взаимодействия и создания доверитель-
ных отношений между руководством и сотрудниками, а также между 
коллегами. Оно способствует открытому обмену мнениями, идеями и 
оценками.
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Внедрение эффективной системы обратной связи позволяет со-
трудникам выражать свои мысли, замечания по поводу текущих процес-
сов, а также вносить предложения по улучшению рабочей среды и кор-
поративной культуры. Этот механизм не только способствует открытому 
диалогу, но и создает атмосферу взаимного уважения и доверия внутри 
организации.

Обратная связь может принимать различные формы, включая регу-
лярные собрания, опросы, электронные платформы для выражения мне-
ний и общения с участниками проекта. Важным аспектом является не 
только сбор обратной связи, но и ее последующая обработка и внедрение 
изменений на основе предложений и комментариев сотрудников.

Прозрачность в процессе обратной связи способствует лучшему 
пониманию потребностей и ожиданий персонала, что влияет на корпо-
ративную культуру. Компании, которые ценят мнение своих сотрудников 
и активно используют обратную связь для улучшения внутренних про-
цессов, обычно показывают более высокий уровень взаимопонимания и 
вовлеченности персонала.

Об эффективности внедрения обратной связи также говорит и  
О.В. Иванова в своей работе: «К настоящему времени накоплено до-
статочное количество научных обоснований важности обратной связи 
в деловом взаимодействии, подчеркивающих ее роль в формировании 
продуктивной и открытой корпоративной культуры, которая не только со-
храняет на высоком уровне трудовую мотивацию персонала, но обладает 
определенным «коррекционным» эффектом, способствующим развитию 
осознанного отношения сотрудников к своему психологическому здоро-
вью» [2, с. 7]. Она подчеркивает, что внедрение системы обратной связи 
в организации не только улучшает процессы внутри компании, но также 
оказывает положительное воздействие на психологическое благополучие 
сотрудников. Это в свою очередь может способствовать созданию более 
здоровой и поддерживающей среды в организации, что важно для фор-
мирования и поддержания благоприятной корпоративной культуры.

В заключение, стоит еще раз отметить, что информационные меха-
низмы в современном мире играют важнейшую роль в формировании, 
управлении и изменении корпоративной культуры организаций. Разви-
тие интернета, социальных сетей и электронных платформ преобразило 
подход к управлению корпоративной культурой, делая его более гибким 
и поддающемся воздействию.
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В современном мире, который всё больше ориентируется на инфор-
мационные технологии и, с одной стороны, на глобальную связанность, 
а, с другой – на национально-культурную самоидентификацию и регио-
нализацию, понятие «виртуальные организации» привлекает всё большее 
внимание. Виртуальные организации предлагают новые способы работы 
и взаимодействия, отличные от традиционных организаций, в которых 
есть физическое пространство и иерархическая структура.

Роль виртуальных организаций в современном контексте весьма 
значительна. Они фактически представляют собой одну из современных 
форм организаций нового экономико-технологического уклада. Деятель-
ность таких организаций является важным объектом для анализа, с одной 
стороны, текущих проблем и вызовов, а, с другой стороны, тенденций и 
перспектив организационной динамики в будущем. Понимание уникаль-
ных свойств и преимуществ виртуальных организаций позволяет разви-
вать новые бизнес-модели и их эффективно использовать.

Виртуальная организация – это формальная или неформальная ор-
ганизация, объединяющая пространственно разделённых экономических 
субъектов (юридические и физические лица), которые взаимодействуют 
в процессе совместной деятельности (изготовление продукции и оказа-
ние услуг), используя преимущественно информационно-коммуникаци-
онные технологии [3].
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К основным признакам виртуальной организации относят: объеди-
нение экономически независимых рыночных агентов; комбинирование 
ресурсов предприятий, входящих в виртуальную организацию, что по-
зволяет достичь синергетического эффекта; географическое рассредото-
чение элементов виртуальной организации; некоторые второстепенные 
функции могут передаваться другим предприятиям; координация дей-
ствий виртуальной организации осуществляется через единое информа-
ционное пространство [2].

Особенностью управления виртуальными объединениями явля-
ется отсутствие строгих правил и регуляций, поэтому традиционные 
методы управления здесь не применимы. Вместо этого экономические 
методы управления играют важную роль, так как они позволяют вли-
ять на мотивацию сотрудников и достигать выполнения задач в срок. 
Контракты являются главным инструментом влияния на сотрудников, 
а экономические методы помогают управлять мотивацией участников 
команды [1].

В виртуальных компаниях с непостоянным составом участников 
используются методы и технологии проектного управления. Это по-
зволяет установить четкие рамки бюджета и сроков выполнения работ 
ещё до начала работ. Временные участники команды мотивированы на 
результат больше, чем постоянные. Однако, это не означает, что нема-
териальные стимулы окажутся неэффективными, такие как участие в 
перспективных проектах и возможность профессиональной самореали-
зации могут оказать положительное влияние на мотивацию временных 
сотрудников [1].

Для того чтобы деятельность виртуальной организации была про-
дуктивной, необходимо координировать деятельность её участников с 
помощью уполномоченного органа, который осуществляет управленче-
ские воздействия и регламентирует деятельность предприятий-партнё-
ров. Этот орган называется органом-координатором. Он появился из-за 
высокой сложности процессов, вызванных кооперацией различных ор-
ганизаций, наличием нескольких распределённых источников инфор-
мации, нестабильной структурой системы организации и расширением 
пространства поиска решений [4].

За последние годы значительно возросла доля онлайн-рынка.  
В 2023 г. объем продаж по всему миру в интернете приблизился к от-
метке в 6,5 трлн долл., тогда как только в 2019 г. эта цифра состав-
ляла 3,5 трлн долл. [5]. В России динамика соответствует общемиро-
вой. Только за первые 3 квартала 2023 года рост объема продаж вырос  
на 23% до 4,3 трлн рублей относительно аналогичного периода  
2022-го [9]. Проанализировав рост объема продаж, можно прийти к вы-
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воду и о росте количества виртуальных организаций как в России, так 
и во всем мире

Значительную роль на развитие виртуальных организаций в России 
оказала пандемия COVID-19 и связанные с ней ограничения. В частно-
сти, самоизоляция граждан, на государственном уровне вынудили бизнес 
функционировать посредством интернета. С целью нераспространения 
COVID-19 многие предприятия выбрали виртуальную форму сотрудни-
чества как единственно возможную. Среди факторов, вызванных панде-
мией и повлиявших на развитие виртуальных предприятий, следует вы-
делить удаленную занятость, вынужденную изоляцию, межфирменное 
сотрудничество, низкие издержки [5, 6].

Так, по оценкам агентства Data Insight, прежде прогнозировалось, 
что к 2024 г. общемировой сегмент электронных продаж вырастет до 
5,6 трлн долл., теперь же специалисты убеждены в росте до 7,2 трлн 
долл. [5].

В подобных условиях использование в бизнесе виртуальных орга-
низаций и предприятий повышает эффективность межфирменного сете-
вого сотрудничества. Российской экономике необходимо развитие сете-
вого взаимодействия между организациями. На отраслевых рынках это 
повысит конкурентоспособность предприятий и позволит использовать 
инновационный потенциал. Огромный вклад в экономику страны вносит 
малый и средний бизнес, создавая современное производство, конкури-
рующее с зарубежными компаниями [5]. 

Из-за стремительного роста количества виртуальных организаций, 
появляется первая проблема: высокая конкуренция в ряду отраслевых 
рынков может способствовать уходу предприятий в индивидуальные 
ниши с уникальным продуктом либо поглощению их иностранными ком-
паниями [5].

Другой из проблем развития виртуальных организаций является 
недостаток денежного капитала или возможностей для онлайн продаж.  
По статистике около 90% предпринимателей, имеющих виртуальные ор-
ганизации, терпят неудачу в течение первых 120 дней. Более 70% пред-
приятий, переживших первые сто двадцать дней, разорятся в течение 
первых 5 лет работы.

Существенной проблемой для виртуальных организаций стали 
санкционные ограничения со стороны западных стран. Они способство-
вали полной, либо частичной приостановке деятельности на отечествен-
ном рынке многих иностранных высокотехнологичных компаний, что не 
могло не сказываться на деятельности виртуальных организаций. Пер-
вым последствием санкций стало значительное падение трансграничной 
торговли [7].
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Специалисты выделили 5 слоев, где начались большие трудности. 
Это: инфраструктура, данные, приложения, процессы, люди. Рассмотрим 
некоторые из них:

1.	 Инфраструктура. Оборудования для того, чтобы ее расширить, 
сильно не хватает, но при этом поставки все-таки возобновились через 
третьи страны и начинается выстраивание партнерских отношений с 
Азией, настраивается собственный потенциал страны. 

2.	 Приложения. Аналитики подчеркивают, что все последствия 
санкций в ИТ-сфере ощущают на себе те компании, которые существен-
но зависят от предоставляемых западными компаниями услуг.

3.	 Процессы. Россия оказывается отрезанной от западных рынков 
технологий и обслуживания на десятилетия, но стремительный рост но-
вых технологий Азии позволяют России с использованием своих ресур-
сов обеспечить стабильное функционирование своего рынка. 

4.	 Люди. Вопросы кадрового потенциала и обеспечения рынка тру-
да квалифицированными специалистами становятся одними из наиболее 
приоритетных в развитии России.

Потребовалась новая стратегия, подстраивающаяся под возникаю-
щие возможности в условиях санкционной политики и под новые зарож-
дающиеся тенденции [7, 8].

В нее весьма успешно встроились виртуальные организации. Они 
демонстрируют экономическую стабильность, социальную востребован-
ность, и, как следствие, активный рост. Российские виртуальные органи-
зации, которые с трудом продвигались на нашем рынке из-за иностран-
ных компаний, сегодня получают новый толчок.

Для преодоления факторов, сдерживающих развитие виртуальных 
организаций на региональном уровне Российское государство предпри-
нимает следующие меры: 

1.	 На федеральном, региональном и местном уровнях создается 
нормативно-правовая основа реализации сделок между субъектами вир-
туальных взаимоотношений; 

2.	 Создаются условия для гармоничного взаимодействия традици-
онных и виртуальных организаций;

3.	 Определяются инвестиционные приоритеты на основе устойчи-
вого развития страны [2].

С нашей точки зрения, востребованными и результативными (в пла-
не развития виртуальных организаций) могут стать и ряд дополнитель-
ных мер:

1.	 Внедрение специализированных платформ для коммуникации и 
управления проектами, в которых будет возможность для мониторинга 
всех действий сотрудников;
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2.	 Оптимизация коммуникационных процессов внутри организа-
ции путем внедрения технологий, таких как видеоконференции и мессен-
джеры, с целью обеспечения непрерывной связи между сотрудниками;

3.	 Внедрение строгих мер по обеспечению кибербезопасности и 
использование надежных средств шифрования.

Внедрение данных мер позволит, во-первых, более эффективно 
управлять проектами, во-вторых, улучшить коммуникацию внутри коман-
ды, в-третьих, обеспечит непрерывную связь между сотрудниками. Наря-
ду с этим, они позволят защитить конфиденциальные данные и предотвра-
тить несанкционированный доступ к ним.

Таким образом, деятельность виртуальных организаций являет-
ся фактором современной социально-экономической динамики. Иссле-
дование проблем их функционирования и путей преодоления стано-
вится весьма востребованным направлением в социальной аналитике.  
В управлении виртуальными организациями ведущую роль играют ин-
формационные технологии. Развитию виртуальных организаций может 
способствовать применение информационных технологий во внедрение 
специализированных коммуникационных платформ, оптимизация ком-
муникационных процессов и внедрение современных стратегий обеспе-
чения их кибербезопасности.
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Аннотация: Статья посвящена попыткам трансформации традиционных ценностей 
семьи в современном российском обществе.

Семья и семейные ценности – это фундамент, на котором зиждется общество. Во всех 
культурных традициях, независимо от формы социальной организации, создание семьи как 
союза любви между мужем и женой, рождение и воспитание детей были смысловым стерж-
нем, вокруг которого выстраивались нормы, ценности и взаимоотношения членов общества. 

Тем не менее, вместо проверенных временем мировоззренческих основ, обеспечиваю-
щих благосостояние не только отдельного индивида, но и всего социума в целом, в последнее 
время получили распространение гедонистические идеологии, девальвирующие наши иде-
алы и ценности.

Ключевые слова: институт семьи и брака, традиционные семейные ценности, ген-
дерные роли, репродуктивное поведение.

В 2022 году Указом Президента Российской Федерации были ут-
верждены «Основы государственной политики по сохранению и укре-
плению традиционных российских духовно-нравственных ценностей». 
«Традиционные ценности – это нравственные ориентиры, формирующие 
мировоззрение граждан России, передаваемые от поколения к поколению, 
лежащие в основе общероссийской гражданской идентичности и единого 
культурного пространства страны, укрепляющие гражданское единство, 
нашедшие свое уникальное, самобытное проявление в духовном, истори-
ческом и культурном развитии многонационального народа России. 

К традиционным ценностям относятся жизнь, достоинство, права и 
свободы человека, патриотизм, гражданственность, служение Отечеству 
и ответственность за его судьбу, высокие нравственные идеалы, креп-
кая семья, созидательный труд, приоритет духовного над материальным, 
гуманизм, милосердие, справедливость, коллективизм, взаимопомощь 
и взаимоуважение, историческая память и преемственность поколений, 
единство народов России» [7]. Большинство ценностей, которые счита-
ются традиционным, прививаются детям в семье. Семья является пер-
вичным агентом социализации и оказывает непосредственное влияние 
на мировоззрение и ценности подрастающего поколения.
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Поскольку одними из важнейших функций семьи являются вос-
питательная и социально-статусная функции, которые помогают чело-
веку найти своё место в обществе, сохранять и передавать ценности, в 
настоящее время сохранение и поддержка традиционной формы семьи 
является приоритетным направлением социально-демографической по-
литики государства, однако за последние 30 лет ценности российского 
общества активно трансформируются. По данные ВЦИОМ за 2017 года 
в иерархии ценностей молодежи (в группе от 18 до 34 лет) первые три 
места занимают доход (15%), порядок и стабильность (11%), самореа-
лизация (8%).Молодые россияне ставят в приоритет материальные, а 
не семейные ценности, поэтому современная российская семья стреми-
тельно меняется.

В период с 2002 по 2021 года доля семей, состоящих из одного 
человека, увеличилась с 22,3% до 41,8%. Этот процесс обусловлен в 
первую очередь увеличением возраста вступления в брак. Доля заклю-
ченных браков, возраст невесты при вступлении в которые составлял 
18–24 года за последние 10 лет сократилась на 11,95%, при этом доля 
заключенных браков, возраст невест при вступлении в которые состав-
лял 35 и более лет выросла на 16%.Данная тенденция связана не только 
с откладыванием брака на более поздний возраст, но и с увеличением 
количества повторных браков, вследствие возросшего в стране количе-
ства разводов. 

Основной причиной развода в России в 2021 году стали финансовые 
проблемы. Россияне не готовы мириться с бедностью ради сохранения 
брака. Материальное благополучие становится более важной ценностью, 
чем крепкая семья, «наблюдается изменение направления динамики раз-
вития исторически традиционных духовных ценностей в сторону уве-
личения роли в общественной жизни ценностей «низшего порядка».  
При этом всё отчётливее прослеживается, ориентация на ценности инди-
видуализма, присущие либеральной цивилизации Запада» [5].

При этом многие россияне, в том числе и молодежь, остаются кон-
сервативно настроены относительно распределения гендерных ролей в 
семье. 71% опрошенных россиян, принявших участие в исследовании 
холдинга «Ромир» и международного глобального сообщества исследо-
вательских компаний Global NR,считают, что традиционные гендерные 
роли лучше всего подходят для общества. Но несмотря на то, что в рос-
сийском обществе идеи о том, что «женщина – это мать и хозяйка» до-
статочно распространены, количество женщин с высшим образованием 
в стране выше, чем количество мужчин (39,8% против 29,9%). Данная 
ситуация также оказывает серьезное воздействие на демографию страны 
и на структуру семьи.
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Во-первых, поскольку россияне стремятся вступать в брак с чело-
веком, имеющим такой же уровень образования, как и у них, соответ-
ственно женщине с высоким уровнем образования сложнее найти под-
ходящего партнера. Во-вторых, высокообразованные женщины больше 
нацелены на самореализацию, карьерный и личностный рост, при этом 
их «репродуктивный потенциал» ниже, чем уже у женщин со средним 
образованием. Это связано с большим количеством времени, затрачен-
ным на получение высшего образования и образования в целом. Делая 
акцент на учёбу, девушки откладывают создание отношений, и семьи 
соответственно.

Также доля женщин, отказывающихся от материнства, среди жен-
щин с высшим образованием выше, чем у женщин, уровень образование 
которых составляет среднее профессиональное и ниже. Исследователи 
указывают, что большинство представителей чайлдфри – это жители 
крупных городов, чаще женщины возраст 20–29 лет, имеющие или полу-
чающие высшее образование [2].

Однако нельзя говорить, что женское высшее образование являет-
ся источником разрушения традиционных ценностей и причиной кризи-
са брака в России. Партнеры с более высоким уровнем образования от-
ветственнее относятся к рождению и воспитанию детей, и их дети чаще 
получают высшее образование, чем дети, чьи родители не закончили 
университет [8].Также высокообразованные россияне в среднем имеют 
более высокий доход, чем в среднем по стране, что позволяет им больше 
вкладывать в развитие и образование своих детей.

Большее влияние, чем получение высшего образования, на отно-
шение россиян к семье и её форме оказывает явление «одинокого мате-
ринства». Одинокие матери демонстрируют меньшую привязанность к 
традиционным ценностям в отношении брака и воспитания детей. На-
пример, с утверждением «Брак – это устаревший вид отношений» со-
гласны 18% матерей из неполных семей и 14% из полных [3]. Подобное 
мировоззрение прививается и детям, поскольку замечено, что дети, вос-
питанные в неполных семьях, с большей вероятностью окажутся в по-
ложении родителя-одиночки. Также в России семьи с одним родителем 
чаще находятся в более уязвимом социально-экономическом положении, 
чем семьи с двумя родителями, что ограничивает их возможности по вос-
питанию и образованию детей.

Таким образом, можно сделать вывод, что брачное и репродуктив-
ное поведение россиян неразрывно связано с экономической и полити-
ческой стабильностью, «уверенностью в завтрашнем дне» и их собствен-
ным опытом, полученным в детстве от родителей, однако сохранение 
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традиционных ценностей, в частности полной и крепкой семьи должно 
оставаться приоритетным. Несмотря на то, что современная молодежь в 
России ставит в приоритет самореализацию, на 2023 год 74% молодых 
россиян считают семью и воспитание детей приоритетной целью в жиз-
ни. Трансформация российской экономики, более высокие требования к 
кандидатам при устройстве на работу заставляют россиян большое вни-
мание уделять получению образования, поэтому средний возраст всту-
пления в брак и рождения детей растет. Но это не значит, что россияне 
18–24 лет массово отказываются от вступления в брак и создания семьи, 
данная возрастная группа ставит в приоритет другие цели, которые по-
могут занять им определенное положение в обществе, чтобы в более 
старшем возрасте создать успешную и крепкую семью, поскольку люди 
30–34 лет находятся в более стабильном экономическом положении, чем 
люди 18–24 лет, получающие образование, и чем люди 25–27 лет, кото-
рые только начинают строить карьеру. 

Таким образом, для россиян идеальной моделью семьи в настоя-
щее время остается полная семья с детьми, главные причины, которые 
препятствует реализации репродуктивных намерений россиян – это 
финансовые проблемы и отсутствие жилья, поэтому только сохранения 
традиционных ценностей недостаточно для поддержки современной 
семьи в устойчивом положении, экономические факторы влияют на неё 
намного сильнее, чем социальные, поэтому правильно проводимые по-
литики в области экономики и социальной сферы помогут сохранить 
семейные и традиционные ценности и повысить важность семьи для 
россиян.
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Мораль выступает регулирующим элементом людей в любой сфере 
на основе норм, разработанных в обществе о значении добра, совести и 
других добродетелей. Мораль должна быть в политике. Политика в вы-
соком смысле этого слова – не проявление эгоистических наклонностей, 
а истинное служение интересам народа. Политика – это наука царство-
вать, устраивать счастье и благоденствие не только государя, но и своего 
народа. Таким образом, должна существовать только честная политика, 
основанная на высокой нравственности и порядочности.

Обращаясь к истории, Гомер – древнегреческий поэт сказитель, соз-
датель эпических поэм «Илиада» и «Одиссея» писал: «Зевс в нравствен-
но-правовой плоскости выступает как верховный защитник всеобщей 
справедливости, сурово карающий тех, кто творит насилие и неправый 
суд». В Древней Греции верили, что существовала справедливость, кото-
рая регулировала общественные отношения, путём кары над не порядоч-
ными людьми. Фемида – богиня правосудия, являлась олицетворением 
идеи справедливости, которую можно понять, вспомнив её облик: повязка 
на глазах – символ равенства, а весы – возмездие равным за равное. Таким 
образом, право и справедливость связаны между собой. Это заставляло 
общность жить по нравственным нормам.

Политическая этика закладывает фундамент в образовании мораль-
ных норм и ценностей, которые имеют отношение к политическому миру. 
Они используются для объективной оценки политических сил и поли-
тической деятельности некоторых лиц, в частности. Мораль разрешает 
конфликты между обществом и личностью. Мораль пытается ограничить 
действия политики, поэтому политика старается освободиться от неё. 

Но освободиться не получится, потому что будет происходить раз-
рушение общества. В общем, можно сказать, что мораль будет являться 
идеалом, к которому будет стремиться человек, а если предположить, что 
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этого идеала больше нет, то без стремления к нему, общество будет ста-
новиться аморальным, а это в свою очередь ведёт к его распаду. Именно 
поэтому политика и мораль взаимосвязаны. Общее между ними то, что 
они регулируют общественную жизнь и являются элементом взаимодей-
ствия людей и сообществ.

Помимо этого, существуют и различия между политикой и моралью.
Во-первых, политика опирается на силу, использует наказания за 

несоответствие её интересам. Мораль же опирается на убеждения, а её 
главными критериями оценки поступка является совесть или осуждение 
окружающих.

Во-вторых, разные основания для создания структуры управления. 
Мораль имеет ценностно-нормативную основу, т.е. основывается на су-
ществующей в обществе культуре, её обычаям и традициям. А в основе 
политики стоят интересы различных социальных групп, которые в буду-
щем трансформируются в законы.

В-третьих, мораль имеет власть над политикой (посредством её 
контроля), а политика лишена контроля над моралью, она может всего 
лишь влиять на особую мораль некоторых конкретных политических 
действий. Политика сфера ситуативная и может образовывать выгодную 
для себя моральную ситуацию, тем самым смягчая моральные характе-
ристики. Мораль же оценивается какими-то высшими критериями, абсо-
лютными нормами.

В-четвёртых, политика представляет собой деятельность, направ-
ленную на регулирование групповых социальных конфликтов, затраги-
вающих общество в целом. Мораль же помогает в решении индивиду-
альных проблем между относительно небольшой группой людей, одной 
из таких проблем могут являться конфликты, которые не достигают по-
литической остроты.

В-пятых, политика разумна, т.е. ориентирована на получение ре-
зультатов, достижение целей. Тогда как мораль оценивает внутреннее 
переживание тех поступков, которые совершил индивид.

Существуют три самых важных варианта взаимодействия полити-
ки и морали:

1.	 Мораль как главный аргумент поддержки правителя. Основыва-
ясь на желаниях общества, правитель становится «любимым» для своего 
народа. Д.И. Фонвизин – русский литератор писал: «Государь – это душа 
правимого им общества. Слаба душа, если не имеет управлять прихотли-
выми стремлениями тела. Несчастно тело, над которым властвует, душа 
безрассудная. Для отвращения гибели государства правитель должен 
знать во всей точности все права своего величества, дабы, первое, со-
держать их у своих поданных в почтении и, второе, чтоб самому не пре-
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ступить пределов, ознаменованных властью здравого народа. До первого 
достигает государь правотой, до второго кротостью».

2.	 Политика без морали. Рассмотрим на примере диктатуры.  
В Древней Греции и её колониях диктатура была частым явлением. Дик-
таторы назывались «тиранами», поскольку несправедливо относились 
к своему народу, пытались уничтожить всё выдающееся в гражданском 
коллективе. Были самодурами, пытались превратить свои государства в 
наследственные монархии, но такого не происходило как раз таки из-за 
отсутствия справедливости и морали. 

3.	 Рациональное взаимодействие политики и морали. В государ-
стве правитель прислушивается к мнению народа и может выполнять их 
интересы, а может и быть жестоким и пойти на аморальные действия в 
угоду интересам государства.

Существуют следующие подходы к взаимоотношению политики и 
морали:

1.	 Морализаторский подход – гласит о том, что политике необхо-
димо ставить не только добродетельные цели, но и не переступать мо-
ральные принципы, применяя лишь морально допустимые способы до-
стижения этих целей.

2.	 Негативистский подход – полный отказ политики от любых мо-
ральных ценностей. Этот подход считается аморальным. Об этом подхо-
де говорил Никколо Макиавелли. «Цель оправдывает средства» 

3.	 Компромиссный подход – в политике нужны моральные нормы 
из-за её специфики.

Рассмотрев различия и сходства политики и морали, нужно от-
метить что данные элементы образуют единый комплекс направлений, 
влияющих на процветание жизни в обществе. Политика и мораль опи-
раются друг на друга, в то время как политическая действительность, 
взаимодействуя с моралью перенимает у неё некоторые моральные цен-
ности, положительно влияющие на общественную жизнь, общество 
формирует отношение к государственной власти, данный процесс мож-
но назвать политическим сознанием. В политическом сознании обра-
зовываются регуляторы политического поведения и основы властных 
отношений и действий.

В современных реалиях возрастает воздействие нравственных цен-
ностей над политикой, по причине того, что очень быстро возрастает 
ответная реакция на многие политические действия, повышается значи-
мость общественного мнения на политическую жизнь в целом.

Влияние морали над политикой должно выполняться по следу-
ющему курсу. Установление справедливых целей, выбор адекватного 
подхода, учёт нравственных принципов, организация эффективности 
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политики. Выполнение вышесказанных требований зависит от выбран-
ного подхода, используемого в процессе их достижения. Политика – 
это не столько личные интересы правителя, сколько осуществление по-
ставленных им целей для улучшения жизни своего народа – например, 
предотвращение конфликтов на национальной почве, экономическая 
эффективность, благосостояние и развитие населения страны. Поэтому 
настоящий успех правителя, заключается в успехе программы его по-
литической деятельности, справедливой и хорошей оценки обществом 
его вклада в него.

Подводя итог всему вышесказанному, можно сделать вывод, что 
политика и мораль взаимосвязаны, и они могут влиять друг на друга. 
Через их взаимодействия друг с другом могут формироваться процессы 
общественной жизни, а также происходить изменения в политической 
системе, из-за того, что мораль влияет на принятие некоторых политиче-
ских решений. 

В период глобализации их влияние многократно увеличивает-
ся с каждым днём и будет продолжать это делать. Однозначно можно 
сказать, что это положительно сказывается на политике в целом. Бу-
дет происходить меньше аморальных действий, в силу здравой оценки 
их здоровым обществом. Влияние морали над политикой в условиях 
глобализации полезно для общества по причине того, что отношение к 
нему и его интересам будет увеличено и это сулит на его благосостоя-
ние и развитие.
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Для начала, следует разобраться в истоках. Сам термин «полити-
ческий режим» является производным от слова (лат.) regimen, которое 
в переводе обозначает – правитель. Впервые этот термин появился в 
западной литературе XIX века, однако, широкое применение приобрел 
лишь после окончания Второй мировой войны.

Политический режим – это конгломерат разного рода отношений 
между властью и обществом. Среди всех видов, следует отметить ряд 
наиболее важных показателей:

•• Роль открытого насилия, применяемого государством в управ-
лении;

•• Уровень вероятности осуществления свободного соперничества 
между правительством и оппозицией;

•• Степень вовлеченности в политический процесс населения;
•• Институциональный способ взаимодействия правительства и 

общественности.
На основе подходов к определению содержания типов политиче-

ских режимов, можно приступить к их классификации. Однако здесь по-
литология предоставляет множество различных мнений. Рассмотрим, 
например классификацию Роберта Даля. Он приступил к вопросу типо-
логии политических режимов следующим образом. Используя два кри-
терия как основные – конкуренция и политическая заинтересованность, 
Даль выводит четыре типа политических режимов: закрытую и откры-
тую гегемонию, полиархию и соревновательную олигархию. Рассмотрим 
подробнее каждый из них.
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Закрытая и открытая гегемония – Эти политические режимы 
характеризуются наиболее жесткими ограничениями по отношению к 
гражданам и запретом оппозиции как таковой.

Полиархия – Этот тип в первую очередь основан на открытой по-
литической конкуренции и наиболее близок к демократии.

Соревновательная олигархия – Этот тип разрешает конкурен-
цию, однако, исключительно в рамках элиты.

Впрочем, различных вариантов классификаций политических ре-
жимов существует довольно много. Некоторые политологи отмечают в 
отдельные режимы переходные, военные, однопартийные режимы. Од-
нако наиболее распространена в современном мире классификация, вве-
дённая американским учёным политологом Хауном Линцем. Он выделил 
пять основных типов режимов – тоталитарный, авторитарный, демокра-
тический, пост-тоталитарный и султанистский. Наиболее распростра-
нёнными типами здесь являются тоталитаризм, авторитаризм и демокра-
тия. Их и рассмотрим подробнее.

Тоталитаризм. Политическая система при тоталитарном режиме 
создаётся вокруг личности некоего вождя, поддерживаемого и выдвигаемо-
го конкретной олигархической группировкой. Для того, чтобы обеспечить 
государство максимальной концентрацией власти, осуществляется обшир-
ный комплекс средств, где основным является – насилие, которое нисколь-
ко не скрывается правящей группировкой. Тоталитарным режимом активно 
практикуемы методы идеологического, пропагандистского, политического 
или экономического воздействия на общество. Поэтому, за счёт влияния на 
разные структуры общественной и политической жизни, тоталитаризм соз-
даёт для самого себя массовую социальную опору общества.

Тоталитаризм характеризуется тем, что с приходом власти он раз-
рушает все социально-правовые институты, и политические традиции 
государства, которые были до этого, привнося в управленческий аппарат 
свои собственные, совершенно новые. Независимо от идеологии тота-
литарного правления, она всегда превращает классы в массы и вытес-
няет партийную систему именно массовым движением, а не диктатурой 
единой партии, проводит внешнюю политику, которая ориентирована на 
полномасштабное мировое господство.

Основные признаки тоталитаризма были выделены Карлом Фри-
дрихом. Ими являются:

Идеология – Первый и самый важный признак. Официальная идео-
логия тоталитарного режима должна отражать смысл политического по-
рядка и способа его достижения.

Контроль над экономикой – Власть над этим аспектом необходима 
тоталитарному режиму для укрепления его материальных основ.
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Монополия на вооружение и насилие – Подобные действия позво-
ляют тоталитарным лидерам эффективно избавляться от противников и 
политических оппонентов. 

Система террористического полицейского контроля – Пропа-
ганда и насилие идут бок о бок, когда речь идёт о тоталитаризме, а по-
тому использование силы может быть, и зачастую является частью про-
паганды.

Монополия на СМИ – Поддержание уверенности населения стра-
ны в истинность поставленной перед обществом идеологии, необходимо 
государству с тоталитарным режимом, которое, для осуществления этих 
нужд, помимо образовательных структур применяет пропаганду, исполь-
зуя при этом средства массовой информации.

Однопартийная система – В условиях тоталитарного режима, 
так или иначе, формируется однопартийная система правления, потому 
как идеология тоталитарного режима не может быть реализована без на-
дёжной организации, а так же не может сосуществовать с политическим 
плюрализмом.

Авторитаризм. Для авторитаризма, так же как и для тоталитариз-
ма, характерно свободное применение насилия против своих полити-
ческих оппонентов, а так же людей, представляющих существенную и 
непосредственную угрозу существования власти. Для обеспечения без-
опасности собственного правления авторитарный режим манипулирует 
законами, вводит цензуру печати, ужесточает правовую систему и запре-
щает партии, зачастую преследуя и наказывая своих противников.

Политическую элиту авторитарного режима представляет собой 
ограниченное число политиков, выдвинутых по принципу наследования 
или назначения. Преимущественно, подобная выборка идёт из экономи-
ческих, социальных религиозных групп, а так же армии, бюрократии и 
технократии. Безусловно, для устойчивости власти важна взаимная ло-
яльность между членами правящей группы, так же как и непосредствен-
ное сотрудничество данных групп. Однако, вместе с этим, стоит заметить, 
что глава авторитарного режима необязательно должен существовать как 
таковой, будучи исключительно номинальной фигурой.

Впрочем, не стоит приравнивать авторитарный режим к деидоло-
гизированным, это не так. Однако, действительно, нельзя отрицать тот 
факт, что в привычном смысле идеологии там действительно нет. В каж-
дой стране с авторитаризмом в качестве формы правления существует 
некая псевдоидеология, или, как её ещё называют идеологический сур-
рогат. Он, в свою очередь позволяет правительству убирать утопические 
иллюзии из общего представления населения, и, как следствие – поли-
тические и социальные конфликты, способные возникнуть в обществе. 
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Авторитаризм весьма схож с тоталитаризмом, это можно проследить по 
конкретному признаку – наличие в государстве лишь единственной при-
вилегированной партии. Эта партия, преимущественно, создаётся путём 
слияния других, вследствие чего она сама по себе не является единым, 
жестко дисциплинированным институтом, как в аналогичном примере в 
случае тоталитарного режима. 

Многие политологи, исследуя данный политический режим, предла-
гали различные типологии классификации авторитаризма, однако, в этой 
статье мы рассмотрим типологию, предложенную политологом Хуаном 
Линцем. Она исходит из уже известных нам четырёх факторов – мобилиза-
ция, конституциональность власти, плюрализм и идеологизация. На основе 
этих аспектов можно вывести следующие типы авторитарного режима:

Корпоративный авторитаризм. Устанавливается в обществе с 
развитым плюрализмом, так как в таком случае политическая заинтере-
сованность граждан достигла высокого уровня их продуктивной вовле-
ченности в политический процесс.

Военно-бюрократический режим. Изначально образуется в виде 
военной диктатуры, хоть и при дальнейшем политическом развитии всё 
большая роль передаётся гражданским профессионалам. 

Постколониальный авторитаризм. Режим, возникающий в стра-
нах после получения независимости. Характеризуется он в первую оче-
редь тем, что власть обладает большим контролем над экономикой стра-
ны и политической жизнью общества.

Дототалитарный авторитаризм. На данный момент считается, 
что период индустриционализации автократии определяет дальнейшее 
развитие государства – в тоталитаризм или авторитаризм. Однако, слож-
ные тоталитарные структуры не могут быть созданы в короткие сроки. 
Поэтому в некоторых случаях мы можем говорить о дототалитарных ав-
торитарных режимах.

Расовая/этническая демократия. Авторитарный режим, в кото-
ром политический процесс ближе всего подходит к демократическому 
режиму, потому как участие в политической жизни допустимо лишь 
определённым расовым или этническим меньшинством, в то время как 
другие группы исключены из политического процесса, иногда с исполь-
зованием насилия.

Демократия. Это слово сегодня – едва ли не самый популярный 
термин во всём мире, находящийся всегда на слуху, не говоря уже о сла-
ве этого политического режима. Если непосредственно отталкиваться от 
этимологии слова, то сущность демократии очевидна – власть народа. 

Всем известно, что родиной демократии является Греция. Однако, 
древнегреческие ораторы, как и наши современники, расходились в тол-
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ковании сущности демократии. Например, Аристотель писал о шести 
видах государственного устройства, которые он разбил на две триады – 
правильные и неправильные. Правильными формами являлись – царская 
власть, аристократия и политая. Неправильные формы же были – тира-
ния, олигархия и демократия. Почему же любимая многими в современ-
ном мире демократия оказалась «неправильной»? Всё просто – Аристо-
тель считал демократию неправильной и несправедливой конструкцией 
власти по одной, довольно простой причине. Политика является правле-
нием большинства, избранного на основе некоторых личных качеств, в 
котором избранный правитель заботится о всеобщем благе. А, демокра-
тия, в свою очередь, является правлением неимущего большинства ради 
собственного блага и личных интересов.

Однако, какова же демократия на самом деле? На самом деле это со-
вокупность политических систем, которые, зачастую, объединены лишь 
наименованием. Разделения так же требуют и два противоположенных 
подхода, образующих современную демократию. 

Первый подход – связан с осуществлением всей власти исключи-
тельно народом. Второй подход – связан с мерой участия любого челове-
ка в самоуправлении политической системой. В одном случае демократия 
действительно оказывается народовластием, в котором акцент ставится 
именно на её всенародность и общность. В другом же случае – также на-
родовластие, однако с упором на самоуправление. 

Подводя итог – действительные формы демократического опыта 
уже были реализованы и продолжают совершенствоваться в ходе исто-
рии, однако, сама суть двух основополагающих и взаимодополняющих 
аспектов демократии – всенародности и самоуправления, были, есть и 
будут неизменными.
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