
Московский государственный технический университет 
имени Н.Э. Баумана 

Факультет «Социальные и гуманитарные науки» 

Академия военных наук
1 Отделение – Отделение общих проблем войны, мира и армии 

ИнформацИонная аналИтИка 
И ИнформацИонно-аналИтИческИе 

технологИИ в контексте 
соцИального управленИя



УДК 304:00:316
ББК 60.56:73
         И74

Рецензент: 
Смульский С.В., доктор политических наук, профессор

И74 Информационная аналитика и информационно-анали- 
тические технологии в контексте социального управле-
ния: коллективная монография / Факультет «Социальные и 
гуманитарные науки» МГТУ имени Н.Э. Баумана, Академия 
военных наук / Под общ. ред. В.Н. Ремарчука, И.В. Бочарни-
кова. – М.: Изд-во «Экон-Информ», 2024. – 285 с.
ISBN 978-5-907681-50-7

Коллективная монография «Информационная аналитика и информа-
ционно-аналитические технологии в контексте социального управления» 
подготовлена по итогам работы 2-й Международной научно-практической кон-
ференции «Информационная аналитика и информационно-аналитические тех-
нологии в контексте социального управления: проблемы, перспективы и тен-
денции реализации и применения», состоявшейся 15 ноября 2023 года в МГТУ 
имени Н.Э. Баумана. Организаторами конференции выступили факультет «Со-
циальные и гуманитарные науки» МГТУ имени Н.Э. Баумана совместно с От-
делением общих проблем войны, мира и армии Академии военных наук.

В монографии нашли отражение вопросы, связанные с осмыслением 
методологических проблем исследования информационной аналитики, анали-
за тенденций и современной практики применения информационной аналити-
ки и информационных технологий в процессе подготовки и принятия управ-
ленческих решений, а также других аспектов информационно-аналитической 
деятельности. 

Материалы монографии могут быть использованы в процессе приме-
нения информационной аналитики в практической деятельности, организации 
научно-исследовательских работ и подготовки специалистов в области инфор-
мационной аналитики.

УДК 304:00:316
ББК 60.56:73

ISBN 978-5-907681-50-7



3

вступИтельное слово 
вИце-презИдента академИИ военных наук, 
доктора технИческИх наук 
Белоконя с.п.

От имени Президиума Академии военных наук и себя лично хочу 
поприветствовать участников 2-й международной научно-практиче- 
ской конференции «Информационная аналитика и информацион-
но-аналитические технологии в контексте социального управления: 
проблемы, перспективы и тенденции реализации и применения».

Год назад состоялась первая такая тематическая конференция, ор-
ганизаторами которой, как и сейчас, выступили факультет «Социальные 
и гуманитарные науки» МГТУ имени Н.Э. Баумана и Отделение общих 
проблем войны, мира и армии Академии военных наук. Как непосред-
ственный участник первой конференции должен констатировать, что 
она вызвала значительный интерес ученых Академии военных наук и 
Военной академии Генерального штаба Вооруженных Сил Российской 
Федерации. Материалы конференции успешно используются в практи-
ческой деятельности профильных специалистов центральных органов 
военного управления, имеют положительные отзывы генералов и офи-
церов Главного оперативного управления Генерального штаба и Воен-
но-научного комитета Вооруженных Сил Российской Федерации.

Вопросы, обсуждаемые на сегодняшней конференции, чрезвычай-
но актуальны и важны не только для специалистов информационной 
сферы, но и для дальнейшего развития военной науки. Специальная во-
енная операция стала серьезным экзаменом по проверке многих её тео-
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ретических положений, в том числе имеющих фундаментальный харак-
тер. Необходимость постоянного оперативного решения практических 
задач по развитию форм и способов вооруженного противоборства, 
созданию новых и совершенствованию существующих средств воору-
женной борьбы требует от военной науки соответствия современным 
условиям, в том числе и посредством отказа от устаревших догм. 

Так, например, многократное увеличение возможностей распро-
странения информации, по сути, сделали ее современным эффектив-
ным оружием, с помощью которого может осуществляться непосред-
ственное информационно-психологическое воздействие не только на 
представителей силовых структур, но и на все население противника, 
причем вне зависимости от места его нахождения – и на фронте, и в 
глубоком тылу. При этом при отсутствии поражающих факторов тради-
ционного оружия, эффект информационно-психологического воздей-
ствия может оказаться не менее разрушительным, чем от бомб, снаря-
дов и пуль. Современные информационно-аналитические технологии 
позволяют сделать из сознательного защитника отечества человека, со-
мневающегося в правильности и необходимости защиты и укрепления 
обороноспособности страны, а иногда могут способствовать и полно-
му изменению его мировоззрения на противоположное. Поскольку это 
может нанести значительный ущерб обороне страны и обеспечению 
ее военной безопасности требуется целенаправленная работа по созда-
нию развитию необходимых методов и средств информационно-психо-
логического воздействия и противодействия ему. 

Постоянное обсуждение на совместных конференциях МГТУ 
имени Н.Э. Баумана и Академии военных наук актуальных проблем 
совершенствования информационной аналитики и информационно-
аналитических технологий способствует определению рациональ-
ных путей решения этой сложной задачи.

Желаю всем участникам конференции творческих успехов и 
надеюсь на дальнейшее плодотворное сотрудничество.
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Ремарчук В.Н.
 

 
 

Современная реальность обуславливается, с одной стороны, громад-
ным объемом информации, а с другой, необходимостью качествен-
ной работы с ней для принятия адекватных социальной реальности 
управленческих решений. Сегодня не вызывает сомнения то, что 
грамотная аналитика зачастую является ключевым фактором, кото-
рый обеспечивает не только эффективность управления в полити-
ческой и\или экономической сфере, но и существенно снижает риск 
принятия неправильного управленческого решения [1]. При этом, 
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говоря об информационной аналитике, мы понимаем ее как необ-
ходимый атрибут государственного управления, как деятельность,  
объединяющую в себе методологию информационно-исследова-
тельской работы, её организационное, а также технолого-методо-
логическое обеспечение. Можно говорить с уверенностью, что это 
«общецивилизационная тенденция, характеризующая развитие че-
ловеческого сообщества» [4]. Свидетельство этому бурный рост 
аналитических центров в мире [6].

 

 

 
 

Рис 1. Мировая тенденция роста аналитических центров  Рис. 1. Мировая тенденция роста аналитических центров 

Причем, мы имеем в виду социально значимую аналитику, со-
держание которой включает в себя социальные смыслы, поскольку 
их правильная интерпретация обуславливает качество управления 
социальными процессами. Это особенно актуально, когда Россия 
превратилась в полигон применения новых социально-информаци-
онных технологий и борьбы глобальных тенденций. 
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Реагируя на запросы времени, аналитика проникает в управ-
ленческие сферы. И сегодня в структуре органов власти, факти-
чески любого уровня и масштаба мы можем найти либо аналити-
ческий отдел, либо группу специалистов, которые обеспечивают 
аналитическую поддержку своему руководству. Аналогично выгля-
дит ситуация и в частном секторе. 

Вместе с тем, анализ практики организации аналитической дея-
тельности в органах власти показывает, что сложилась парадоксальная 
ситуация: с одной стороны, на всех уровнях государственного управле-
ния созданы и функционируют структурные подразделения, функцио- 
нальные обязанности которых сопряжены с исполнением различных  
видов аналитических работ и обеспечивают аналитическое сопровожде-
ние управленческого процесса, а также сбором, обработкой и система-
тизацией различных информационных материалов, что подтверждает-
ся содержанием действующих организационно-правовых документов 
[9]. С другой стороны, фактически реализация информационно-ана-
литической работы сводится исключительно к учётной деятельности, 
а также к внедрению и обеспечению работы различных программных 
комплексов, позволяющих создавать единую базу информационных 
сведений и осуществлять электронный документооборот.

Это отражается на положении России в мире по развитию ин-
формационно-аналитической отрасли [6]. 

Здесь мы сталкиваемся с первой проблемой – это состояние ин-
формационной аналитики в нашей системе государственного управ-
ления.

Нередко имеет место ситуация, когда органы государственно-
го управления, позиционируя свою аналитическую деятельность 
с претензией на информационно-аналитическую обоснованность 
фактически компрометируют идею аналитического обеспечения 
управления, т.к. собственно анализ как метод профессиональной 
деятельности, ориентированный на выявление качественных, со-
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держательно-сущностных признаков явлений и процессов, а также 
направленный на выявление причинно-следственных связей и обо-
снование целесообразности управленческих решений, используется 
минимально.

Рис. 2. Количество аналитических центров в мире

Таким образом, вырисовывается следующая, вторая проблема: 
отсутствие концепции государственного применения, информаци-
онной аналитики в управленческих интересах. 

Такая ситуация с аналитической деятельностью отражается на 
рынке вакансий. Анализ названий вакансий и перечня должност-
ных обязанностей, заявленных в объявлениях о работе, показывает, 
что профессия аналитика наиболее востребована в двух масштаб-
ных областях – в сфере бизнеса и экономики и в сфере информаци-
онных технологий. 
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Рис. 2. Количество аналитических центров в мире.  
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В первой группе вакансий выделяются такие специальности 
как маркетолог-аналитик, финансовый аналитик, бизнес-анали-
тик, товаровед-аналитик и т.п. В области компьютерных техноло-
гий также имеется широкий набор специализаций аналитика, на-
пример, системный аналитик, IT аналитик, «вирусный аналитик». 
Ранее фиксировались вакансии на весьма неожиданные специали-
зации – «спам-аналитик», аналитик портала, аналитик технологий 
управления знаниями и даже «лаборант-аналитик». Главное отличие 
приведенных специализаций в профессии заключается в методах и 
технологиях, которые применяются для анализа профильной инфор-
мации об объекте [2].

Рис. 3. Сферы наибольшей востребованности аналитиков

При этом, запрос на специалистов-аналитиков, социально-управ-
ленческой сферы постоянно расширяется. В частности, одним из важ-
ных направлений развития системы, распределённых СЦ является фор-
мирование их экспертно-аналитической составляющей. 

Следующее направление: «Уже 19 субъектов присоединились к 
этой программе (открытия региональных координационных центров). 
Прежде всего, надо понимать, что мы сейчас живем в эпоху больших 
данных. И принимать сложные управленческие решения невозмож-
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Рис 3. Сферы наибольшей востребованности аналитиков 
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но, не опираясь на объективную информацию. Данные должны быть 
объективными, автоматически создаваемыми, подтверждёнными,  
репрезентативными и базироваться на обратной связи от наших  
граждан» [8].

Таким образом, речь идет о подготовке специалистов, которые 
призваны разрабатывать технологию, понимать закономерности 
социально-политического и иного анализа, моделирования, проек-
тирования и прогнозирования, осуществлять их математическую 
формализацию и комплексную обработку в интересах лица, прини-
мающего решение. 

И мы выходим на третью проблему в сфере информационно- 
аналитической работы – подготовку кадров. 

Рис. 4. Ситуационные центры

Кадровое обеспечение государственных структур такими спе-
циалистами остаётся весьма затруднительным. На сегодняшний 
день в информационно-аналитических структурах государствен-
ных органов управления, в большинстве, трудятся молодые спе- 
циалисты, не имеющие профессионального опыта, знаний и навы-

 12
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ков аналитической работы, которые не в состоянии организовать 
«мозговые атаки» на актуальные проблемы национальной безопас-
ности, социально-экономического, политического развития региона, 
страны. Разрабатываемые ими предложения зачастую не адекватны 
сложившейся обстановке и, как следствие, не обеспечивают приня-
тие органами государственной власти необходимых мер. 

Рис. 5. Образование аналитиков

На это, в частности, обратил внимание доктор физико-матема-
тических наук, профессор, заведующий отделом математического 
моделирования нелинейных процессов Института прикладной ма-
тематики (ИПМ) им. М.В. Келдыша РАН. Г. Малинецкий, подчер-
кнувший следующее обстоятельство: «На одном из слушаний в Об-
щественной палате была оглашена удивительная цифра – в органах 
государственной власти и в силовых структурах России не хватает 
17 тысяч (!) аналитиков. С другой стороны, в Государственной думе 
имеет место филологическая и антикоррупционная экспертиза, но 
нет экспертизы по существу» [5].
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Рис. 5. Образование аналитиков.  
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При этом еще в декабре 2005 года Указом Президента РФ был 
утвержден «Реестр должностей федеральной государственной граж-
данской службы» [11], в котором впервые в самостоятельную катего-
рию выделены должности помощников и советников руководителей 
государственных органов, призванных непосредственно заниматься 
организацией информационно-аналитической работы. 

Вопросы реализации служащими государственной службы ин-
формационно-аналитической функции (включая информационно-
справочную, экспертно-консультационную, аналитическую, интел-
лектуальную, а в ряде случаев и психологическую поддержку лица, 
принимающего решения) прописаны в «Рекомендациях по разработке 
должностных регламентов федеральных государственных граждан-
ских служащих в федеральных министерствах, федеральных службах 
и федеральных агентствах» (письмо Минздравсоцразвития от 10 авгу-
ста 2005 года № 3855-ВС).

Рис. 6. Вузы, участвующие в подготовке аналитиков

 

 

 
 

Рис. 6. Вузы, участвующие в подготовке аналитиков 
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Конечно же, отсутствие подготовленных кадров сдерживает внед- 
рение аналитики в практику государственного управления, а следо-
вательно, снижает его эффективность, приводит к принятию некаче-
ственных решений, за которые государству приходится расплачивать-
ся значительными материальными и моральными потерями. 

На наш взгляд, проблема подготовки кадров затруднена, с од-
ной стороны, из-за отсутствия в стране опыта подготовки подоб-
ных специалистов, с другой, по причине отсутствия единой го-
сударственной методологии в области разработки и применения 
аналитических технологий во многих сферах жизнедеятельности 
общества и, наконец, попросту из-за отсутствия государственного 
заказа на подготовку таких кадров. И это, по-нашему мнению, чет-
вертая проблема. 

Возможно, источник такого положения дел кроется в недо-
статке теоретических, методологических и праксеологических 
основ аналитики как особого специфического вида профессио-
нальной деятельности, что подтверждает проведенный анализ на-
учной литературы. Практически нет диссертаций, серьезных мо-
нографий, исследующих роль и место информационной аналитики 
в системе государственного управления. Иными словами, анализ 
источниковой базы по проблемам информационно-аналитиче-
ской деятельности позволяет утверждать, что в настоящее время 
целостные исследования, раскрывающие сущность аналитической 
работы в различных сферах управления и в системе государствен-
ного управления в частности, практически отсутствуют. Подготов-
ка кадров упирается в недостаточную методическую и методоло-
гическую обеспеченность подготовки современных аналитиков.  
У нас попросту недостает качественных учебных материалов для 
их подготовки. 
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В этой связи предлагается давно обсуждаемый в экспертном 
сообществе следующий подход к подготовке информационных ана-
литиков, подразделяя его на направления:

•• академическую или исследовательскую аналитику, которая 
рассматривает сущность информационной аналитики, как 
теоретико-учебного направления, позволяющего понять те 
или иные информационные события в информационном 
пространстве;

•• прикладную информационную аналитику, раскрывающую 
технологии аналитической деятельности, методику их при-
менения, управления и принятия адекватных ситуации 
управленческих решений;

•• отраслевую аналитику, которая исследует теорию информа-
ционной аналитики, аналитические технологии, примени-
мые к различным сферам социальной жизни и профессио-
нальной деятельности [8].

Рис. 7. Направления подготовки аналитиков

С учётом предложенных путей формирования аналитических 
компетенций должностных и функциональных полномочий кадров  

 

 
 

Рис. 7. Направления подготовки аналитиков 

академическая и исследовательская аналитика

прикладная информационная аналитика

отраслевая аналитика

Четвертая проблема: Отсутствие в стране опыта подготовки 
подобных специалистов
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информационных аналитиков системы государственного управле-
ния подготовка может иметь такой вид:

Рис. 8. Подходы к организации подготовки аналитиков

Например, 1-й уровень (базовый) должен предназначаться для 
всех без исключения служащих в рамках выполнения ими своих 
полномочий. В результате обучения возможно приобретение обу-
чающимися навыков анализа выполнения поставленных задач, вы-
явления типичных ошибок, оптимизации выполняемых функций, 
разработки предложений по повышению результативности работы, 
развитие аналитических способностей в целом.

2-й уровень (отраслевой специалист-аналитик) должен быть ори-
ентирован на служащих, располагающих специфическими знаниями 
по работе с информацией, особенностям развития конкретной отрас-
левой сферы или направлен деятельности и обладающих аналитиче-
скими способностями. В результате служащий должен уметь быстро 
формализовать управленческую задачу, подобрать методы, адекват-
ные поставленной задаче, конструировать методику решения задачи, 
сформулировать доказательства и обосновать правильность алгорит-

 17

 

 
 

Четвертая проблема: Отсутствие в стране опыта подготовки 
подобных специалистов
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ма решения задачи, провести необходимые расчеты и вычисления, ин-
терпретировать полученные данные, сформулировать рекомендации 
для преодоления проблемной ситуации или ее минимизации. 

3-й уровень (экспертный аналитик, аналитик универсал) на-
правлен на формирование когорты специалистов, способных решать 
весь спектр аналитических задач, необходимых для оптимально-
го решения как типичных ситуаций, так и проблем, возникающих 
в условиях неопределенности и риска. Специалисты такого уровня 
должны уметь оперировать всеми аналитическими инструментами – 
логическим, статистическим, системным, экономическим и другими 
адекватными видами анализа [1].

В целом можно сказать, что информационная аналитика явля-
ется составной частью аналитической деятельности и все базовые 
цели, задачи, ключевые исследовательские методы свойственны 
также и ей. Однако у информационной аналитики есть специфика, 
которая определяется основным предметом анализа – информацион-
ными отношениями и информационной деятельностью, связанной с 
производством, трансляцией и потреблением массовой и специали-
зированной информации.

С полной определенностью мы можем сказать, что информа-
ционная аналитика, как научное направление лежит на стыке мате-
матики, информатики и гуманитарных наук. Особый интерес пред-
ставляют технологии этих дисциплин, которые применяются при 
работе с информационным пространством. Причем в аналитике ин-
формационные технологии, с одной стороны, способствуют разви-
тию смежных дисциплин, внедряясь в них своими методами и обо-
гащая их изучение, а с другой, – сами являются предметом изучения 
с точки зрения информационно-аналитических технологий. 

Комплексное обследование аналитических структур показало, 
что для подготовки специалистов информационно-аналитической ра-
боты важна междисциплинарность, диффузия научной информации 
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и научных направлений (как минимум математики, информатики и 
аналитики). Это обусловлено тем, что главный продукт аналитика – 
документ, содержащий алгоритм, рекомендации, подходы практиче-
ского решения комплексной проблемы (социальной, политической, 
информационной и т.д.) на основе вспомогательной информации.

Таким образом, для решения проблемы аналитического сопро-
вождения управленческих процессов в системе государственного 
управления представляется целесообразным реализация ряда опти-
мизационных мероприятий: 

 – внесение изменений содержательного и функционального 
характера в организационно-правовые документы, регла-
ментирующие деятельность информационно-аналитических 
структур органов власти; 

 – обновление модели профессиональных компетенций госу-
дарственных служащих с включением аналитической ком-
петенции; 

 – изменение траектории профессионального развития кадро-
вого состава системы государственного управления; кор-
рекция требований, предъявляемых к кандидатам на заме-
щение вакантных должностей и сотрудникам, проходящим 
процедуру аттестации и присвоения классного чина; 

 – формирование группы экспертов-аналитиков, способных к 
разработке эффективных управленческих решений повы-
шенного уровня сложности с возможным последующим соз-
данием аналитического центра переподготовки и обучения.
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Егоров В.Г.

Проблема определения основных глобальных процессов, формати-
рующих направления цивилизационного развития, или мегатрендов, 
занимает умы учёных не одно десятилетие. Внимание академиче-
ского сообщества к этой теме связано с тем, что, помимо чисто на-
учных соображений это обусловливается практическими задачами 
определения контуров будущего планетарной цивилизации.

Ясное представление об основополагающих направлениях 
развития человечества позволяет отделить их от хотя и чётко про-
являющихся, но всё же тенденций, относящихся к конкретной со-
циальной, политической или иной локации (территориальной или 
отраслевой). 

В случае отсутствия такой дифференциации возникают соблаз-
ны, связанные с попытками искать нерелевантные черты в мировом 
развитии, присущие исключительно общественному устройству мо-
дерна, олицетворяющие в авторской интерпретации грядущий ми-
ропорядок. 

К разряду таких пророчеств, например, относится артикуляция 
будущего в презентации французского экономиста Жака Аттали: 
«Если в ближайшем будущем ситуация не изменится, деньги покон-
чат со всем, что может помешать их торжеству, включая сами госу-
дарства, которые они постепенно уничтожат» [3, с. 8].
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Ещё одним резоном, привлекающим внимание исследователей 
к проблеме, является необходимость верификации стратегий обще-
ственного развития национальных, региональных и международных 
сообществ, особенно востребованных в переходную и турбулент-
ную эпоху.

И, наконец, актуальность темы мегатрендов обусловлена неза-
вершённостью научного поиска в этом направлении.

Одну из наиболее значимых попыток «постижения будущего» 
предпринял американский исследователь Элвин Тоффлер, опубли-
ковавший в 1970 г. предупреждение человечеству о том, что гряду-
щее будущее разрушит привычный мир [35], и затем предложивший 
собственное видение контуров этого будущего [34].

В описании Третьей волны, или сверхиндустриального обще-
ства, идущего на смену индустриальному, Э. Тоффлер высказал ряд 
положений, связанных с характеристикой мегатрендов. Несмотря на 
провидческие идеи, сочинение Э. Тоффлера, конечно, не исчерпало 
тему мегатрендов.

В их определении Джон Нейсбит, пошедший, вопреки поппе-
ровской дедукции [27], от частного к общему, попытался выявить 
сущность таковых, основываясь на социальных тенденциях, обозна-
чившихся в конце прошлого столетия в США. В их ряду учёный вы-
делил:

 – переход от индустриального общества к информационному;
 – движение в сторону дуализма «технический прогресс – ду-

шевный комфорт» (чем больше чудес техники нас окружает, 
тем больше нам хочется духовности и простоты);

 – глобализация мировой экономики и вовлечение США в этот 
процесс;

 – отказ на уровне общества от соображений сиюминутной 
прибыли и переключение на долгосрочную перспективу;

 – переход от централизации к децентрализации;
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 – «переход от надежд на помощь учреждений и организаций  
к надеждам на собственные силы»;

 – «смерть представительной демократии» и ориентация на 
демократию партисипативную;

 – отказ от иерархических структур в пользу неформальных 
сетей;

 – экономический подъём юго-запада США и спад на северо-
востоке;

 – переход к «свободному обществу с многовариантным пове-
дением» [25]. 

И, несмотря на то, что его изыскания позволили наметить не-
сколько характерных для всего человечества социальных трендов, со-
впадающих с американскими, думается, что рационализм модерна и 
следование индуктивным методам существенно сузили позитивный 
потенциал идей Нейсбита. Ограниченность его выводов проявилась 
хотя бы в попытках причислить к универсальным инклюзивные для 
США процессы или явилась следствием, а не фундаментальным ка-
чеством мегатрендов.

Контуры своего видения мегатрендов предложил Клаус Шваб, 
президент Всемирного экономического форума в Давосе (Швейцария). 

Основанием их выделения он посчитал «технологические про-
рывы» в самом широком спектре областей, включая искусственный 
интеллект, роботизацию, автомобили-роботы, трёхмерную печать, 
нанотехнологии, биотехнологии и многое другое.

Для форматирования глобальных процессов, определяющих 
направления движения цивилизации, К. Шваб объединил «всепро-
никающую силу цифровых и информационных технологий» в трёх 
генеральных блоках: 

 – физическом; 
 – цифровом;
 – биологическом [46, с. 17].
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Все отмеченные им тенденции имеют единый источник проис-
хождения – информационно-коммуникационную революцию.

Значительный вклад в понимание проблемы внесли исследова-
тели постиндустриального общества [48, 49, 21, 38].

Некоторые из них, представляющие специальные отрасли со-
циально-гуманитарного знания, считают возможным относить к ме-
гатрендам глобальные тенденции, проявляющиеся в отдельных сфе-
рах цивилизационного процесса. Среди них больше всего тех, кто 
связывает с этим понятием явления мировой политики. 

И это неслучайно, потому что глобальные политические про-
цессы (несмотря на их дуалистичное – объективно-субъективное – 
содержание) определяют сущность феномена, действительно имею-
щего всеобщий характер мирового порядка [45, 20].

Совсем экзотично выглядит поиск мегатрендов в отдельных 
мировых политических явлениях [8].

Нарастающая транснациональность мирового хозяйства даёт 
основание ряду авторов увидеть мегатренды исключительно в миро-
вой экономической системе. В их интерпретации «под мегатрендом 
можно понимать динамические свойства развития мировой эконо-
мики, охватывающие всех субъектов глобального экономического 
пространства, устойчиво проявляющиеся в течение длительного 
временного интервала и проецируемые на будущее» [26, 11].

Находятся и такие исследователи, которые пытаются увидеть 
мегатренды во всеобщих закономерностях глобального образо-
вательного процесса [37] и даже отдельных отраслях производ-
ства [17].

В связи со сложностью феномена мегатрендов позитивной 
представляется идея уровневого структурирования, или их иерар-
хичности, включающей «мега- или глобальные тренды, суб-, макро- 
и уровень тренд-сигналов», т. е. понимание того, «как они укладыва-
ются друг в друга» [47].
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Действительно, было бы упрощением видеть в мегатрендах 
замкнутые процессы, развивающиеся на основе самоорганизации в 
глобальном цивилизационном пространстве и не имеющие в своём 
основании ничего, кроме «голой» новации, связанной с поступатель-
ным движением вперёд. 

Во-первых, факторами, обусловливающими глобальную по-
вестку, в недрах которой рождаются эти «масштабные процессы, 
определяющие движение цивилизации» в будущее, могут быть не 
только конструктивные, но и разрушительные, несущие риски для 
человечества. 

Во-вторых, мегатренд продуцируется как слияние «ручьёв» 
(сигнальных трендов), «малых речушек» (макротрендов) в большой 
всеохватывающий поток, агрегирующий содержание всех малых и 
средних трендов и обретающий системное качество, несводимое к 
сумме их потенциалов.

Системность качества составляет важнейшую характеристику 
мегатрендов. Именно поэтому глобальные социальные, экономиче-
ские, политические, культурные направления развития (в силу своей 
интерактивности) каждый по-своему дополняют внутренний меха-
низм мегатрендов и, мало того, являются неотъемлемым его элемен-
том, но в то же время, взятые порознь, далеко не исчерпывают вну-
треннего содержания этого явления в целом.

Всеобщий характер мегатрендов обусловливает их истори-
ко-культурное наполнение. В этой связи мегатренды составляют 
результат непрерывного и преемственного развития цивилизации 
и агрегируют на каждом конкретно-историческом этапе наиболее 
существенные его направления. Актуальные мегатренды, опреде-
ляющие планетарные процессы, являются настолько же эксклю-
зивными, насколько подготовленными всем предшествующим 
мировым развитием, а также фактором, объективирующим его 
будущее.
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Кроме того, мегатренды проявляются в диалектическом един-
стве и борьбе противоположностей, встречная энергия которых не 
продуцирует тупика, но представляет собой источник нелинейного 
развития планетарной цивилизации.

Наиболее отчётливо диалектика противоположных векторов гло-
бальной тектоники обозначилась в мегатренде, занимающем в иерар-
хии мировых трансформаций центральное место – глобализации.

На фоне нарастающей турбулентности мирового политическо-
го процесса стремление стран обрести комфортную среду обита-
ния в региональных сообществах и комплементарных культурных 
локализациях становится всё более очевидным. Даже игроки, ра-
нее камуфлирующие свою культурную идентичность ради сближе-
ния с центрами мировой силы иной ценностной ориентации, в ак-
туальной международной реальности демонстрируют значительно 
бо́льшую, чем в прошлом, автономность в выборе внешнеполитиче-
ских устремлений. Неслучайно в этой связи процессы возрастания 
роли территориальных и региональных сообществ (по созвучности 
с артикуляцией термина глобализации) получили наименование ре-
гионализации.

Острота современных политических противоречий и глуби-
на международных конфликтов, граничащие с цивилизационным 
«разломом» консолидированного Запада и «мирового большин-
ства не-Запада» [14], дают основание утверждать, что «элементы 
глобализации – финансовой, энергетической, товарной, информа-
ционной экономической связанности – не исчезнут полностью, но 
ослабнут. Они отступают перед волнами национализации и регио-
нализации...» [15].

Существует и более радикальное мнение о том, что в связи с 
острой фазой международных отношений глобализация обречена на 
забвение. Такие суждения присутствуют даже в официальной лексике. 
Однако представляется более релевантным взгляд, согласно которому 
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нынешний этап мировой реальности – это «период глобальности, но 
всё меньше глобализма и глобализмов» [44], что отражает глубокое от-
личие двух внешне схожих феноменов глобализации и глобализма. 

Таким образом, глобализация есть закономерный процесс, име-
ющий объективное основание, обусловленное переходом планетар-
ной цивилизации к постмодерну.

Новому этапу, идущему на смену индустриальной формации, 
присущи черты и характеристики, придающие развитию человече-
ства новое качество. Его источником и движущей силой становят-
ся не материальные активы, а информация и знание. Э. Тоффлер, 
внёсший большой вклад в понимание процессов, «приближающих 
будущее», пишет: «Сегодня важнейшим в развитии экономики ста-
ло возвышение новой системы создания материальных ценностей, 
основанной уже не на мускульной силе (или её машинной замещаю-
щей. – Авт.), но на силе интеллекта» [33].

Естественным качеством нового источника развития планетар-
ной цивилизации – информации, является его всеобщность, поэтому 
он не может быть локализован в частной, корпоративной или суве-
ренной собственности, не может быть заключён в рамках конкрет-
ной территории или банковского депозита. Несмотря на попытки 
сил модерна, руководствуясь соображениями извлечения прибыли, 
установить жёсткие правила, регулирующие оборот интеллектуаль-
ной собственности, таковые обречены на забвение по мере продви-
жения мирового сообщества в эпоху постмодерна.

Сказанное убеждает, во-первых, в том, что глобализация, без-
условно, составляет содержание основного мегатренда, а во-вторых, 
в закономерности этого процесса, продвижение которого не зависит 
от политической конъюнктуры.

Другое дело глобализм, имеющий иную природу, непосредствен-
но связанную с очередным качественным этапом жизненного пути 
позднего модерна. Финансовый капитал, занимающий доминирующее 
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место в архитектуре западного социально-экономического порядка, по 
своей сущности противен всяким границам, в том числе националь-
ным, и, вследствие, этого стремится обеспечить позиции, позволяю-
щие диктовать приемлемые политические условия в мире. И в этом 
смысле для финансового интернационала не существует большого от-
личия в том, что касается достижения своих интересов, вмешивающе-
гося во внутренние дела суверенных государств или устанавливающе-
го собственные правила игры в международных отношениях.

Таким образом, глобализм, в отличие от глобализации, – это 
политика сил позднего модерна, направленная на сохранение миро-
вого доминирования, охватывающая все сферы цивилизационного 
процесса: экономическую, социальную, политическую, а в послед-
нее время и культурную.

Отрицательная коннотация в актуальном общественно-поли-
тическом и академическом дискурсе приписывается другому мега-
тренду – демократизации. 

Глобальный характер процесса демократизации отметил  
С. Хантингтон. Само по себе его утверждение о всеобщности демо-
кратизации планетарного социально-политического пространства 
не вызывает сомнений и не инициирует негативных смыслов. Одна-
ко заложенное в работе авторское понимание содержания этого про-
цесса – распространение в мире «универсальной» западной модели 
политического устройства – не может не вызывать возражений, как 
и редуцирование автором глобальной демократизации рамками ин-
тернационализации либерально-демократического порядка. 

Ссылаясь на авторитет Йозефа Шумпетера, вскрывшего «недо-
статки «классической теории демократии», определявшей послед-
нюю в таких выражениях, как “воля народа” (источник) и “общее 
благо” (цель)», С. Хантингтон свёл её контент к «основной процеду-
ре» – избранию «лидеров управляемыми ими людьми путём сорев-
новательных выборов» [41]. 
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Однако даже представители американской и западной в целом 
политической мысли, оценивая перспективу демократического про-
цесса в такой постановке, во-первых, понимают, что представитель-
ство общественных интересов в рамках западной либеральной демо-
кратии носит весьма условный характер, а транспорентные выборы 
скорее являются технологией политической элиты, создающей ви-
димость гражданского участия в принятии политических решений, 
а во-вторых, отказывают западному представительству в функцио-
нальности в эпоху перехода к постмодерну. 

«Таким образом, – пишет Э. Тоффлер, – выборы, независимо 
от того, кто на них одерживал победу, выполняли в интересах элит 
важную культурную функцию. Положение о том, что всякий чело-
век имеет право голоса, создавало иллюзию равенства. Голосование 
представляло собой массовый ритуал внушения, когда народ убеж-
дали, что выборы проводятся регулярно, с чёткостью механизма, а 
следовательно, с надлежащей правильностью. Выборы символиче-
ски убеждали граждан в их причастности ко всему происходящему, 
ведь они могли или отдать свой голос, или проголосовать против... 
Выборы обеспечивали низам “выпуск пара”». Более того, несмотря 
на усилия демократических реформаторов и радикалов, интеграци-
онные элиты в сущности сохраняли постоянный контроль над систе-
мой представительной формы правления» [12, с. 139–140].

По поводу неприемлемости представительной демократии, ос-
нованной на «транспорентных» выборах в информационном обще-
стве, Э. Тоффлер писал: «Мы должны решительно пересмотреть не-
зрелые методы Второй волны (эпохи модерна. – Авт.), которыми мы 
добиваемся ускользающего большинства» [12, с. 664; 19, 22, 23].

В силу очевидной несостоятельности точки зрения на демо-
кратизацию как на процесс интернационализации либеральной де-
мократии необходимо специально выделить релевантные признаки 
этого мегатренда.
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В их ряду наиболее отчётливым признаком демократизации ми-
рового социально-политического пространства является расширение 
круга его субъектов. Активным действующим лицом современной «сце-
ны» мировой истории становятся не только государства и их объеди-
нения, но и общины, гражданские объединения, города и даже отдель-
ные знаковые персоны, объединённые новой информационно-сетевой 
организацией. Это, по мнению П. Ханна, является «свидетельством 
перехода к новому типу плюралистической мировой системы» [39].  
В книге «Как управлять миром» он пишет: «Глобализация разбила мир 
на множество действующих лиц, однако технология позволяет им бы-
стро объединить стратегические силы и воссоединиться» [39].

Именно таким смыслом наполнен признак (первый) демокра-
тизации, связанный с увеличением числа субъектов, ответственных 
за мир и благодаря новым технологическим новациям интегрирую-
щихся в горизонтальные сети и обретающих статус одного из значи-
мых факторов принятия судьбоносных решений.

Второй признак демократизации выкристаллизовывается 
вследствие нарастающей многоликости мира. Наиболее продуктив-
ными с точки зрения понимания последствий многоликости пла-
нетарной цивилизации для главного демократического процесса 
представляются мысли лауреата Нобелевской премии, экономиста 
Амартия Сена, высказанные в работах «Развитие как свобода» [32] 
и «Идея справедливости» [31] по поводу теоретических представле-
ний о справедливом устройстве обществ. 

Оппонируя идее Дж. Ролза [29] начертать контуры универсаль-
ного устройства справедливого общества, А. Сен указывал на отсут-
ствие в реальной социальной практике универсальных институтов 
справедливости. Исходя из его логики, представления о справедли-
вости, как и о других ценностях и общественных практиках, обу-
словлены традициями, укоренёнными в культурном коде народов. 
Только мировой порядок, основанный на равенстве разнообразных 
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точек зрения на судьбы мира, может явить истинную стабильность. 
Согласно взглядам А. Сена, договорную основу миропорядка должен 
заменить «демократический учёт мнений в планетарном масштабе». 
При этом отправными точками упорядочения малоподдающегося 
согласованию разнообразия могут стать глобальные проблемы, наи-
более приемлемые для достижения консенсуса: отношение к нище-
те, голоду, эпидемиям, терроризму и т. д.

И, наконец, третий признак демократизации связан с появле-
нием в глобальной повестке проблем, выходящих за пределы наци-
ональной компетенции, требующих участия в их решении не только 
малых и больших государств, но и гражданских структур, а также 
активных персон. Необходимость глобальных усилий мирового со-
общества в преодолении вызовов, угрожающих существованию че-
ловечества, нашла своё выражение в документах ООН, определив-
ших цели устойчивого развития [43].

Таким образом, мегатренд демократизации – это глобальный 
процесс децентрализации и расширения круга субъектов, активно 
влияющих на планетарную реальность и формирование направле-
ний развития мировой цивилизации.

Основу диалектической противоположности демократизации 
составляет централизация, проистекающая из включённости всех 
живущих на планете в систему доминирующих социально-экономи-
ческих отношений.

Центростремительное влияние доминирующих мировых си-
стем на формирование центров мировой силы, их иерархию и сме-
няемость описано многими исследователями [5, 2, 7].

Существуют попытки формализовать такое системное влия-
ние. Самым актуальным примером этого является Вашингтонский 
консенсус [1].

Третий мегатренд инициировала информационно-коммуника-
ционная революция (ИКР), результирующаяся в виртуализацию и де-



30

егоРоВ ВладимиР геоРгиеВич

материализацию мирового цивилизационного пространства. Относи-
тельно полный перечень новаций, принесённых ИКР, привёл К. Шваб 
в книге «Четвёртая промышленная революция». Ограниченность 
взглядов К. Шваба объясняется тем, что, анализируя актуальные но-
веллы, своё внимание он сосредоточивал на сферах, которые, прежде 
всего, затрагивают «поле деятельности» предпринимательского со-
общества. И тем не менее попытка комплексного анализа происходя-
щих перемен имеет академическую и даже практическую ценность, а 
самое главное, утверждает: «Мы стоим у истоков революции, которая 
фундаментально изменит нашу жизнь, наш труд и наше общение...  
С точки зрения размеров, темпов развития и масштаба эти изменения 
носят исторический характер» [46, с. 8].

В основе неуклонно надвигающихся революционных транс-
формаций, как справедливо полагает К. Шваб, лежат цифровые тех-
нологии [46, с. 11], которые продвигаются за счёт:

 – использования big data в различных отраслях экономики и 
социальной сферы;

 – перехода на цифровой документооборот, позволяющий зна-
чительно активизировать экономическую и социальную ди-
намику;

 – и главное – перевода физических, социальных, политиче-
ских процессов в формат цифрового алгоритма, позволяю-
щего не только виртуализировать реальность, осуществлять 
её эффективный мониторинг и оценивать результативность 
трансформаций, но и фактически непрерывно моделировать 
объект, находящийся в поле зрения IT-технологов.

Важной характеристикой цифровизации является возможность 
её внедрения практически во все сферы общественной жизни, от-
расли науки и управленческие модели.

Цифровизация создаёт качественно новый, когнитивный потенци-
ал человечества, вершину которого венчает искусственный интеллект.
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По оценкам экспертов, в 2020 г. совокупный объём цифровых 
данных в мире составил 44 зеттабайтов, что в 40 раз превышает ко-
личество звёзд в видимой Вселенной [24].

Непосредственным результатом цифровизации стала возраста-
ющая роль малых творческих коллективов, выдающихся личностей 
и хозяйственных форм, которые по степени эффективности с точки 
зрения создания общественных благ не уступают крупным корпора-
циям. Всё большее значение приобретают безлюдные технологии. 
Уже в ближайшие десять лет до половины рабочих мест в США могу 
быть заменены машинами [50].

Новые возможности для преодоления редкости благ и деприва-
ции их стоимости даёт быстро развивающаяся аддитивная техноло-
гия, которая в случае использования квантового моделирования мо-
жет обернуться революцией в создании материальных сущностей.

Выделение информационных технологий и цифровизации в 
качестве основополагающей новации, определяющей контент мега-
тренда, неслучайно, так как именно «информационно-коммуника-
ционные технологии, в отличие от всех остальных, демонстрируют 
способность проникать (пенетрировать) в любые технологические 
процессы, а «цифровизация» становится той самой технологической 
платформой, способной объединить разнородные технологии в ги-
бридные технологические процессы. ... Информационные техноло-
гии стали неким «обручем», который объединил все науки и техно-
логии. Именно поэтому инфоцифровые технологии выступают как 
ядро нового технологического уклада» [4].

Основополагающее место информации во всех сферах соци-
ально-экономического процесса ведёт к уже ощущаемой их демате-
риализации. 

Например, по оценке экспертов компании Apple, в создаваемом 
этой корпорацией айфоне используется лишь 4,8% материальных за-
трат [16].
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В связи с глубиной обусловленных информатизацией трансфор-
маций в академическом дискурсе активно продвигается точка зрения, 
согласно которой цифровизация представляет собой новый тип обще-
ственных отношений [30]. Многие исследователи отмечают измене-
ния, которые несёт информатизация в культурную сферу [18].

Драйвером мирового развития, обусловленного ИКР, явилось 
новое качество глобальной коммуникации. На инфосферу в индустри-
альном обществе как важном факторе развития указал Э. Тоффлер: 
«Во всех индустриальных обществах, как в капиталистических, так 
и в социалистических, выросла хорошо разработанная инфосфера – 
коммуникационные каналы, посредством которых индивидуальные и 
массовые сообщения могут распределяться столь же эффективно, как 
товары и сырьё. Эта инфосфера переплелась с техно- и социосфера-
ми, которые она обслуживает, помогая интегрировать экономическое 
производство с поведением отдельных людей» [33, с. 76].

С момента, когда Тоффлер писал эти строки, роль глобальных 
каналов коммуникации претерпела революционное изменение. 

Согласно данным корпорации Cisco, с 2002 по 2016 г. мировой 
трафик Интернета вырос в 266 раз со 100 до 26 600 гигабайт в секун-
ду [51], а трансграничный информационный поток вырос с 2006 по 
2014 г. на 3280% [52]. Почти миллиард человек (т. е. восьмая часть 
населения планеты) используют социальные сети для связи со свои-
ми коллегами за пределами своей страны [53].

Таким образом, третий мегатренд является результатом разво-
рачивающейся информационно-коммуникационной революции и по-
лучает зримое очертание в новом качестве коннективности, демате-
риализации и виртуализации цивилизационного пространства.

Учитывая упомянутые характеристики, резонно предложить его 
краткое определение как становление информационного общества.

Диалектическая противоположность этого мегатренда обуслов-
лена стремлением сил модерна сохранить архитектуру мироздания в 
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прежнем состоянии, где выстроен прочный фундамент финансового 
доминирования узкого круга мировой элиты.

В качестве ещё одного мегатренда следует указать на процесс 
демассовизации социумов, или, в трактовке Э. Тоффлера, демасси-
фикации, обусловленный возвращением субъектности в социальном 
процессе индивидуума. 

На протяжении Новой и Новейшей истории человечества ос-
новной движущей силой, определяющей прогресс, являлись массы, 
объединённые в классовые сообщества, партии и т. д. С приходом 
фордийского капитализма канули в Лету уникальные мастеровые ка-
чества производителей, заменённые унифицированными приёмами 
участников конвейерного производства. Массовый стандартизиро-
ванный продукт является основой материального и культурного по-
требления населения планеты.

С наступлением эры постмодерна структура общества кардиналь-
но меняется. Каждый житель планеты Земля становится индивидуаль-
ным носителем уникального набора знаний и информации, обретая в 
этом смысле значение невосполнимой ценности. Утрата каждого чело-
века означает выпадение уникального «пазла» из общего планетарно-
го дизайна. С учётом сказанного следует отметить справедливость ут-
верждения о том, что актуальный общественный мейнстрим востребует 
новых «средневековых ремесленников», обладающих неповторимым 
мастерством и являющихся поэтому уникальными специалистами.

«В то время как наши занятия становятся всё менее взаимоза-
меняемы, – пишет Э. Тоффлер, – поведение людей тоже изменяется. 
Вопреки принципу взаимозаменяемости, они приходят на свои ра-
бочие места с острым осознанием своих этнических, религиозных, 
профессиональных, сексуальных, субкультурных и индивидуальных 
различий. Группы, которые на протяжении всей эпохи Второй волны 
боролись за интеграцию и ассимиляцию в массовое общество, сей-
час отказываются сглаживать свои различия. 
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Наоборот, они специально подчёркивают свои уникальные осо-
бенности. А корпорации Второй волны, организованные для работы 
в массовом обществе, до сих пор не знают, как справляться с этой 
растущей волной различий среди потребителей их продукции» [33, 
с. 377].

Демассовизация (или демассификация) – это не примитивная 
атомизация социумов, а новое качество их сложности. Человек в 
обществе постмодерна не блуждающий атом, ищущий автономиза-
ции и доминирования собственных интересов, доходящего в край-
них формах до гоббсовской «войны каждого против всех», а ячейка 
«всеобщего» информационного пространства, нефункциона в само-
изоляции.

Так же как информация по своей природе всеобща, так и от-
дельный её носитель часть общей целокупности.

Имеется и иной взгляд на последствия демассификации. 
Так, Ж. Аттали полагает, что таковая будет означать «одиноче-

ство», которое «начнётся в детстве», постоянный состав работников 
предприятий («цирков») заменят «временные “кочевники” (по его 
мнению, таковых уже в 2050 г. будет не менее 4 млрд чел.), «а хозяева-
ми новых компаний станут несколько десятков миллионов женщин и 
мужчин, непримиримых конкурентов – не работодатели, не служащие, 
но в то же время занимающие несколько рабочих мест одновременно, 
управляющие своей жизнью, словно пакетом акций». Именно эта ка-
тегория населения составит новый гиперкласс [3, с. 188, 190, 194].

Пессимистичный прогноз Ж. Аттали объясняется ошибкой, 
когда пытаются «натянуть дряхлеющую рубаху» модерна на мла-
денца, пока не нуждающегося в облачении. В случае, если борьба 
старого и нового порядка не закончится инфернальным исходом, 
многие институты (новое издание рынка капитализма, «коммерци-
ализация времени», «гиперимперия» и т. д.) уйдут с исторической 
сцены. Всунуть будущее в прокрустово ложе задыхающегося от кри-
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зиса и противоречий настоящего равно признанию фукуямовского 
«конца истории».

Диалектической противоположностью демассификации также 
является нарастающая глобальная универсализация, которая понима-
ется не в значении идей Эдменса Лорна Джина как следующего этапа 
развития человечества, определяемого межпланетными отношения-
ми, а как явления, связанного с естественно возникающей унифика-
цией культурных и потребительских потребностей населения плане-
ты и обретения национальными сообществами черт всеобщности (по 
определению А. Зиновьева, появление глобального «человейника»). 
Вкладывая именно такой смысл в универсализацию мира, А. Зино-
вьев писал: «Наш мир есть мир величин, причём – величин огром-
ных. Отдельный человек с его индивидуальной судьбой исчезает в 
этих величинах как безликая единичка не просто в нашем субъектив-
ном восприятии и описании реальности, а фактически в самой объек-
тивной реальности. Тут не индивидуальные личности складываются 
в большие величины – в тысячи, миллионы и миллиарды, а безликие 
величины распадаются на столь же безликие единички» [13].

Таким образом, мегатренд демассификации характеризуется 
обретением каждым индивидумом как носителем уникального набо-
ра информации субъектности в планетарном социальном процессе.

Пятый мегатренд вытекает из осознанной глобальным сообще-
ством необходимости движения по пути построения регенеративной 
среды обитания. Индустриальная эпоха исчерпала ресурс относи-
тельно безболезненной эксплуатации природы. 

Видя глубину кризисных последствий второй индустриаль-
ной волны, Э. Тоффлер писал: «Два важных обстоятельства делают 
невозможным дальнейшее существование индустриальной циви-
лизации. 

Первое: “борьба с природой” достигла критической точки. Био- 
сфера просто не вынесет дальнейшего наступления промышленности. 
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Второе: мы не можем далее неограниченно расходовать невос-
станавливаемые энергоресурсы, которые до сих пор представляли 
собой основную часть дотации индустриального развития.

Эти факты вовсе не означают закат технологического общества 
или конец энергетики. Они лишь предвещают то, что в будущем тех-
нический прогресс будет по-иному строить свои взаимоотношения 
с окружающей средой» [33, с. 212].

Доклад Римского клуба 2018 г. содержит специальный раздел  3.1. 
«Регенеративная экономика»: «Людям не нужны громадные машины; 
им нужно уважение. Им не нужен шкаф, полный одежды; им нужно 
чувствовать себя привлекательными, им нужно волнение, разнообразие 
и красота. Людям нужна идентичность, общность, вызов, признание, 
любовь, радость. Чтобы заполнить эти потребности материальными 
вещами, нужно установить неутолимое влечение к ложным решени-
ям реальных и никогда не удовлетворяемых проблем. Возникающая  
после психологическая пустота является одной из главных сил, лежа-
щих в основе стремления к материальному росту. Общество, которое 
может признать и сформулировать свои нематериальные потребности 
и найти нематериальные пути для их удовлетворения, потребует го-
раздо меньших материальных и энергетических затрат и обеспечит  
гораздо более высокий уровень реализации человека» [9]. 

Эта цитата исчерпывающе характеризует содержание мега-
тренда «регенеративной среды обитания» человека. Собственно 
проблема регенеративной среды обитания касается не только и не 
столько экономики (хотя бы потому, что бо́льшая часть отходов, за-
грязняющих биосферу, связана не с производством, а с потреблени-
ем) и даже не сферы потребления, сколько сознания человека.

В традиционном обществе человек позиционировал себя ча-
стью природы и, исходя из этого, строил свой рацион потребления и 
поведенческие стратегии, предполагавшие комплементарность в от-
ношении к среде обитания. Человека не подстёгивала безудержная 
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жажда обогащения и извлечения из природного потенциала ресур-
сов сверх необходимых для жизнеобеспечения.

В цивилизации модерна, где спрос стимулируется всеми воз-
можными средствами и инструментами, развернуть «штурвал» об-
щественного сознания от всепоглощающего потребления представ-
ляется проблемой экзистенциальной. 

Такой разворот, безусловно, означает кардинальную трансфор-
мацию основ общественного устройства. Такая каузальность призна-
ётся и авторами цитированного доклада. При этом их предположение 
о возможности построения «естественного капитализма», заботяще-
гося о благе всего человечества, выглядит малореалистичным. 

Если не паллиативным, то первым шагом в формировании ре-
генеративной среды обитания человека представляется построение 
циклической экономики как экономики, основанной на дизайне ве-
щей без отходов и загрязнений. 

К 2050 г. объём природных ресурсов, обрабатываемых в про-
мышленности, оценивается в 170 млрд долл., при этом лишь 8,6%  
из этого объёма возвращается в природную экосистему (данные 
Global Circularity Gap Report). 

Показатель цикличности европейских лидеров в этом направ-
лении составляет 7%, а Норвегии 2,4% [10]. 

Но при этом, согласно мнению экспертов Global Footprint 
Network, в 2019 г. человечество использовало природные ресурсы в 
1,75 раза быстрее, чем планета способна регенерировать [6]. 

Количество химических соединений, наносящих особенно 
большой вред природе, с 1950 г. увеличилось в 50 раз [42].

Даже первые шаги по пути формирования циклической эконо-
мики убеждают в их низкой эффективности.

В 2015 г. глава Capital Institute Джон Фуллертон предложил 
стратегическое видение формирования регенеративной среды оби-
тания в книге «Регенеративный капитализм».
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Ни одно из восьми направлений не вызывает сомнений:
«– правильные отношения: признание того, что человеческая 

экономика – это часть человеческой культуры, которая в 
свою очередь встроена в биосферу;

– ценность инноваций и адаптивности;
– истинное понимание богатства, которое следует определять 

с точки зрения благополучия всего живого в целом;
– участие в финансовом богатстве справедливо, хоть и не со-

всем равномерно, и распределяется в контексте понимания 
истинного богатства;

– прочный циркулярный поток, стремление снизить расход 
энергии и материалов на всех видах производства;

– создание добавочной стоимости через творческое сотрудни-
чество разных культур и идей;

– поиск баланса, способность учиться и становиться сильнее 
от потрясений;

– безусловное уважение ко всем социальным сообществам и 
конкретным территориям и культурам» [28].

Совершенно очевидно, что конструктивным является общий 
рефрен авторской стратегии, исходящий из осознания необходимо-
сти движения по пути возвращения человечества в лоно природы. 
И экономика, и потребление, и принципы социальной организации 
должны не просто корреспондироваться, но встраиваться в природ-
ные циклы. Только одно положение автора, вынесенное, собственно, 
в название книги – «регенеративный капитализм», вызывает сомне-
ния. Капитализм как экономическая система на протяжении длитель-
ного исторического периода эффективно справлялся с удовлетворе-
нием общественных потребностей, но зиждился на рациональном 
эгоизме. Тому, кто попытается опровергнуть это положение, придёт-
ся «опрокинуть» классическую теорию экономики, основоположни-
ком которой был А. Смит. Достигнуть искомого результата в «ре-
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генерации» возможно, только изменив целеполагание глобальной 
экономики с оптимизации прибыли на достижение всеобщего бла-
га. Это не значит, что вновь наступит эпоха социальных революций 
(хотя и такой неблагоприятный исход не исключается), скорее укре-
пит в уверенности, что будущее человечества за информационным 
обществом, чуждым неравенству. Это общество будет базироваться 
на креативном труде, исключающем эксплуатацию, преодолеваю-
щем редкость блага и несовершенство распределения.

Таким образом, мегатренд формирование регенеративной сре-
ды обитания человека есть процесс, качественно меняющий миро-
устройство и социальную роль человека, постепенно встраивающе-
гося в природные циклы.

Диалектическая противоположность регенерации коренится 
в природе человека и имеет бихевиористские корни: стремление к 
полной реализации индивидуальных потребностей, распростране-
ние своей власти на себе подобных и природу в целом. Собственно, 
опираясь на эту человеческую ипостась, капитализм достиг огром-
ных цивилизационных завоеваний.

Определение контуров проявляющихся мегатрендов требует 
некоторых оговорок. 

Во-первых, мегатренды как сложные системы имеют структу-
ру, в которой каждый «малый» фактор может влиять на устойчивость 
их динамики и процессуальность.

Британский социолог Джон Урри сказал: «Хотя специа-
листы часто говорят об ускорении процесса изменений, якобы 
свойственного современному миру, это не совсем так, посколь-
ку некоторые системы могут оставаться в стабильном состоянии 
на протяжении долгого времени. Системы выживают благодаря 
предопределённости, под которой понимается модель процес-
сов, в рамках которой системы развиваются посредством “бло-
кирования”: при этом для формирования “пути” нужен лишь ряд 
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малозначимых факторов... Изменения нелинейны; “причины” и 
“следствия” необязательно пропорциональны друг другу, инди-
видуальные и статистические уровни анализа неравнозначны, а 
системные эффекты не возникают в результате сложения отдель-
ных компонентов» [36].

Во-вторых, научный анализ феномена мегатрендов, предпри-
нятый в статье, в отличие от футурологических проспектов не ри-
сует картину будущего, а лишь направлен на выявление признаков, 
проявляющихся в настоящем, для определения направлений движе-
ния планетарной цивилизации.
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аналИтИка 
в государственном управленИИ

Понкин И.В. 

Правительства по всему миру ежедневно принимают сотни тысяч ре-
шений по управлению персоналом, осуществляют миллионы заку-
пок, инициируют и выполняют миллиарды процессов. Государствен-
ные служащие, отвечающие за эту деятельность, обладают огромным 
опытом и сформированными знаниями о своих органах управления, 
которые технические средства измерения и аналитики, какими бы 
передовыми они ни были, заменить не могут. Как уже не раз подме-
чалось, «вы никогда не сможете [полностью точно] измерить управ-
ленца государственного сектора» [14]. 

Перефразируя высказывание Уильяма Брея [10], можно ска-
зать: прикладная аналитика – это не просто информация, это знания, 
специально подготовленные для уникальных условий, потребностей 
и ожиданий заказчика (даже если этот заказчик – инициативно вы 
сами). Слово «знания» здесь подчёркивает необходимость участия 
человека. Системы сбора данных производят только лишь данные, 
но не аналитические данные; только человеческий разум может обе-
спечить тот особый штрих, который придаёт смысл данным в соот-
ветствии с требованиями различных заказчиков. 

Сказанное вполне справедливо и для тематики государственно-
го управления.

Да, человека – практика-аналитика никакая машина полностью 
заменить никогда не сможет, но она способна существенно разгру-
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зить его от рутинных действий, способна сократить временны́е за-
траты на обеспечительные работы.

Прикладная (человеко-производимая и всё более и более про-
изводимая машинами) аналитика занимает очень большое место в 
проектировании (в том числе в целе- и задаче-формировании), про-
граммировании, реализации, оценивании, корригировании, обеспе-
чении государственного управления.

В принципе, даже на самом низовом и элементарном уровне 
выработка управленческого решения невозможно без задействова-
ния хотя бы каких-то и в какой-то мере элементарных аналитических 
подходов и инструментов. Государственно-управленческая аналити-
ка работает на всех уровнях – как с микро- так и с макро-данными.

Классифицируя по инструментальным видам прикладной 
аналитики, задействуемой в государственном управлении, можно 
выделить следующие реализуемые её направления:

 – предиктивная (прогностическая) аналитика в государствен-
ном управлении;

 – прескриптивная (предписательная) аналитика в государ-
ственном управлении;

 – проектировочная аналитика в государственном управлении;
 – оценочная (аудиторская) аналитика в государственном 

управлении;
 – девиантологическая (дефектологическая) аналитика в го-

сударственном управлении (включая мониторинг и анали-
тическую обработку рисков, неопределённостей и угроз в 
государственном управлении, мониторинг и аналитическую 
обработку ошибок и иных дефектов, дисфункций и дисба-
лансов в государственном управлении) [5];

 – обеспечительная оценочно-дескриптивная (описательная) 
аналитика;

 – моделирующая аналитика.
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Классифицируя по отраслевым видам прикладной аналити-
ки, задействуемой в государственном управлении, можно выделить 
следующие реализуемые её направления:

 – организационно-функциональная аналитика в государствен-
ном управлении (включая аналитику межведомственного и 
межуровневого взаимодействия);

 – правовая аналитика в государственном управлении [6, 7, 8] 
(в том числе аналитика нормопроектировочная и нормоте-
стирующая [1, 2], аналитика в рамках законодательной экс-
пертизы);

 – финансово-экономическая и бюджетная аналитика (как про-
ектировочная, так и аудиторская);

 – ресурсная аналитика;
 – обеспечительная архивно-документарная аналитика;
 – кадровая (HR-) аналитика в государственном управлении 

(включая психологическую аналитику);
 – аналитика информационного обеспечения и сопровождения 

в государственном управлении (в том числе имиджевая ана-
литика);

 – обеспечительная социологическая и статистическая анали-
тика в государственном управлении.

За машинной аналитикой (основанной на вычислительных про-
цессах и на технологиях машинного обучения, на технологиях про-
граммирования на естественных человеческих языках) – будущее.

Как отмечает Карен Юнг, до недавнего времени научное изуче-
ние этих технологий было относительно ограниченной и довольно 
нишевой областью, но академический интерес резко возрос после 
растущего охвата «аналитики больших данных» и использования 
машинного обучения в управлении для информирования при приня-
тии решений и на практике [13]. Большие данные стали переломным 
моментом для современного государственного управления в тех об-
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ластях, где они используются. Несмотря на то, что в государствен-
ном секторе их применение пока ограничено, они динамично разви-
ваются в тех областях, где приносят ощутимые результаты с точки 
зрения эффективности и результативности [11].

К числу функционалов машинно-аналитического обеспечения 
государственного управления следует отнести: контрольно-учёт-
ное обеспечение государственного управления, интеллектуальный 
компьютерно-программный контроль эффективности, результа-
тивности, оптимизированности и иных качеств мер и процессов 
государственного управления и их соответствия публичным инте-
ресам, общественным требованиям и ожиданиям, контроль бюд-
жетно-финансового аудита в рамках государственного управления, 
контроль исполнения (долженствования и своевременности испол-
нения) поручений и распоряжений, выполнения административ-
но-распорядительных документов, выполнения законодательных 
и подзаконных нормативных правовых актов, контроль докумен-
тооборота; архивное и базо-данновое обеспечение государствен-
ного управления (сбор, архивация и систематизация информации, 
систематические поиск и исправление ошибок, налаживание, реа-
лизация и оптимизация поисковых систем, сопряжение цифровых 
баз данных различных органов государственного управления, обе-
спечение сквозной бесшовной и ранжированной логистической 
интерреляции); прогностическое (ситуационное и сценарное про-
гнозирование, прогностическое сценарное моделирование и др.) и 
планировочное обеспечение государственного управления; обеспе-
чение реестровой и кадастровой деятельности в рамках государ-
ственного управления и мн. др. [9]

Однако есть пределы релевантного (и даже просто безопасно-
го) применения машинных средств в государственном управлении.

Как обоснованно пишет Кен Стейф, машинное обучение бес-
полезно, если таковое не опирается на теорию государственного 
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управления и на твёрдое её знание оператором машины. Специалист 
по изучению данных, не имеющий достаточного опыта в данной об-
ласти, не должен пытаться делать значимые политические прогнозы 
на основе наспех подготовленных карт или регрессий. Уже фикси-
руется усталость от компьютерщиков и других технических специ-
алистов, которых привлекают сложные публично-управленческие 
системы, но у которых может не хватать (и, как правило, не хвата-
ет) опыта собственно в данной области. Одна из критических точек 
зрения заключалась в том, что модели машинного обучения осно-
ваны на корреляции, а не на причинно-следственной связи, и если 
последнее требует теории, то первое – нет. Алгоритм не сделает пло-
хую программу эффективной, но он может улучшить хорошую про-
грамму на периферии. Разработка сильных программ, дополненных 
полезными алгоритмами, требует комплексного подхода к планиро-
ванию [12]. Так и следует воспринимать программы, алгоритмы в 
государственном управлении.

Несколько лет назад развернулась достаточно яркая дискуссия 
о том, может ли юнит искусственного интеллекта стать судьёй и ис-
полнять его функционалы и полномочия [3, 4]. Эта дискуссия вполне 
экстраполируема на бо́льшую широту вопроса: может ли юнит ис-
кусственного интеллекта стать сколь-нибудь высокопоставленным 
должностным лицом в государственном управлении и исполнять его 
функционалы и полномочия?

Ответ обнаруживается где-то разумно посредине: мелкие обе-
спечительные функционалы вполне могут быть поручены алгорит-
мам, даже и в судебной и судебно-исполнительной сфере1, но всё 
что сверх того, человека алгоритм заменить не способен и дозволять 
этого нельзя. Максимум – ассистент-компаньон, помощник, вот в 
этой роли юнит искусственного интеллекта уже сегодня становится 

1 См., например: В РФ программы-роботы вынесли почти полмиллиона решений без уча-
стия приставов // <https://tass.ru/obschestvo/19164333>. – 31.10.2023.
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незаменимым, и в первую очередь в скоростной аналитической об-
работке потоков и массивов больших данных, без чего качественное, 
надлежащее государственной управление осуществлять становится 
всё сложнее…
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Катков О.Н.

Появление в ведущем инженерном вузе – МГТУ им. Н.Э. Баумана 
специальности «Информационная аналитика» не дань моде, а одно 
из обязательных направлений деятельности в рамках реализации 
стратегии поддержания и развития междисциплинарной и мульти-
функциональной природы инженерной деятельности, а, следова-
тельно, и инженерного образования. 

Вековой опыт реализации основного принципа русской инже-
нерной школы «образование через практику» создает необходимые 
условия для обеспечения синергии теоретической базы и практиче-
ских навыков. Однако, в условиях все ускоряющихся процессов ин-
форматизации, а, следовательно, и умножения объема знаний и совер-
шенствования технологий, достижение данной синергии – непростая 
и многоплановая цель, предусматривающая не только активизацию 
инженерно-технических разработок, поиск и совершенствование 
приёмов организации инженерного творчества, но и формирование 
особого состояния инженерной социальной среды. 

Речь идет о формировании особого ментального пространства, 
не просто непрерывно насыщаемого обновляющимися знаниями, но 
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и с культивируемой потребностью в поиске знаний и умений. Все 
выше перечисленные задачи следует отнести к междисциплинар-
ному социотехническому подходу, в рамках которого и необходимо 
формировать практические компетенций наших студентов – буду-
щих аналитиков.

Навык формирования ментального пространства нельзя сводить 
к решению образовательных задач, тем более, что очевидный прин-
цип, реализуемый в рамках традиционного подхода – сначала знания, 
потом практические навыки, основанный на тезисе, что обеспечен-
ный знаниями мозг легче примет практические навыки. Но именно у 
будущих аналитиков это далеко не всегда применимо.

Современные бакалаврские программы подготовки аналитиков, 
построенные по традиционной схеме, предусматривают получение 
практических навыков в формате летних производственных практик. 
Но потребность в постоянном и активном обновлении компетенций 
заставляет многих студентов этим не ограничиваться и уже на втором, 
третьем курсе трудоустраиваться на постоянной основе, что всё-таки, 
негативно влияет на традиционный образовательный процесс. 

Приобретая в процессе трудовой деятельности некоторые, как 
правило, достаточно узкие практические навыки, студент вынуж-
ден сокращать время, необходимое для самостоятельной внеауди-
торной работы, что негативно сказывается на качестве обучения. 
Можно пытаться противодействовать этому, но зачастую безуспеш-
но. Закрывать глаза тоже – не лучшее решение. Под эти условия 
надо подстраиваться. Вопрос лишь в том – как это технологически 
осуществить?

Одним из возможных методов может стать организация рас-
пределенной практик, то есть проведение практик не в 3-недельный 
летний период, а непосредственно в ходе учебного процесса. Каза-
лось бы – неплохое решение, но, попытавшись «размазать» чуть бо-
лее 70 учебных часов, предусмотренных учебным планом на прак-
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тику, на 17 недель семестра, неминуемо приходишь к выводу, что, 
работая половину дня в неделю, освоить необходимые навыки труд-
но. Таким образом, лобовое решение проблемы через увеличение 
объёма загрузки студента однозначно приведет к снижению каче-
ства освоения теоретического материала. Необходим поиск новых 
подходов. И связан он, прежде всего, должен быть с повышением 
эффективности передачи знаний и навыков.

Традиционная образовательная парадигма, предусматривающая 
передачу обучающемуся знаний, некогда накопленных преподава-
телем, в современных условиях далеко не всегда оправдывает себя.  
Та скорость, с которой формируются новые знания, особенно в сфере 
IT и прикладной информатики, заставляет предположить, что тради-
ционные формы передачи знаний могут просто не успевать за про-
цессами их генерации. Будущие аналитики в процессе практической 
работы или стажировки в аналитических структурах становятся дер-
жателями знаний и навыков, которые ещё не дошли до учебных ауди-
торий. И фиксация этих новых знаний – передача от студентов к сту-
дентам младших курсов и преподавателям – важнейшая задача. 

Речь о необходимости организации встречного трансфера зна-
ний. Именно эти знания, должны быть не просто внимательно про-
анализированы, но и включены при необходимости, в базу знаний 
кафедры

Но необходимо также осознавать, что освоение новых, ещё не по-
лучивших достаточного распространения методов аналитической рабо-
ты – не самоцель. Далеко не всегда новации оказываются эффективнее 
использования отработанного инструментария, проверенных инфор-
мационно-аналитических платформ, опыт работы с которыми может и 
должен быть сформироваться у студентов в рамках лабораторных работ. 

Организация трансфера знаний требует создания соответству-
ющей организационной инфраструктуры. В качестве таковой мож-
но рассматривать создание центра компетенций, например на базе 
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лаборатории ФСГН, способного стать многопрофильной рабочей 
площадкой как для организации учебно-лабораторной работы, прак-
тической подготовки студентов на протяжении всего учебного про-
цесса, так и для научно-практической деятельности. 

Таким образом, для центра компетенций, можно выявить три 
ключевых направления деятельности: 

 – учебная деятельность (организация выполнения лаборатор-
ных работ в рамках учебного процесса);

 – научно-исследовательская деятельность – анализ эффектив-
ности новых технологий и организация выполнения науч-
но-исследовательских работ в интересах университета, фа-
культета и организаций партнеров;

 – проектная деятельность (организация деятельности проект-
ной платформы для реализации проектов информационно-
аналитического профиля)

Учитывая широкий спектр возможных тематик в трех направ-
лениях деятельности, возникает необходимость реализации эффек-
тивной и достаточно сложной системы управления лабораторией, 
так называемой системой сбалансированной матрицы управления, 
обеспечивающей создание и функционирование систем служб лабо-
ратории и проектных объединений. 

Первый и ключевой проект, необходимый к реализации цен-
тром компетенций, связан с концептуальным и рабочим проектиро-
ванием самого центра.

К таким функциям в рамках реализации учебного направления 
деятельности следует отнести, прежде всего, разработку системы 
лабораторных занятий по освоению новых инструментов информа-
ционного анализа.

Не менее значимой рассматривается необходимость создания 
специализированных виртуальных образовательных площадок, в 
рамках которых и можно организовать трансфер знаний. 
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Очень важен и круг задач, связанных с формированием пар-
тнерства факультета СГН с действующими организациями аналити-
ческого профиля. 

В рамках научно-исследовательского направления деятельности 
особое внимание уделяется исследованиям возможностей гибрид-
ных интеллектуальных сетей для решения сложных аналитических 
задач. Предполагается, что рациональное сочетание возможностей 
естественного интеллекта с преимуществами систем автоматизиро-
ванного анализа данных и искусственного интеллекта способно сге-
нерировать с линейку научно-технических новаций в информаци-
онно-аналитической сфере. Например, создание систем, способных 
прогнозировать реакции социальных сообществ на информационное 
воздействие, в современных условиях особенно актуально.

Разработка тематики формирования и управления деятель-
ностью гибридных интеллектуальных сетей можно рассматривать 
и как комплекс мер по усилению интеллектуального суверенитета 
страны, не ограничиваясь лишь препятствованием «утечке мозгов».  
В условиях непрерывно нарастающей интеллектуальной необ-
ходимо на практике решать задачу организации обратного по-
тока знаний – привлечения знаний и полученного опыта наших  
соотечественников, в том числе и некогда покинувших страну. Речь 
должна идти не столько об их физическом возвращении, сколько о 
создании специализированных сетевых Интернет-ресурсов, вирту-
альных рабочих площадок, на базе которых они смогут поставить 
свой интеллект на службу Родине. И технический аспект этой про-
блемы далеко не самый сложный, по сравнению с социально-пси-
хологическим.

Таким образом, вполне обоснованно можно говорить о том, что 
центр компетенций в сфере информационной аналитики будет обе-
спечивать технологический прорыв, конкурентоспособность нашего 
инженерного образования за счёт комплексного социотехнического 
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подхода, обеспечивающего общность усилий специалистов как ин-
женерных, так и социально-гуманитарных специализаций. 

Большую ценность имеет и решение задачи по формированию 
«Устойчивого мнения об университете как о безусловном лидере в 
области инженерного образования и развитие бренда»2. Фактически, 
речь должна идти об организации научного обеспечения процессов 
репутационного сопровождения нашего университета. Именно эту 
задачу можно рассматривать как одну из ключевых для ФСГН и цен-
тра компетенций.

Предлагаемый к созданию на базе ФСГН центр компетенций не-
обходимо рассматривать и как организационную площадку практи-
ческой подготовки будущих аналитиков, в том числе и формате про-
изводственной практики на университетской базе. Данный формат 
позволит сделать возможным сотрудничество факультета с организа-
циями, имеющими, в том числе и ограничения по допуску на свои тер-
ритории студентов для прохождения производственных практик. 

Также необходимо рассматривать перспективы сотрудничества 
центра компетенций с партнерами по разработке и освоению новых 
аналитических технологий. 
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ИнформацИонные угрозы И вызовы 
Интересам И БезопасностИ россИИ 
в условИях современной трансформацИИ 
мИрового порядка

Дмитриев В.В. 

В условиях современной трансформации мирового порядка и все на-
растающего гибридного противостояния Россия оказалась страной, 
чей суверенитет и безопасность влияют не только на будущее нашей 
страны, но и на весь мировой ландшафт будущего облика мира.

В этих условиях активно развивается информационная сфера, ко-
торая уже охватывает практически все аспекты нашей современной жиз-
ни, от мобильных телефонов и умных кофеварок, до автоматизации на 
сложнейших производствах. Кроме того, такие направления, как кван-
товые технологии, машинное обучение и искусственный интеллект, не 
только показывают экспоненциальный рост, но и несут прорывные до-
стижения науки в наши привычные сферы жизнедеятельности, являясь 
точкой роста для уже имеющихся технологий и сфер их применения.

Кроме того, совершенно очевидно, что мир подходит к новому 
технологическому укладу, а значит, одна или несколько технологий уже 
в ближайшее время изменят облик современного мира и не только ока-
жут влияние на имеющиеся направления науки и технологий, но и соз-
дадут новые направления, затронут практически каждого из нас. 

В этих условиях мы должны не только чётко дифференцировать 
имеющиеся и будущие угрозы и давать чёткий прогноз на их разви-
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тие, но и учитывать взаимное влияние различных областей науки, ко-
личества и качества данных, чьё применение будет расти с ростом 
потребления цифровых технологий, прорывной характер влияния но-
вых технологий на развитие имеющихся угроз и вызовов и степени 
рисков их влияния на оборонную безопасность страны.

В ходе данной работы автор попытается актуализировать ин-
формацию по основным информационным угрозам, включая новей-
шие и перспективные, классифицировать угрозы и вызовы на осно-
ве их генезиса и по основным векторам рисков, которые они несут.

ГРУппы ИнфоРмацИонных УГРоз
В ходе анализа информационных угроз и вызовов интересам и 

безопасности России в условиях современной трансформации ми-
рового порядка автором было выявлено порядка 70 их типов, пред-
ставляющих опасность для современной России. 

Выявленные типы угроз, ввиду их большого количества, а 
также для удобства восприятия и дальнейшего оперирования, были 
объединены в группы угроз и приведены на Рисунке 1.

Группы угроз формировались, исходя в основном, из генези-
са типов угроз. В результате группировки было получено 12 групп 
угроз, каждая из которых может представлять при максимальном раз-
витии противником экзистенциальную угрозу, как для большинства 
современных развитых и развивающихся государств, в том числе и 
для Российской Федерации.

Среди всех групп угроз были выявлены основные 6 групп и от-
сортированы в порядке убывания степени риска угроз.

•• нейронные сети и искусственный интеллект
•• Квантовые технологии
•• Сбор и аналитика пользовательских данных
•• зависимая инфраструктура
•• зависимые СмИ
•• Информационная и когнитивная война
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Рис. 1. Схема распределения угроз по группам, групп по векторам
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Рисунок 1. Схема распределения угроз по группам, групп по 
векторам 
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Выбор был сделан на основе следующих параметров оценки 
степени риска угроз:

1. Кандидаты на технологии нового технологического укла-
да – максимальная степень риска, ввиду их основополагающего по-
ложения, бурного роста и повсеместного проникновения в будущем.

2. новые – находящиеся на начальном этапе развития ввиду 
неразвитости и редкости технологий – максимальная степень риска, 
ввиду дальнейшего бурного, возможно, взрывного роста.

3. Тотальные – уже развитые, проникшие в нашу повседнев-
ную жизнь и повсеместно интегрированные с ней – высокая степень 
риска, ввиду тотального наличия и тяжелых деструктивных послед-
ствий эксплуатации.

4. Сложно нивелируемые – масштабные, слабо контролируе-
мые извне, с отстающим уровнем развития внутри России – высокая 
степень риска, ввиду сложности замещения, в том числе ввиду на-
хождения их на территории предполагаемого противника.

5. активно эксплуатирующиеся – уже имеющие сильное 
влияние на мировой арене – высокая степень риска, ввиду сложно-
сти нивелирования их активного влияния и высокого уровня разви-
тия у противника.

Первые две группы угроз, представляют, по оценке автора, мак-
симально высокие степени рисков, ввиду их роли в новом техноло-
гическом укладе:

•• нейронные сети и искусственный интеллект.
•• Квантовые технологии.

Именно они прекрасно подходят под 1 и 2 параметр оценки ри-
сков, кроме этого, они четко попадают по параметр 4, и возможно,  
если речь зашла о сфере безопасности, то мы должны предполагать 
худшее, уже подпадают под параметр 5. Именно они являются базо-
выми и придающими новый виток развития другим группам угроз, 
что несомненно ставит их во главу рейтинга.
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Остальные четыре группы основных групп угроз представля-
ют высокую степень риска, ввиду вхождения их в различные пара-
метры оценки так:

•• Сбор и аналитика пользовательских данных – входит в 
3, 4 и 5 параметр оценки, кроме того, угрозы данной группы 
позволяют эффективно прогнозировать будущее, что дает 
преимущество предполагаемому противнику для нанесения 
превентивного удара.

•• зависимая инфраструктура и зависимые СмИ – также 
входят в 3, 4 и 5 параметр оценки, но характер представля-
емых ими опасностей скорее находится в зоне 3 и 4 пара-
метра, а следовательно, – не поддается быстрому устране-
нию, ввиду физических особенностей.

•• Информационная и когнитивная война – группа с влия-
нием скорее 4 и 5 параметров оценки, но являющаяся край-
не опасной из-за длительного характера результатов ее вли-
яния и максимального наносимого урона.

Следует также отметить, что практически все группы угроз яв-
ляются так или иначе связанными между собой положительной об-
ратной связью. Это означает, что при развитии предполагаемым про-
тивником даже угроз, принадлежащих одной группе, – мы можем 
получить мощный, иногда прорывной эффект в других.

Для примера рассмотрим угрозы, относящиеся к группе «Ха-
керские атаки». Если предположить резкое и эффективное увеличе-
ние угроз данной группы, то следует сделать вывод, что это несет 
как угрозу удаления данных внутри нашей страны на наших серве-
рах, так и использования этих данных для анализа, например в груп-
пе «Нейронные сети и искусственный интеллект», а также увели-
чивает риски в группе «Террористы, сепаратисты и диверсанты» за 
счет передачи ей данных. Кроме этого, увеличивается объем оборота 
нелегального контента, как данных, так и софта в группе «Теневой 
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интернет», что влечет развитие черного рынка и привлечение новых 
акторов, а также оказывает активное влияние на группы угроз «Де-
градация международного взаимодействия» и группу «Информаци-
онно экономических» угроз.

СТРаТеГИчеСКИе веКТоРы УГРоз
При выполнении дальнейшего анализа угроз было выявлено, 

что упаковка угроз по типу их генезиса не всегда даёт полноту вос-
приятия степени угрозы, а также возможности оценки вариантов и 
уровня противодействия, ибо даже одна группа может нести угрозы 
различной направленности, а также влиять на другие группы.

При оценке рисков и последствий угроз была проведена еще 
классификация, в рамках которой рассматривались группы, относя-
щиеся к так называемым стратегическим векторам угроз.

Итогом проведенной группировки, стало получение семи стра-
тегических векторов:

•• контролируемый контент;
•• аналитика и предиктивное реагирование;
•• внешние зависимости;
•• неправомерный доступ;
•• сбор данных граждан;
•• децентрализация;
•• высокая анонимность.

Следует отметить, что данные векторы являются стратегиче-
скими, в том смысле и контексте, что они представляют из себя ос-
новные направления, к которым сводятся практически все результа-
ты современных угроз, являясь фундаментальными проблемами, 
с решением которых будут сталкиваться практически все страны на 
определенном этапе развития.

Также следует учитывать, что данные стратегические векто-
ры угроз, являются в некоторых из них, например вектор «Внешних 
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зависимостей», пусть теоретически, но разрешимыми – пример, 
полное импортозамещение инфраструктуры и сервисов. Но в боль-
шинстве своем не могут быть нивелированы полностью никогда – 
пример вектор «Анонимности», ввиду развития технологического 
прогресса и научных достижений.

Оценка рисков стратегических векторов проходила по тем же 
параметрам, что и оценка рисков групп угроз с проекцией групп к 
векторам.

Однако во внимание был взят и такой параметр как количе-
ство групп угроз входящих в вектор, что явно влияет на потенциал 
его воздействия.

Кроме того, при оценке рисков следует учитывать, что наи-
больший риск представляют не развитые еще технологии, а также 
технологии, приводящие к влиянию на умы масс, что, несомненно, 
является наиболее выгодным для противника, а следовательно, мак-
симально вероятным и опасным.

Как следствие проведенного исследования стал вывод о самых 
опасных стратегических векторах информационных угроз, мы вы-
делили три основных:

•• контролируемый контент;
•• аналитика и предиктивное реагирование;
•• внешние зависимости.

Именно они, по мнению автора исследования, представляют 
максимальную опасность. Вышеозначенные векторы включают в 
себя не только максимальное количество групп угроз, но и именно в 
них будет происходить максимальный рост угроз, в связи с развити-
ем квантовых технологий и технологий искусственного интеллекта 
как наиболее растущих и явных кандидатов на технологии нового 
технологического уклада мира.

Кроме того, угрозы, входящие в данные перечень векторов, 
несут огромный потенциал управления массами, как скрытого, так 
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и явного. Что, в свою очередь, делает их самыми перспективными 
кандидатами на развитие со стороны противника.

Также хотелось бы обратить внимание на вектор «Децентрали-
зации». Он, несмотря на кажущуюся массивность, сложность, и не-
выполнимость, уже начинает разворачиваться в современном мире.

В условиях складывающегося многополярного мира именно он 
будет обретать все большее значение. Межгосударственное взаимо-
действие, согласованность инфраструктуры, технологий, гуманитар-
ных и политических связей позволяет странам строить и заключать 
союзы, образовывать торгово-экономические связи, а также проти-
водействовать развитию мирового терроризма и наркотрафика.

Взаимные связи и согласованность в инфраструктуре, законах 
и информированности различных стран – цивилизационная основа 
будущего.

Рассмотрим основные стратегические векторы как наиболее 
объемные и интегрирующие категории групп, современных инфор-
мационных угроз и вызовов в контексте оценки несомых ими рисков 
для Российской Федерации.

Вектор «Контролируемого контента» включает в себя:
•• аналитическую и прогностическую работу по разработке 

алгоритмов влияния на граждан страны или определенные 
группы населения;

•• подконтрольную среду донесения контента до пользователя;
•• контент, специально созданный для оказания определенно-

го влияния;
•• технологии поиска и анализа данных.

Последствия, свойственные угрозам данного вектора, являют-
ся в основном, ментальными\когнитивными, а значит несут высо-
чайший уровень опасности, ввиду их влияния на сознания и умы 
масс, а также ввиду их «отложенного», изменяющего реальность ре-
ципиента на длительный срок действия.
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Кроме того, при оценке рисков данного вектора следует учи-
тывать мощности и уровень развития современных систем машин-
ного обучения и систем искусственного интеллекта, позволяющих 
не только проводить необходимую аналитическо-прогностическую 
работу, но и создавать контент автоматизированно, практически без 
полного участия человека, на высочайшем уровне качества, трудно 
поддающегося выявлению и контролю.

Следует учитывать, что контролируемый контент не обязатель-
но должен быть фальшивым, достаточно использовать реальный 
контент, например новостного сайта, просто менять тональность но-
востей для получения нужного эмоционального состояния потреби-
телей контролируемого контента.

Также следует отметить, что контент, как и его акторы, мо-
гут быть полностью реальны, и их жизни частично или полно-
стью режиссированы. В качестве примера можно указать лидеров 
общественного мнения мирового масштаба, таких, как И. Маск,  
Б. Гейтс и др.

Говоря о защите от данного вектора угроз, следует учитывать 
его многогранность и избирать многовекторные варианты противо-
действия для каждого из нескольких его вложенных направлений 
развития.

Вектор «аналитики и предиктивного реагирования». В на-
стоящее время, в связи с ростом компьютерных мощностей, а так-
же качественного и количественного увеличения как систем искус-
ственного интеллекта и систем машинного обучения, так и объема 
совершенно различных данных, данный вектор имеет максимально 
высокую скорость роста и обширные возможности по применению 
в абсолютно различных категориях реальных угроз:

•• аналитика больших обезличенных и персональных данных;
•• прогнозирование поведения человека и масс людей;
•• разработка алгоритмов влияния на индивида или их групп;
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•• разработка новейших компьютерных атак и методов их со-
крытия;

•• разработка новейших вирусов и биологических субстанций;
•• распознавание, фиксация и контроль за передвижением лиц 

и масс;
•• прогнозирование последствий техногенных катастроф и 

войн;
•• прогнозирование применения информационных и менталь-

ных атак;
•• прогнозирование влияния на рынки ценных бумаг;
•• работа по агрегации, упорядочиванию и аналитике развед-

данных;
•• разработка и способы внедрения «закладок» в аппаратную 

часть КИИ.
Последствия информационных угроз данного вектора не ме-

нее обширны, в целом можно сказать, что при правильном подхо-
де, имея достаточное количество компьютерных ресурсов, нужных 
мощностей, данных и «обученное» программное обеспечение си-
стем искусственного интеллекта, уже сейчас можно с успехом про-
гнозировать развитие очень многих, если не большинства, значимых 
событий, что, несомненно, ставит данный вектор на одно из первых 
мест по опасности. Следовательно, предполагается необходимость 
его глубочайшего изучения и проработки, а в виду его обширности 
применения, и привязки к аппаратному обеспечению – комплексно-
го, мощного, всестороннего подхода как в ближайшей, так и в дли-
тельной перспективе.

Вектор «внешних зависимостей» включает в себя:
•• зависимость от сторонней сетевой инфраструктуры;
•• зависимость от поставок стороннего аппаратного обеспече-

ния сетей;
•• зависимость от стороннего программного обеспечения;
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•• зависимость от поставок элементов КИИ;
•• зависимость от пользовательских девайсов, включая мо-

бильные;
•• зависимость от площадок размещения пользовательского 

контента;
•• зависимость включенные в цепочки поставок;
•• зависимость от технологий, научных открытий и патентов.

Последствия от угроз данного вектора также представляют вы-
сочайшую степень опасности, ввиду сложности и\или невозможно-
сти их оперативного устранения. Кроме того, угрозы, отнесенные к 
данному вектору, позволяют противнику не только, подчас некон-
тролируемо, собирать данные, но и, что самое опасное,в кратчайшие 
сроки парализовать работу целого государства.

Это может выражаться не только в изоляции – отключении от 
внешних каналов связи и\или смартфонов или компьютеров граж-
дан, но и что самое опасное, в отключении инфраструктурных граж-
данских и производственных объектов.

При рассмотрении угроз данного вектора мы должны также 
исходить из парадигмы, что все «железо» и «софт», поставляемое 
в Россию после 24 февраля 2022 года, а также открытый «софт» и 
библиотеки, используемые при разработке, инструменты разработ-
ки, – уже заражены и несут угрозу, пусть и отложенную до опреде-
ленного момента. Это предполагает необходимость максимального 
внимания вопросам проверки их безопасности.

Также мы должны учитывать, что, ввиду ухода с российского 
рынка большего числа западных компаний – разработчиков «софта», 
по факту в нашей стране начинает процветать компьютерное пират-
ство. Это значит, что пользователи, будь-то обычные граждане или 
организации, включая государственный сектор, будут добывать себе 
взломанный «софт» посредством пиратских сайтов. Следовательно, 
именно туда и будет метить противник, для него это идеальная си-
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туация заражения наших компьютерных систем, причем самим же 
пользователем организованная.

Вектор «неправомерного доступа к информации» включает 
в себя: 

•• хакерские атаки на серверы, сети и сайты компаний;
•• взлом алгоритмов и протоколов связи и шифрования;
•• взлом с использованием квантовых технологий;
•• ретроспективный взлом собранного трафика;
•• подкуп, шантаж и иные средства организации инсайдерско-

го доступа.
Угрозы данного вектора можно условно разделить на две боль-

шие группы:
1. Угрозы доступа к информации.
2. Угрозы доступа и удаления\искажения информации.
Обе группы являются опасными, но вторая – наиболее, вслед-

ствие возможности оперативно парализовать инфраструктуры стра-
ны, либо привести к деструктивным и отложенным последствиям.

Однако не следует недооценивать и первую группу, так как при 
накоплении большого объема информации, применяя методы искус-
ственного интеллекта и машинного обучения, противник может по-
лучить очень большие выгоды как по прямому его информировании 
о гражданах и инфраструктуре сраны, идентификации и организа-
ции рабочих процессов и цепочек поставок, так и по прогнозирова-
нию и моделированию вариантов воздействия, включая когнитивное 
и ментальное, как наиболее опасное и выгодное ему в долгосрочной 
перспективе.

Данный вектор пересекается с вышеупомянутыми категориями 
угроз, являясь для них источником данных и одним из способом ак-
тивного влияния.

В контексте описания данного вектора угроз следует отметить 
активное развитие квантовых технологий – именно они являются 
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ключом ко взлому многих существующих алгоритмов и систем, а 
также уже имеющегося, накопленного противником, нашего зашиф-
рованного трафика данных. 

Вектор «Сбора данных граждан» включает в себя такие на-
правления, как:

•• сбор данных устройствами, включая мобильные и компью-
теры;

•• сбор данных сервисами компаний из недружественных 
стран;

•• сбор данных на сайтах и посредством рекламных сетей;
•• сбор данных на магистральных транснациональных кана-

лах связи;
•• сбор данных со спутниковых, радио и широковещательных 

систем.
Угрозы данного вектора, хоть и являются угрозами, связанными 

с получением противником данных о гражданах страны, но выпол-
няются в основном законными средствами без проведения взломов 
компьютерных систем и проникновения в сети. Благодаря широчай-
шему распространению «удобных» девайсов – смартфонов, план-
шетов, «умных» домашних и хозяйственных устройств, на серверах 
производителей и\или разработчиков «софта» скапливается огромное 
количество, пусть и обезличенной, но информации. Также следует 
учитывать, что большинство современных сайтов имеют встроенные 
системы отслеживания активности пользователей, принадлежащие в 
основном, вендорам из других стран. При рассмотрении проблемы 
мы должны учитывать, что даже обезличенная и крайне малая инфор-
мация, но собираемая с большой массы людей на определенной тер-
ритории, в течение длительного времени, дает возможность анализа и 
прогнозирования поведения масс людей на данной территории.

Угрозы данного вектора, как и предыдущего, связаны с получе-
нием противником информации, иногда разрозненной, но позволяю-
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щей провести анализ системами машинного обучения и искусствен-
ного интеллекта, по «большим данным», а следовательно, составить 
представление и модель поведения масс, понять количество опреде-
ленных социальных и психологических групп людей, а следователь-
но моделировать их поведение.

Очевидно, что данный вектор угроз напрямую пересекается и 
служит источником истины для атак по вектору «Аналитики и пре-
диктивного реагирования».

Вектор «Децентрализации» включает в себя следующие груп-
пы угроз:

•• зависимость от инфраструктуры и программного обеспечения;
•• контроль СМИ и площадок контента на определенных тер-

риториях;
•• деградация международного взаимодействия;
•• деградация оперативного реагирования служб разных стран;
•• деградация международной научной сферы;
•• рост уровня недоверия среди служб разных стран;
•• рост террористической и сепаратистской активности;
•• рост информационных атак на внутреннюю аудиторию стран;
•• рост криптовалютных и экономических рисков.

Угрозы данного вектора возникают при обособлении различ-
ных стран и регионов мира, внутренних контуров сетей циркуляции 
контента и информации, попыток стран скрывать научные разработ-
ки и достижения. Что в конечном итоге ведет не только к инфор-
мационной изоляции страны и мировая общественность перестает 
получать информацию о ее развитии и вообще существовании, но и 
к потере оперативного контроля мирового информационного поля и 
межгосударственного взаимодействия.

Децентрализация и снижение взаимодействия стран, ведет так-
же к увеличению вероятности информационных атак на них со сто-
роны более технически развитых акторов и снижает возможности 
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стран по донесению информации о реальном положении дел в стра-
не до мировой общественности.

Следует отметить, что данный вектор атак может быть искус-
ственно спровоцирован как с помощью информационных атак дру-
гих государств, так и с помощью атак и\или управления зависимой 
инфраструктурой внутри атакуемой страны.

Вектор «высокой анонимности». Данный вектор включает в 
себя угрозы:

•• даркнет – сектор анонимного и неконтролируемого интернета;
•• теневая экономика и анонимные криптовалюты;
•• бесконтрольное распространение контента;
•• черный рынок всего запрещенного законом;
•• потеря контроля за активностью и данными пользователей 

в сети;
•• способы и методы передачи агентурной информации;
•• возможности проведения хакерских атак на инфраструктуру;
•• рост и создание террористической и сепаратистской дея-

тельности.
Данный вектор угроз возник как следствие развития цифровых 

технологий, а также технологий шифрования, включая «посткванто-
вые методы».

Именно с развитием технологических особенностей и алгорит-
мов шифрования, а также, ввиду разветвленной сетевой структуры 
сети интернет, у предполагаемого противника появилась возмож-
ность практически беспрепятственно передавать и получать данные 
в сети интернет с практически гарантируемой анонимностью. Пока 
данные будут расшифрованы, они либо потеряют актуальность, 
либо выслеженный по следам в сети интернет злоумышленник уже 
безвозвратно поменяет место своей дислокации.

Кроме того, теневой сегмент сети интернета – «даркнет» – соз-
дает возможности организовывать как торговые площадки, так и 
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площадки обмена контентом и привлечения, обучения и координа-
ции террористов и сепаратистов.

А количество и высокая популярность криптовалют на основе 
анонимных блокчейн технологий в современном мире только растет, 
что, несомненно, ставит под удар и экономические возможности го-
сударства. В целом, можно вывести весь бюджет небольшой страны 
за несколько кликов абсолютно анонимно для обналичивания его в 
любой точке мира.

В качестве выводов хотелось бы зафиксировать, что проделан-
ное исследование выявило наиболее опасные для Российской Фе-
дерации информационные угрозы современного мира, а также их 
взаимные положительные связи на различных уровнях как между 
видами угроз, так и между стратегическими векторами и\или груп-
пами угроз. 

Следовательно, при анализе информационных угроз, мы долж-
ны подходить к данному процессу комплексно, учитывая большое 
количество аспектов как уже развитых угроз, так и развивающихся 
и даже гипотетических.

Безусловно, основные вызовы современности в сфере инфор-
мационных угроз будут создаваться теми векторами и группами 
угроз, которые в данный момент находятся на активной стадии раз-
вития и\или в зачаточном состоянии, при переходе на новый тех-
нологический уклад. Появление технологий и их внедрение во все 
сферы жизнедеятельности человека, несет несомненную угрозу как 
суверенитету страны, так и мировой общественности в целом.

Именно поэтому следует развивать оперативные институцио-
нальные подходы к изучению и анализу как отдельных видов\групп\
векторов информационных угроз, так и институциональные подхо-
ды по развитию инфраструктуры, приоритизации изучения и раз-
вития тех или иных технологий и производств, подготовке кадров, в 
особенности в длительной перспективе.
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Особое внимание следует уделить таким направлениям, как 
технологии искусственного интеллекта и квантовые технологии, 
ведь именно они закладывают базис будущего противостояния в ин-
формационной сфере, а также являются драйверами для развития 
уже имеющихся угроз на совершенно новом, высочайшем уровне.

Нас ждут как взломы всех имеющихся протоколов связи и шиф-
рования, так и генеративный контент, фактически полная автомати-
зация аналитики и скрытого управления массами, новые вещества и 
геофизические алгоритмы.

В заключение хотелось бы констатировать, что только систем-
ная аналитическая работа по агрегированию угроз, анализу их вза-
имных связей, степени внутреннего и внешнего влияния и уровня 
риска позволит перейти к выработке прогнозов и концепций про-
тиводействия им, а также прогнозирования возможных стратегий и 
тактик современного гибридного противостояния.

Мы не должны забывать, что каждый день мы ведем войну за 
умы людей, это, несомненно, война во времени, наши ошибки и до-
стижения сегодня повлекут колоссальные изменения в будущем.

Самая большая опасность та, о которой мы ничего не знаем.
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ТРИ Союзных шаГа в ИнфоРмацИонное 
пРоСТРанСТво

Союз-идея 
Государство – это всегда идея, вокруг которой объединяются 

люди. Нельзя просто им сказать: «Давайте объединяться!» – тогда 
они и с места не сдвинутся. Нет, необходимо объявить им, для чего 
же это мы объединяемся. Говоря современным языком, им нужно 
сообщить мотивирующую информацию. Да так, чтобы они в нее по-
верили.

Теперь понятно, почему в начале было слово? Еще нет госу-
дарства, даже плана нет по его созданию и движущих сил, а слово 
должно уже быть! Помните, как на пустынном бреге Финского за-
лива Великий Петр не просто объявил, что хочет тут стоять, и, мол, 
довольно, я – царь. Нет, он внятно пояснил: «Отсель грозить мы бу-
дем шведу!..» – и все и сразу поняли всё. И всё тут же завертелось, 
и город скоро был и заложен и сооружен. А с ним – и новая Россия. 

Чтобы построить новый Союз, нет необходимости прилагать та-
кие же титанические усилия. Слава Богу, наши отцы и деды давно уж 
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заложили необходимую материальную базу: производственные циклы 
России и Беларуси являются взаимодополняющими. А культурный код 
и вовсе у двух народов идентичный, просто в течение 30 лет кое-кто 
пытался его стереть со скрижалей общей истории. Но восстановить 
его довольно просто: нужно соединить идеи двух государств, россий-
ского и белорусского. Точно пазлы одного целого.

Какова основная идея нынешнего белорусского государства? – 
подвести под него прочную экономическую основу, имеющую даль-
нюю перспективу. А это может быть только интеграция с Россией. 

Какова главная идея современной России? В общем-то, та же 
самая, только масштаб побольше: создать свободную развивающу-
юся экономику, чтобы стать новым мировым центром силы и при-
тяжения. А это опять же интеграция – с той же Беларусью и другими 
ближайшими партнерами по бывшему СССР. Но только с Беларусью 
в первую очередь, ибо она – пилотный проект. Выражаясь старым 
языком, образец. И пример другим. 

Слово и дело
И вот тут в дело вступает слово! Вернее, должно вступать. Хо-

рошо знакомое, родное и теплое – Союз. Многократно преданное, 
оболганное, облитое грязью. И все равно чистое – ничто к нему не 
прилипает. И бросающее во тьму будущего ясный свет надежды!

Нам нужно поднимать его высоко… Чтобы видеть далеко.  
Но удалось ли нам это?

Отнюдь!
Вместо него мы чаще всего слышим якобы синонимы: «сотруд-

ничество», «взаимодействие», «коллаборация»… Боже мой, мы что, 
коллаборационисты что ли?! Откуда это заимствовано? Да все с того 
же Запада! 

Неужели мы забыли простое отечественное изречение: «Кто 
ясно мыслит, тот ясно излагает»! Так и хочется сказать иному мям-
лящему чиновнику или «эксперту»: «Выражайтесь яснее, пожалуй-
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ста. Вы что, стесняетесь слова «союз»? Тогда какой решительности 
в его строительстве от вас можно ожидать?!».

А между тем, слово и дело должны идти одно за другим, и без 
всякого промедления.

Так что, друзья, говорите чаще «Союз», и он материализуется…
Ключи к информационному пространству
Тот, кто полагает, что единое информационное пространство 

Союза Беларуси и России нужно выстраивать, будто «империю» в 
компьютерной «стратегии», тот глубоко ошибается. Информацион-
ное пространство, – причем, общее – между Беларусью и Россией 
уже существует! Только оно заполнено «общемировым» информа-
ционным пространством, как космос – нейтринными, абсолютно не-
видимыми потоками. 

Одна беда – информационные прозападные потоки, пронизыва-
ющие нас, видимы, слышимы и очень даже сильно влияют! Их дей-
ствие, разжижающее мозги, сказывается даже в подмене понятий, 
когда мы сами того не замечаем, но заменяем слово «союз» на «кол-
лаборацию». А назвавшись коллаборационистом, полезай в кузов! 

Нет, дорогие друзья, это информационное пространство нужно 
для Союза завоевывать. Вернее, уже отвоевывать.

А на войне, как на войне. Alaguerre comme à laguerre, и клю-
чи от информационной крепости добывают только острой и гибкой 
шпагой. 

Первый шаг в еще не союзное информационное простран-
ство

Когда я собирался рассуждать о трех мощных и решительных 
медиа-шагах в интересах Союза (что заявлено в названии статьи), я 
предполагал начать с процесса формирования союзной объединяю-
щей идеи. Что логично вытекает из первого параграфа данного тек-
ста. Я, вообще, очень логичен, и вы сами видите, я уже выстраивал 
свой материал именно таким образом… но!
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Жизнь, точнее бурно разгоревшаяся информационная война 
Запада против России и Беларуси и против всех их начинаний, внес-
ла свои кардинальные правки. Точнее, они не кардинальные, – они 
тоже находятся в логике формирования нашей общей и охранитель-
ной идеи. Ибо, отражая нападки на нас, мы пусть через отрицание, 
но опять же приходим к позитиву. И к созиданию. В конце концов, 
для не агрессивных наций оборона – тоже способ осуществить свое 
целеполагание. Информационные и гибридные войны, будто огне-
дышащие горнила, закаляют нашу мысль. И очищают ее от всего 
наносного и второстепенного, шлакового…

Таким образом, приходится (не без гордости и воодушевле-
ния!) готовить не просто три шага, а три основных направления, по 
которым мы будем осуществлять наступление на наше собствен-
ное информационное пространство, временно захваченное запад-
никами. Доморощенными и теми, что так зовутся по праву крови.  
Нам нечего стыдится: мы возвращаем свое, восстанавливаем исто-
рическую справедливость и открываем историческую перспективу 
для нового Союза. 

Направление главного удара 
Итак, следуя за злобой дня, определяем первое направление – 

отражение западных информационных нашествий. Надо отме-
тить, в этой битве мы, скорее, осуществляем контрнаступление, чем 
наступление, ибо напали не мы. Но мы уже добились определенных, 
причем, ощутимых успехов – сперва Россия, а потом, после августа 
2020-го, и Беларусь. В первую очередь поменялась тональность, а 
также резко возросла активность контрпропаганды как у российских, 
так и белорусских СМИ: телевидения, радио, газет и блогосферы.

Конечно, до Курской битвы пока еще далеко, как и до коренно-
го перелома, но свой Сталинград мы уже отстояли. Ни навальнята, 
ни тихонисты, ни их общие западные кураторы больше и не помыш-
ляют в ближайшей перспективе пощупать в наших странах власть 
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на устойчивость. Они помышляют лишь об одном – выбраться из 
«котла» и уползти обратно к покровителям. А вот их обескуражен-
ным боссам не остается ничего, кроме как задуматься над тотальной 
сменой всех этих дурно сыгравших «актеров».

Впрочем, и у нас, несмотря на одержанную пока победу, не 
все идеально. Вот что вызывает некоторое беспокойство… Все эти 
успехи на информационном фронте добыты пусть и в унисон, но все 
же отдельно играющими «оркестрами». А именно, самостоятельно 
российскими и белорусскими СМИ. И прежде всего, националь-
но-государственными телеканалами, в силу хотя бы того, что у них 
особенно большой охват аудиторий в своих странах. Но аудиторий, 
опять же подчеркнем! – белорусской и российской, а не союзной. 

Да, цели у российских и белорусских телеканалов общие, успе-
хи и приемы – тоже. Как и добытая победа. Но где в этой жаркой 
и успешной кампании, в ее шквальном «отлупе» врагам принима-
ло участие собственно союзное телевидение, которое должно было 
связывать аудитории в союзное общественное мнение? Какое место 
канал «БелРосТВ» занимал в бою? Какой конкретно «окопчик»?  
И какую роль сыграл? 

Во всяком случае, не слишком заметную… Если взглянуть на 
«БелРосТВ», (некогда ТРО «Союз») и проследить за его неспеш-
ным контентом, классической подачей и спокойной тональностью, 
то создается впечатление, что никаких информационных, а тем паче 
гибридных войн в мире вообще нет. А если и есть, то все они бла-
гополучно обходят стороной если не Союзное государство, так уж 
руководство союзного телеканала – абсолютно точно. 

Вот яркий (не в позитивном смысле) пример. Всем известно, 
что атаки на Беларусь или Россию – это всегда атаки и на наш Союз. 
Отражать их – жизненная необходимость. Каждый тут старается, 
как может. И вот на белорусском телевидении, – причем, по всем ос-
новным каналам – с большим успехом и политическим резонансом 
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проходит весьма доказательный многосерийный документальный 
фильм-расследование «2020». Это – полное и весьма поучительное 
видео-досье на провалившуюся цветную «революцию» в Белару-
си. Разве не прямой обязанностью того же «БелРосТВ» было неза-
медлительно донести эту киноленту и до своих зрителей? Особенно 
проживающих на российской территории, – там, где белорусские ка-
налы не транслируются?

Тут уместно напомнить, что данный телеканал существует за 
счет союзного бюджета. То есть денег, выделяемых двумя государ-
ствами – и Россией, и Беларусью. Такими образом, Александр Лу-
кашенко является если не заказчиком, то уж точно одним из основ-
ных спонсоров «БелРосТВ». Несмотря на это, Президент Беларуси 
вынужден был на своем Большом разговоре с прессой 9-го августа 
публично попросить нынешнего руководителя союзного телеканала  
Г. Ефимовича восполнить неожиданно возникший пробел в телесет-
ке и показать-таки фильм «2020»!

С удовлетворением отмечаем, что господин Ефимович отнесся 
с пониманием к такой просьбе белорусского лидера, однако… Если 
всякий раз мы будем наблюдать подобную «оперативность» и поли-
тическую «хватку» у наших медийных боссов, то союзного инфор-
мационного пространства нам еще долго не видать!

Второе и третье направления
И тут необходимо вернуться к тем самым общим смыслам и 

союзным идеям, которые, будь они всеми четко поняты, не оставили 
бы места даже для сантиметрового «люфта» на руле союзных СМИ. 

Об этих смыслах сказано уже достаточно, а вот разрекламиро-
ваны они явно недостаточно. Наш союзный PR носит догоняющий 
характер: сначала что-то произойдет, а уж потом мы это пиарим. 
Между тем, во всем мире действуют наоборот. Да, собственно, в том 
и состоит задача рекламы – не продавать, а создавать спрос. 

Создаем ли мы спрос на Союз у широких масс потребителей? 
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У нас много прекрасных союзных дел, о которых никто не зна-
ет! Простейший пример. Сколько было бравурного шуму еще три 
год назад по поводу того, что белорусский МИД облегчил белорусам 
получение виз у стран Еврососюза. Вожделенного облегчения так и 
не наступило (по известным причинам), даже наоборот, зато каждый 
белорус еще за два года «до того» знал о грядущем «упрощении» и 
ждал его. Вот так надо – а, точнее, не надо! – создавать «спрос» на 
ЕС! Значит, умеем и можем, когда хотим.

 А кто и на каких углах у нас шумит о том, что для поездки в 
Россию не нужно никаких виз?! Что белорусско-российской грани-
цы давно вообще нет! Да, друзья, это очень хорошо, мало того, вос-
принимается, как само собой разумеющееся, ну так что же, по этому 
поводу мы должны молчать?! 

Вот они, простые человеческие смыслы, ради которых и суще-
ствует Союз, но потерять которые будет очень легко. И очень-очень 
больно. Так говорите о них, превозносите их, учите их ценить! И ни 
в коем случае от них не отказываться. 

И еще одно направление – молодежь. Ей нужно разъяснить, что 
Союз Беларуси и России для молодых и амбициозных – это мощный 
социальный лифт. Кладезь возможностей. Мощный драйв. И беско-
нечные перспективы созидания, творчества и дружбы. 

Как говорится, будьте проще, и к вам потянутся люди! В том 
числе и на медийное пространство, которое только сами люди с их 
запросами, нуждами и мечтами сделают поистине союзным. А на 
том союзном пространстве, как в бурном океане, их будет встречать 
и всячески поддерживать новый и мощный, а, главное, не равно-
душный информационный холдинг Союзного государства, действу-
ющий по принципам общественного телевидения. Он должен быть 
создан на паритетных началах, с двумя штаб-квартирами, – в Мо-
скве и Минске, – с телевизионным, радио – и интернет-вещанием, 
с популярной газетой и издательским центром. И с разрешением за-
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рабатывать на рекламе – тогда оперативные его возможности серьез-
но расширятся, а контролироваться он будет специально созданным 
Попечительским советом при Союзном правительстве. А, главное, с 
новыми и преимущественно молодыми профессионалами, настро-
енными на союз и интеграцию.

Такой холдинг, конечно же, нужно создавать, и не жалеть на это 
никаких денег. Ибо место это свято, но пока – почти пусто…
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Галаганова С.Г.

Задача новояза – сузить горизонты мысли.
Мы сделаем мыслепреступление невозможным –  
для него просто не останется слов.

Дж. Оруэлл. «1984»

В 1948 году в Великобритании был издан роман Джорджа Оруэлла 
«1984». В том же году автор скончался от неизлечимой болезни. 
Он очень спешил, и он успел. Что же касается романа, то, с по-
дачи западной пропаганды, он по сей день преподносится в каче-
стве «художественного разоблачения тоталитаризма» (разумеется, 
советского). На Западе роман комментировали не столь воодушев-
лённо, ведь читатели понимали, что автор, никогда не бывавший 
в СССР и не проявлявший особого интереса к происходившему в 
этой стране, изобразил «светлое будущее» своей родной западной 
демократии. 

Дело, однако, не только в этом. Друзья и коллеги Эрика Арту-
ра Блэра (так звучит подлинное имя автора) с самого начала были 
убеждены, что смертельно больной писатель спешил поведать миру 
о важнейшей технологии грядущей психологической войны и что 
именно поэтому его личное дело было засекречено потом на целых 
двадцать лет [13].
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Об Эрике Артуре Блэре и сегодня известно немного. Окончил 
престижный Итон, служил в Бирме в структурах колониальной без-
опасности, потом вдруг резко сменил успешную военную карьеру на 
положение «свободного художника» – жил в разных европейских стра-
нах, публиковал прозу под псевдонимом Джордж Оруэлл. Во время 
Гражданской войны в Испании каким-то образом оказался в рядах ре-
спубликанцев. Вернувшись в Англию, опять погрузился в литератур-
ное творчество – писал статьи, эссе, не приносящие ни известности, 
ни денег. Но во время Второй мировой войны практически неизвест-
ный литератор был привлечён к работе на Би-Би-Си под эгидой Бри-
танского министерства информации (прообраз Министерства Правды 
из будущего романа). Там он трудился над передачами для Индии вме-
сте со своим близким другом, однокурсником по Итону, сотрудником 
Британской разведки Гаем Бёрджессом, впоследствии разоблачённого 
в качестве советского агента. И Бёрджесс, и легендарный советский 
разведчик Ким Филби считали, что в романе «1984» Блэр целенаправ-
ленно «засветил» секретный проект британской власти (в лице Уин-
стона Черчилля) и спецслужб под названием «Basic English» (базовый, 
основной английский) – проект модификации массового сознания че-
рез модификацию разговорного языка [9].

Непосредственным разработчиком проекта являлся Тэвисток- 
ский институт человеческих отношений(или просто Тэвисток). 
Название и сама идея проекта были позаимствованы из работ 
философа и лингвиста Чарльза Огдена, создавшего упрощённую 
версию английского языка на основе 850 базовых слов (650 суще-
ствительных и 200 глаголов) со столь же упрощёнными правила-
ми их употребления [10]. Организованный на базе Тэвистокской 
клиники под руководством бригадного генерала Джона Риса и па-
тронажем британской королевской семьи в лице Георга Кентского, 
Тэвисток к тому времени уже успел зарекомендовать себя в каче-
стве одного из ведущих (наравне с Франкфуртским) западноев-
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ропейских центров по разработке теории и внедрению практики 
психологической войны, цинично названной«brainwashing» (про-
мывание мозгов) [6]3.

Проект «Basic English» представлял собой эксперимент по 
примитивизации сознания англоговорящих народов (прежде всего 
населения бывших британских колоний) через упрощение их раз-
говорного языка: человек неспособен осмыслить что-либо, если не 
имеет для этого необходимого словарного запаса. Проект носил дол-
говременный характер: его стратегическая цель заключалась в при-
ведении потенциальных объектов будущего глобального управления 
(сначала отдельных стран, а в перспективе и всего человечества) в 
соответствие с потребностями «глобократии»: простыми, внутренне 
однородными системами управлять, как известно, значительно лег-
че, нежели сложными, дифференцированными [11; 12]. 

С начала 1990-х годов технологии переформатирования наци-
ональных разговорных языков стали активно применяться по от-
ношению к бывшим странам социализма. В нашей стране процесс 
примитивизации и вульгаризации русского языка через СМИ в со-
ответствии с рекомендациями авторов проекта «Basic English»мы 
наблюдаем в течение более тридцати последних лет. Наблюдаем и 
его результат – вербальную межличностную коммуникацию значи-
тельной части нового поколения на основе предельно суженного 
англизированного лексикона. На подобном «рунглишe» (примитив-
ной смеси русского с английским) можно общаться, решать прак-
тические, информационные задачи. Что же касается «горизонтов 
мысли», то для их расширения нужны «другие слова», способные 

3 В названии клиники (а затем и института) увековечено имя герцога Бедфорда, маркиза 
Тэвистокского, подарившего учреждению здание на северной окраине Лондона для «на-
блюдения за поведением» контуженных британских солдат. Речь шла не о лечении постра-
давших, а об изучении работы их мозга для установления «пределов психической проч-
ности человека» [7]. С клиникой сотрудничали З. Фрейд и другие известные психологи и 
психиатры. После войны институт взял под свою опеку клан Рокфеллеров.
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передать более высокие, сложные смыслы. Если в лексиконе наро-
да отсутствуют соответствующие языковые средства, его язык пе-
рестаёт служить формой мышления и инструментом самостоятель-
ного структурирования социальной реальности (как писал Оруэлл,  
«у них не останется для этого слов»).

Однако сужение лексического и, соответственно, смыслового 
поля национального языка – далеко не единственная форма линг-
вистического программирования. Гораздо опаснее – внедрение ино-
странных слов и речевых оборотов с целью модификации националь-
ного семантического пространства, а через него – национального 
сознания, ценностей, традиции [2].

Любой элемент языка воспринимается его носителем как эмо-
ционально окрашенный, что в значительной степени способствует 
передаче не только определённых значений, но и смыслов. Именно 
поэтому ещё в первой половине ХХ века лингвисты сделали вывод о 
самой возможности мышления как психического процесса исключи-
тельно на родном языке – с его смыслами, символами, метафорами, 
воспринимаемыми не только на уровне сознания, но и на подсозна-
тельном, эмоциональном уровне. Так, например, для француза (даже 
очень консервативного) слово «свобода» имеет выраженную пози-
тивную эмоциональную окраску, в то время как для русского челове-
ка оно звучит почти нейтрально. Зато слово «воля» (отсутствующее 
в европейских языках) способно стимулировать у него сильные чув-
ства (что нашло отражение в художественной культуре). Точно так 
же – эмоционально нейтрально – прозвучал в своё время перевод на 
английский вопроса «Что же вы натворили?», обращённого В.В. Пу-
тиным к западным организаторам «арабской весны»: его перевели 
как «Что же вы сделали?» В результате исчез важный нравственный 
смысловой оттенок, заложенный в слово «натворили»: вы сделали 
нечто разрушительное, неправильное с духовной точки зрения, вы 
бросили вызов Творцу.
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Нельзя не обратить внимание на то, что модификация русско-
го языка осуществляется исключительно в форме его англизации. 
Можно до бесконечности перечислять прочно вошедшие в лексикон 
значительной части нашего гуманитарного сообщества «акторы», 
«трансферы», «тренды», «бренды» и «коворкинги», свидетельству-
ющие о подсознательном стремлении соответствовать неким «со-
временным» стандартам, казаться «продвинутым», быть «в тренде». 
Особенно забавно эти, успешно навязанные нам, английские кальки 
(в частности «фейки», «фейкизация», «фейковые новости») звучат в 
устах тех, кто борется против пагубного информационного воздей-
ствия наших врагов (при этом изъясняясь на их языке). Необходимо 
понимать, что язык – это инструмент передачи определённых смыс-
лов, мировоззрения, культуры. Поэтому невозможно сформулиро-
вать привлекательный, национально ориентированный обществен-
ный идеал будущего на языке торгашей, колонизаторов и фашистов 
(«нищеброды», «лузеры», «деплоранты» – всё это тоже из их лекси-
кона). Защитить национальный язык от «иностранной оккупации» 
не сможет ни Международная ассоциация русского языка, ни Обще-
ство русской словесности. Это смогут сделать СМИ (отчасти школа) 
в русле соответствующей общенациональной стратегии.

Следует заметить, что опасность языковой американской ко-
лонизации европейские страны осознали ещё в последней четверти 
минувшего века. Именно там появился в это время и термин «линг-
воцид». Так, во Франции борьба против «fraglais» (франко-англий-
ский аналог нашего «рунглиша») вылилась в принятие пакета соот-
ветствующих законов о запрете употребления английских кáлек в 
СМИ и образовательных учреждениях. 

Своевременно осознали эту опасность и представители отече-
ственной психолингвистической науки, подтвердив свои выводы опу-
бликованными ещё в начале 1990-х годов сравнительными семантиче-
скими исследованиями. Смысловая чужеродность английского языка 
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русскому продемонстрирована в них в частности на примере их лекси-
ческих приоритетов. Так, в ядре лексикона английского языка на пер-
вом месте находится слово «моё», на втором – «деньги». Деньги вы-
зывают у англоговорящего человека такие ассоциации, как «мешки», 
«наличные», «золото», «богатство», «кошелёк» («бумажник»), «нако-
пление», «банк», «финансы», «сбережения». Деньги воспринимают-
ся как самоцель, они не вызывают никаких негативных ассоциаций: 
«грязных», «преступных», «шальных» денег не бывает, все они – «за-
работанные» [3].

Совсем иную картину можно наблюдать в ядре лексикона рус-
ского языка. Здесь на первом месте находится слово «человек», за 
которым следуют «дом», «хорошо», «жизнь». При этом человек 
ассоциируется с прилагательными «хороший», «добрый», «разум-
ный», «умный», с человеком «дела» и «слова». Понятие «я» нахо-
дится лишь на 36-м месте, а деньги ассоциируются со словами «бе-
шенные», «большие», «делать», «отобрать», «отнять», «требовать», 
«менять». В качестве реакции на слово «вор» деньги встречаются 
пять раз, на слово «работа» – всего один раз [5].

За особенностями языков – духовно-культурная идентичность 
народов, их традиционные ценности, которые неизбежно деформи-
руются и унифицируются в результате агрессивного внедрения так 
называемого Basic Globlish4.

У стратегии лингвистического программирования есть и ещё 
один аспект – метонимический. Речь идёт о внесении в язык «ког-
нитивных вирусов» (смысловых противоречий) с целью ослабления 
его метонимической функции – называть вещи «своими именами». 
Если язык перестаёт выполнять эту функцию, он перестаёт быть 
средством анализа и систематизации предметной среды. В данном 
случае речь идёт об употреблении языковых единиц и их сочетаний 

4 Базового Глобального Английского, т.е. предельно упрощённого варианта разговорного 
английского языка, адресованного населению всех стран.
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в произвольных, не присущих национальной культуре значениях 
и смыслах. Так, словосочетание «социальная дистанция» означает 
в русском языке дистанцию между социальными общностями (со-
циальными группами, слоями, классами), в то время как нам навя-
зывается совершенно иное его понимание, явно не совпадающее с 
очевидным смыслом. Московское железнодорожные «центральные 
диаметры» способны вызвать «когнитивный диссонанс» в сознании 
образованного школьника: разве существует нецентральный диа-
метр, если это отрезок прямой, проходящий через центр окружно-
сти? (К тому же железнодорожные линии в пределах Москвы пря-
молинейными не являются). А что означает «переход на цифру»? 
От чего, откуда переходим – от буквы?.. Другими словами, слова с 
вполне определённым, всем известным значением, в том числе и на-
учные термины, превращаются в метафоры: они просто уподобляют 
предмет чему-то весьма условному, способствуя тем самым метони-
мической хаотизации мышления.

Часто эта цель достигается при помощи явных смысловых про-
тиворечий, не замечать которые нас усиленно приучают СМИ. Ка-
ким образом, например, совмещаются употребляемые через запятую 
«плюрализм» и «общечеловеческие ценности»? Могут ли быть «гу-
манитарные бомбардировки», «позитивная дискриминация», «при-
нуждение к миру»? Подобные вопросы необходимо задавать, чтобы 
вывести психолингвистическую войну из сферы «языкового бессоз-
нательного» в сферу рационального исследования языковой реаль-
ности под названием lingua liberalis (язык либерализма).

В заключение следует отметить, что любой народ является та-
ким же продуктом своего языка, как и отдельная личность. Эта про-
стая истина, положенная в прошлом веке в основу теории и прак-
тики лингвистического программирования, продолжает сегодня 
подтверждаться на одном из стратегических направлений инфор-
мационно-психологической войны [1]. В качестве действенного ин-
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струмента хаотизации массового сознания, дегуманизации культуры, 
разрушения традиции модификация национальных языков должна 
стать объектом повышенного внимания как исследователей-анали-
тиков, так и тех, кто занимается разработкой и проведением актив-
ных информационных операций в целях обеспечения национальной 
безопасности.
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На протяжении последних десятилетий технологии психологиче-
ского воздействия, интегрированные с информацией, превратились 
в силу, изменяющую мир, в важнейший фактор международных от-
ношений, в мощное оружие, не знающее границ, расстояний и пра-
вовых запретов. В течение длительного времени в разных странах 
шло кропотливое, настойчивое совершенствование этого оружия [1; 
2; 3]. Сегодня это оружие стало решающим на полях сражений.

Оценивая информационно-психологическую ситуацию вокруг 
нашей страны, Президент Российской Федерации В.В. Путин под-
черкнул: «По сути против России развязана настоящая агрессия,  
война в информационном пространстве» <…> «Атаки наносятся из 
разных государств, при этом они чётко скоординированы» [4].

Анализ текущей военно-психологической обстановки в мире 
показывает, что противники России создали мощнейшую за всю 
историю информационную группировку, включающую соответству-
ющие национальные, межнациональные и наднациональные струк-
туры, привлекли для её нужд последние достижения военной, когни-
тивной, информационной, социальной наук, создали разветвлённую 
сеть оффлайн и онлайн каналов информационно-психологического 
воздействия на россиян.
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На острие деструктивной информационно-психологической ак-
тивности этой группировки сегодня находится Украина. Особая роль 
Украины в осуществлении информационно-психологических атак на 
Россию объяснятся тем, что, во-первых, наши народы имеют общую 
историю, все ещё сохраняют культурную близость, имеют близкую 
ментальность и язык. Это даёт специалистам украинских центров 
информационно-психологических операций (ЦИПсО) возможность 
планировать информационно-психологические акции с учётом этно- 
психологических особенностей россиян. Во-вторых, перемещение 
больших масс населения из Украины в Россию, начавшееся с 2014 года, 
позволило украинским «ципсошникам» внедрить в российское обще-
ство информационно-психологических агентов, которые действуют 
по технологии «троянского коня». И, в-третьих, военно-политическая 
элита украинского государства питает лютую ненависть к России, ко-
торая сметает все этические границы, нормы, правила и приличия при 
осуществлении информационно-психологических акций.

Изучение информационно-психологической активности Укра-
ины позволяет выделить основные её схемы. Первым вектором ин-
формационно-психологических акций украинских сил информа-
ционно-психологических операций(ИПсО) является воздействие 
на мировое общественное сознание с целью формирования образа 
«незалежной» как жертвы и одновременно как форпоста Европы и 
мира против «российской агрессии». Вторым вектором ИПсО явля-
ется воздействие на общественное сознание россиян с целью созда-
ния настроений против специальной военной операции. Третий век-
тор – информационно-психологическое воздействие на конкретных 
российских граждан в целях:

 – формирования недовольства собственным положением, об-
становкой в России и в мире, сложившейся в связи с СВО;

 – формирование недоверия к руководству нашего государства, 
как неспособному защитить граждан от многочисленных 
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информационных атак лжесиловиков, лжебанкиров, лжеди-
версантов и т.д.;

 – отъёма денежных средств со счетов доверчивых россиян;
 – вербовки российских граждан в качестве агентов украин-

ского «троянского коня» и др.
В последнее время, почувствовав пробуксовку в деятельно-

сти по первым двум направлениям, украинские «ципсошники» су-
щественно активизировали работу по индивидуально-личностному 
вектору. Изучение этой деятельности позволяет констатировать, что 
её теоретико-методологическую основу составляет оригинальная 
психологическая модель личности. Эта модель представлена в руко-
водстве по подготовке специалистов для украинских ЦИПсО «Ин-
формационные операции», разработанном Д.О. Богушом [5].

Анализируемая модель личности включает 5 личностных про-
странств.

Пространство индивидуального сознания, родного языка, кар-
тины мира. Оно рассматривается как главная мишень изучения и 
воздействия. Именно это пространство подлежит итоговой транс-
формации посредством информационно-психологического воздей-
ствия.

Однако, по мнению автора модели, язык, картина мира и ин-
дивидуальное сознание – достаточно устойчивые образования, и 
прямое воздействие на них не всегда эффективно. Поэтому такое 
воздействие может осуществляться и через другие личностные про-
странства.

Пространство ближайшего окружения (жена, дети, дом) – 
максимально насыщено эмоциями и поэтому высоко ценно.

Пространство родных и близких, организации, клуба, секты, 
нации связано с различными интересами, идентичностью личности.

Пространство повседневной жизни, включая медиа-, кибер-, 
вирту- пространство, массовое сознание.
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Пространство неизвестной реальности, не укладывающееся 
в современную картину мира.

Специалисты в области информационно-психологических 
операций полагают, что такая градация пространств личности как 
объекта воздействия позволяет целенаправленно искать слабости, 
ошибки, деструкции, которые можно использовать как своеобраз-
ные «крючки» или «триггеры» для рефлексивного управления че-
ловеком.

Как свидетельствуют результаты ряда расследований, украин-
ские военные специалисты щедро обеспечиваются информацией 
спецслужбами США, Великобритании, Германии и других государств. 
Такая информация добывается и обрабатывается с помощью мощ-
нейших суперкомпьютеров, современных технологий мониторинга 
информационного пространства, программ распознавания образов, 
речи, текстов, многоуровневых нейронных сетей, многофакторного 
статистического анализа. Эта информация составляет огромный ин-
формационный массив – big data (большие данные). Каждый житель 
планеты повседневно взаимодействует с big data, даже не подозревая 
об этом. Google, Facebook, Twitter, eBay, алгоритмы социальных се-
тей и рекламные предложения, мессенджеры и маркетплейсы, при-
вычные каждому мобильные сервисы – все они так или иначе питают 
информационного монстра под названием «big data».

Важнейшую часть big data составляют технология и архивы 
«data hum (информации о людях).

Известно, что «Интернет – это не только среда общения, бизнес-
среда и сфера развлечений. Это – огромный поведенческий архив.  
В Интернете никогда ничего не пропадает и все фиксируется. Любое 
действие человека сохраняется в информационном пространстве. 
Все сведения о любом действии, а подчас даже намерении каждого 
пользователя хранятся в базах данных поисковиков, социальных се-
тей, приложений и т.п.» [6].
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В настоящее время существует множество брокеров, опериру-
ющих данными о людях по всему миру, данными, которые продают-
ся и покупаются.

Крупнейший в мире брокер данных – американская компа-
ния Axiom – в настоящее время располагает данными более чем на  
800 млн человек по всей планете. По многим из них составляются так 
называемые профили, которые описывают людей по 100–150 харак-
теристикам их личности. [6].

Среди таких характеристик находятся потенциальные мишени 
информационно-психологического воздействия, в частности: фами-
лия, имя, отчество; номер телефона; адрес электронной почты; место 
жительства; место работы и должность; родственники; марка и Госу-
дарственный регистрационный номер транспортного средства; банк 
хранения денежных средств; данные о покупках объектов, товаров, 
проездных билетов; места проведения отпусков; политическая по-
зиция, отношение к событиям и людям (по публикациям в соцсетях); 
направленность интересов (обращение к темам порнографии, нарко-
тиков, экстремизма, групп смерти и т.п.); обращение к «острым» и 
этически осуждаемым темам в интернет-поисковиках; дискредити-
рующие контакты; попытки неуплаты налогов, совершения других 
неблагоприятных поступков (буллинг, дискредитация коллег и т.п.); 
конфликты; болезни, в том числе «неудобные»; верования; привычки 
и поведенческие стереотипы; принадлежность к социальным груп-
пам, сектам, клубам и т.д.

Все эти и другие характеристики так или иначе связаны с опи-
санными выше пятью пространствами личности. И в каждом из этих 
пространств могут отыскаться уязвимости, которые уже использу-
ются для управления поведением россиян.

По оценкам И.С. Ашманова около 40 млн активных россиян, 
прежде всего молодых, отслеживаются с помощью интернет-мони-
торинговых сервисов и технологий datahum. Если в каждой сотне  
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таких людей будет хотя бы один человек, с выявленным «слабым 
местом», то общее их количество составит 400 000 человек. Если 
из каждой сотни этих «пойманных на крючок» людей хотя бы один 
займёт ключевую позицию в руководстве страной, силовым ведом-
ством, бизнесом, той или иной социальной сферой, сферой искус-
ства, культуры и т.д., то появится 4000 таких высокопоставленных 
зависимых от наших противников людей.

О том, как личностная стратегия информационно-психологиче-
ского воздействия на российских граждан реализуется на практике, 
свидетельствуют многочисленные попытки воздействовать на них 
от имени различных силовых ведомств, служб безопасности банков 
и других структур.

                         Рис. 1. Звонки                                                        Рис. 2. Звонки
      из «служб безопасности ведомств»                                из «силовых банков»

Нами был проведен опрос сотрудников одного из силовых ве-
домств (n=22). Опрашиваемым задавались вопросы о том, подверга-
лись ли они сами, их родственники и знакомые звонкам из «служб 
безопасности банков» и «силовых ведомств» по различным вопро-
сам. Выяснилось, что лжепредставители служб безопасности банков 
звонили 85% опрошенных, 71% их родственников и 80% их знако-
мых. Лжепредставители силовых ведомств беспокоили 52% сотруд-
ников, 23% их родственников, 80% их знакомых.

 

 
 
 
Рис. 1. Звонки из «служб безопасности ведомств» Рис. 2. 

Звонки из «силовых банков» 



97

лИчностное ИзмеренИе ИнформацИонно-псИхологИческИх операцИй

В последнее время от простых линейных воздействий спе-
циалисты информационно-психологических операций перешли 
к осуществлению сложных, многоходовых, многоуровневых игр-
разработок. В этом случае воздействие осуществляется с телеграм-
аккаунтов, дублирующих аккаунты известных абоненту людей, как 
правило, связанных с ним по работе или службе. Эти звонки дубли-
руются смс-сообщениями от других знакомых людей, подтвержда-
ющих достоверность основных звонков. На аватарах всех аккаунтов 
представлены фотографии соответствующих людей.

Все чаще такие персонально ориентированные методы воздей-
ствия приводят к тому, что некоторые российские граждане часто 
бессознательно вовлекаются в совершение преступных и, в част-
ности, террористических актов (например, поджогов военкоматов и 
других административных объектов, передаче ложных сообщений о 
минировании школ, больниц и др.) [7].

Таким образом, сегодня информационно-психологическое ору-
жие всё больше и больше делится на три составляющих:

1) информационно-психологическое оружие массового пора-
жения (воздействует на общественное сознание в целом);

2) информационно-психологическое оружие для «стрельбы по 
площадям» (воздействует на целевые группы).

3) высокоточное, персональное, информационно-психологи-
ческое оружие (для поражения конкретных людей).

При этом персонально ориентированное психологическое ору-
жие сегодня проявляет высокую активность, агрессивность, эффек-
тивность и требует поиска эффективных мер противодействия.

Литература и источники:
1. Караяни А.Г. Психологические операции в современной войне: сущ-

ность, содержание, пути противодействия. Самара, 1997.
2. Караяни А.Г., Ефремов В.В., Размазнин А.Н., Целыковский В.А. Ин-

формационно-психологическое противоборство: сущность, содержание, мето-
ды. М., 2000.



98

каРаяНи алексаНдР гРигоРьеВич

3. Караяни А.Г., Караяни Ю.М., Зинченко Ю.П. Противодействие ин-
формационно-психологическим акциям противника в современной войне.  
М., 2016.

4. Путин В.В. Доклад на заседании Совета безопасности Российской 
Федерации 20 мая 2022 года. URL: http://www.kremlin.ru/events/president/
transcripts/68451 (дата обращения: 4.11.2023).

5. Информационные операции: курс специальной подготовки / под ред. 
Д.О. Богуша. Киев, 2018.

6. Кугушева А. От информационных войн к поведенческим // Инфор-
мационные войны. № 1 2016. С. 11–22

7. «Инструкторы за спинами»: кто стоит за информационными атака-
ми вадрес российских граждан. URL: https://russian.rt.com/ussr/article/972021-
ukrainabritaniya-feiki-ataka-kiev



99

вИртуалИзацИя как фейкИзацИя: 
лИнгво-аксИологИческИй аспект

Бабук А.В.

Основу безопасности любого государства составляют ее три ви-
довых формы: политическая, экономическая и информационная. 
Наибольшую важность и значимость имеет информационная без-
опасность, поскольку, как сообщает Дж. Аркилл, информационный 
базис создает предпосылки для выстраивания экономической и по-
литической надстройки во всей общественной системе любого го-
сударства [15]. Как пишет Г.Г. Почепцов, информация – это средство 
не только отражения, но и конструирования реальной действитель-
ности [9, c. 13].

В повести Дж. К. Джерома «Трое на велосипедах» есть такой 
эпизод, когда трое друзей собираются в очередную поездку (только 
на этот раз их транспортом был выбран велосипед). Повествователь 
приходит в гости к своему другу Гаррису и сообщает ему о том, что 
увидел в газете рекламное объявление о продаже автоматическо-
го тормоза для велосипеда, и поскольку друзья собираются много 
путешествовать по горам, то такое приобретение, по его мнению, 
существенно облегчит их передвижение. На что Гаррис сказал, что 
этот тормоз может быстро выйти из строя, потому что воздух в горах 
сильно разряжен и добавил: «Ты слишком доверчиво относишься ко 
всяким объявлениям. Какой бы идиот ни придумал чего-нибудь для 
велосипедного спорта – ты все испробуешь».
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В современном цифровом компьютеризированном обществе, 
где информация является ценностью, информационный компонент 
становится средством управления массами. В этом смысле информа-
ционное противоборство, осуществляемое как на социальном, так и 
на общественно-политическом уровне благодаря развитию средств 
массовой информации и коммуникации, получает большой импульс. 
В связи с этим возник термин информационной войны, под которым 
понимается «комплексный инструмент оказания управляемого соци-
ально-психологического воздействия на общество и отдельно взято-
го гражданина с целью изменения психологических характеристик 
в желаемом для воздействующей стороны направлении (взглядов, 
мнений, мировосприятия, ценностных ориентиров, умонастроений, 
стереотипов поведения – курсив наш, А.Б.)» [14, c. 15]. Данная цель 
в ее аксиологическом измерении, безусловно, является стратегиче-
ской для всех субъектов информационного противоборства.

Помимо упомянутых, целью информационной войны также 
могут быть:

•• привлечение внимания к какой-либо теме или проблеме;
•• привлечение внимания к автору или к какой-либо личности;
•• дискредитация предмета речи;
•• мошенничество (завладение чужими средствами);
•• развлечение и т.д.

Особым случаем информационной агрессии является так на-
зываемый астротурфинг (от англ. astroturf – искусственное покры-
тие стадионов) – целостная кампания, проводимая сознательно с 
целью влияния на массовое сознание людей и формирования опре-
деленного общественного мнения. Для проведения подобной кам-
пании привлекаются определенные люди, которые за конкретную 
плату посредством специальных ботов (за счет создания иллюзии 
массовости посредством множества лайков, репостов и коммента-
риев) в интернет-дискурсе намеренно распространяют недостовер-



101

вИртуалИзацИя как фейкИзацИя: лИнгво-аксИологИческИй аспект

ную антигосударственную информацию с целью дестабилизации 
общественно-политической обстановки, провокации массовых про-
тестов, навязывания деструктивных идей и ценностей [13, c. 66–67] 
(Февральская и Октябрьская революция 1917 г., распад СССР, распад 
и война в Югославии, информационная кампания против патриарха 
Кирилла в 2012 г., украинский майдан в 2014 г., протесты в Беларуси 
2020 г. и т.д.).

Определением информационной войны чаще всего является 
слово манипуляция как вид планируемой непрямой коммуникации, 
преднамеренно осуществляемой адресантом с целью проведения у 
человека вышеуказанных неосознанных и незаметных адресату из-
менений [4, c. 5]. Для этого адресант прибегает к использованию 
всевозможных каналов коммуникации, которые касаются различных 
видов манипулирования. Феноменология речевого манипулирования 
заключается в том, что форма высказывания адресантом выбирается 
сознательно, чтобы скрыть от адресата свое истинное намерение [5, 
c. 243], но при этом получить желаемое без учета желания самого 
адресата. Наиболее ярким примером результата речевого манипули-
рования являются подростковые самоубийства, происходящие под 
влиянием просмотра деструктивного контента в социальных сетях. 
Так, например, известен случай самоубийства четырнадцатилетней 
школьницы, больной аутизмом, Фрэнсис-Роуз Томас в Англии в сен-
тябре 2018 года. Как установило расследование, идейным вдохнове-
нием такого поступка девочки-подростка послужил просмотр ею на 
планшете в социальных сетях различных историй с описанием под-
ростковых самоубийств.

Речевое манипулирование – это одна из форм интегрально-
го коммуникативного взаимодействия, цель которого составляет, в 
том числе, изменение мнения и ценностных установок человека.  
В этом смысле актуальным для информационной войны становит-
ся «аксиологическое измерение интеракции» [11, c. 21], которое за-
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дается посредством продвижения социально значимых установок 
как на уровне отдельного индивида, так и на уровне общества и 
государства. 

Основу информационной безопасности в таком случае формиру-
ют фундаментальные ценности, которые транслируются в обществен-
ное сознание с помощью средств массовой информации и коммуни-
кации. Ценности эти создают ключевые концепты, которые в свою 
очередь формируют также картину мира и диску́рс как «интегральное 
образование, структурированное субъектом высказывания по опреде-
ленным нормам и правилам» [11 c. 22]. Носителем этих ценностей 
в лингвистическом понимании становится коммуникант, создающий 
какой-то продукт своей речевой деятельности (текст), в том числе и 
человек, публикующий свой пост (текстовое сообщение) в простран-
стве Интернет-дискурса (социальных сетях, мессенджерах).

Одной из важнейших духовно-нравственных ценностей для 
русскоязычного сознания является правда и традиционное пред-
ставление о ней как о верховном регулятиве жизнедеятельности че-
ловека. Связано это представление с христианской картиной мира, 
согласно которой, как пишет святитель Николай Сербский, жажда 
правды есть приближение человека к Богу и стремление к порядку 
внутри и снаружи: в душе, в теле, в семье, в обществе и в мире в це-
лом. С ценностью правды связан жизненный идеал русского челове-
ка по установлению справедливости и порядка в социальной жизни, 
к которому он стремится на протяжении всего своего исторического 
пути. Поиском правды и борьбой с несправедливостью обусловлено 
стремление русского человека к христианским идеалам, связанным 
с защитой слабых, нетерпением перед алчностью и клеветой.

Современная информационная война характеризуется столкно-
вением и противоборством различных ценностей и мнений, создава-
емых и транслируемых субъектами в публичном пространстве. Она 
может протекать на социальном (плетение интриг внутри семьи, ин-
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формационное противоборство между супругами и близкими род-
ственниками), межсоциальном (информационное противоборство 
между общественными структурами и объединениями), государ-
ственном (информационное противоборство между представителя-
ми общества и государственной власти) и межгосударственном (ин-
формационное противоборство различных государств) уровнях.

Намеренное распространение ложной информации является 
частью преступления, которое в законодательстве называется клеве-
той. Клевета – это одно из преступлений против личности, которое 
«заключается в распространении не соответствующих действитель-
ности порочащих сведений о лице» [2, с. 30]. С юридической точки 
зрения преступление клеветы включает субъективную и объектив-
ную стороны. Субъективная сторона клеветы содержит умысел, т.е. 
адресанту известно несоответствие действительности распространя-
емых им сведений о лице [2, с. 30]. Эти «сведения должны порочить 
честь и достоинство другого лица или подрывать его репутацию» [6, 
с. 16]. Соответственно, объективная сторона клеветы заключается в 
самом факте распространения порочащих сведений о лице. Первой 
крупной жертвой клеветы в истории человечества стал Господь наш 
Иисус Христос, который в результате заговора иудейских первосвя-
щенников был обвинен в преступлениях против римского императо-
ра: «Мы нашли, что Он развращает народ наш и запрещает давать 
подать кесарю, называя Себя Христом Царем» (Лк. 23:2). По обви-
нению в этих преступлениях Христос был предан на распятие.

Как утверждает М.М. Бахтин, «всякое высказывание претенду-
ет на справедливость, истинность, красоту и правдивость (образное 
высказывание) и т. п. И эти ценности высказываний определяются не 
их отношением к языку (как чисто лингвистической системе), а раз-
ными формами отношения к действительности, к говорящему субъ-
екту и к другим (чужим) высказываниям (в частности, к тем, которые 
их оценивают как истинные, прекрасные и т. п.)» [1, c. 319]. Соответ-
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ственно то, что для одного субъекта является ценностью, не всегда 
представляет ценностную значимость для другого субъекта. 

В лингвистике эта ценностная значимость проявляется в ин-
терпретации человеком того или иного факта действительности.  
В корне механизма интерпретации лежит дихотомия объективной 
реальности и индивидуального субъективного представления че-
ловека о действительности. Первый феномен называют денотатом, 
второй – сигнификатом. Основу денотата составляет факт объек-
тивной действительности, основу сигнификата – соотнесённость с 
референцией высказывания, т.е. субъективная интерпретация этого 
факта человеком в соответствии с его мировоззрением и миропо-
ниманием. И.М. Кобозева пишет, что «различие между денотатом и 
сигнификатом особенно ясно проявляется в том, что один и тот же 
актуальный денотат (= референт) может быть обозначен языковыми 
выражениями различными сигнификатами» [7, c. 64]. 

Проиллюстрируем эту дихотомию на конкретном примере ин-
терпретации факта.

Представим себе ситуацию, что два человека в прямом эфи-
ре одновременно смотрят хоккейный матч финала XVIII Олимпий-
ских игр 1998 года в Нагано «Чехия – Россия», который, как из-
вестно, закончился со счетом 1:0 в пользу Чехии. Допустим, один 
зритель – это чех, который симпатизирует сборной команды Чехии, 
а другой – россиянин и, соответственно, болеющий за сборную ко-
манду России. Чешский зритель будет интерпретировать исход это-
го события, следующий образом: Сборная Чехии выиграла в финале 
у сборной России со счетом 1:0 и стала Олимпийским чемпионом. 
Российский зритель будет интерпретировать по-своему: Сборная 
России проиграла сборной Чехии со счетом 0:1. Денотатом в дан-
ном примере является итоговый счет хоккейного матча (1:0 в пользу 
сборной Чехии), а сигнификатом – интерпретация этих итогов ис-
ходя из симпатий зрителя.
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Интерпретация человеком определенных фактов носит субъ-
ективный характер и поэтому не всегда соответствует действи-
тельности. Случаи несоответствия предоставленной информации 
реальной действительности в современной западной лингвистике 
называются фейками (от англ. прил. fake – «поддельный, фальши-
вый», а также от англ. глаг. to fake – «мошенничать; обманывать» 
[9, c. 168]). Английскому слову fake в русском информационном 
поле соответствует русскоязычная эквивалентная лексема ложь, 
под которой понимают «неправду, намеренное искажение исти-
ны; обман», а также «выдумку, вымысел» [3, c. 504]. В основе ин-
формационной лжи лежит мистификация – «намеренная попытка 
введения в заблуждение людей через предоставление им несуще-
ствующих фактов, которые воспринимаются значительной частью 
аудитории как реальность» [10, c. 26]. Другими словами, «фейко-
вые новости» – «это заведомо ложная информация о значимых для 
безопасности аудитории фактах, обстоятельствах или событиях, 
распространяемая публично под видом достоверных сообщений» 
[13, c. 81].

Согласно методике И.А. Стернина, фейковая информация де-
лится на следующие группы:

1. «Абсолютная ложь. Часто используется для сообщения об 
опасности или о чьей-либо гибели.

2. Частичная ложь. Используется в сообщении с правдивой в 
целом информацией.

3. Искажение представляемой информации. Применяется в 
описании реальных событий (факты не искажаются), но с чрезмерно 
субъективной оценкой.

4. Сокрытие информации. Иногда фейк создается не нали-
чием ложной информации, а отсутствием истинной информации.  
Например, в тексте не представлены факты, противоположные идее 
публикации» [12, c. 34].
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Как пишет тот же И.А. Стернин, с лингвистической точки зре-
ния фейковая информация имеет соответствующие языковые марке-
ры. Приведем некоторые примеры таких маркеров:

•• высокая эмотивность текста и гиперболизация («Психоло-
гическое насилие: Навальный заявил, что его заставляют 
смотреть российское ГОС ТВ по восемь часов в день» – ма-
нипуляция числительными);

•• отсутствие какой-либо атрибуции в публикуемой инфор-
мации – даты, конкретного времени, места события и т.д.  
(«В Ираке было найдено около 5000 единиц химического 
оружия»);

•• ссылка на источник информации, который невозможно про-
верить («Австралийские ученые установили, что дети в 
однополых семьях счастливы. Их счастью мешает дискри-
минация»); 

•• анонимная атрибуция («Ученым известно, что климат ме-
няется и всегда менялся, но нет никакого «климатического 
кризиса» и очень мало влияние человека на эти процессы, 
если они вообще имеют место»);

•• использование сенсационных заголовков в вопросительной 
форме («Кто убил Курта Кобейна?»). Заголовки занимают 
особое место в распространении фейковых новостей, по-
скольку целиком и полностью новостную публикацию редко 
читают. Вот почему основная функция заголовков – это при-
влечение и фиксация внимания аудитории путем ярко выра-
женной эмоционально-экспрессивной оценки, выражающей 
различные отрицательные эмоции – страх, неуверенность, не-
нависть, тревогу и т. д. Все это достигается посредством при-
менения различных лингвистических приемов – иронии, сар-
казма, языковый игры, риторических вопросов, подключения 
фоновых знаний и других («Вы хотите умереть от ковида?»);
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•• экстраполяция утверждения на всю геополитическую ситу-
ацию (“May an apocalypse looms large inthe weekahead” «Ко-
нец света наступит через неделю» (21.12.2012);

•• использование лексических единиц, обладающих манипу-
лятивной семантикой (например, «вторжение» вместо «опе-
рации»: «Специальная военная операция» и «Вторжение 
российских войск на Украину»);

•• представление и выдача собственных догадок, домыслов 
и предположений в качестве категорического утвержде-
ния о факте (“The Russian government interferedinthe 2016 
presidential election in sweeping and systematic fashion” «Рос-
сийское правительство вмешалось в выборы президента 
США в 2016 г.»);

•• опровержение устоявшихся представлений (“Don’t say 
‘gay’” «Не говори ‘гей’») (принятие закона о запрете слова 
гей в одном из штатов);

•• ложная апелляция к авторитетному мнению (государствен-
ного ведомства, актера, музыканта, поэта, врача, ученого и 
другого какого-либо публичного лица), от имени которого 
распространяется информация («Министерство по налогам 
и сборам: в Беларуси появился налог на сбор грибов и ягод»);

•• апелляция к несуществующему авторитету («Академик Ку-
клачев заявил, что у кошек действительно девять жизней»);

•• рассекреченная информация («‘Не тот Володя’: эксперт 
рассказал, кто на самом деле выступал в Лужниках вместо 
Путина») (о двойнике Путина);

•• гиперболизация с помощью цифр (имени числительного) 
как особый признак («Миллионы белорусов вышли на про-
тесты»);

•• подложенные фотографии («Женщину избили силовики в 
первый день протестов»);
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•• ошибка в инфографике, когда ползунки и цифры не совпада-
ют друг с другом и другие;

Вся информация, которая публикуется современными западны-
ми средствами массовой информации, часто подается интенциональ-
но в рамках конкретной информационной повестки, которую в целом 
можно охарактеризовать как информационный террор. Так, напри-
мер, поскольку ценностным приоритетом западных средств массо-
вой информации и коммуникации является защита прав сексуальных 
меньшинств, то задача распространения подобной новости – сфор-
мировать у адресата ценность однополых отношений. Вот почему 
подобная информация ориентирована преимущественно на те обще-
ства, в которых ценность однополых отношений отсутствует. Цель 
распространения такой информации – выдать желаемое положение 
дел за действительное и столкнуть сторонников однополых отноше-
ний с их противниками.

Кроме однополых отношений, частью антисемейных ценно-
стей также является распространение информации, продвигающей 
аборт и абортивную контрацепцию. Так, например, с помощью 
технологий «сфабрикованных историй» об одиноких находящихся 
в тяжелом материальном положении беременных женщинах, кото-
рых бросили отцы их будущей детей, продвигается в социальных 
сетях создается текстовое сообщение (пост) с вопросом, адресо-
ванным потенциальному читателю, стоит ли делать аборт. Исто-
рии такие создаются с целью вызвать чувство жалости по отноше-
нию к одиноким беременным женщинам, на основании которых с 
помощью различных лозунгов («Мое тело – мое дело», «Право на 
аборт – твоя свобода» и т. д.) пытаются переубедить в том, что 
аборт является благим делом для женщины. Подобные таргетиро-
ванные истории могут также быть направлены даже на противни-
ков абортов («Сам воюешь – сам рожай»). В комментариях к та-
кому посту сторонниками абортов (или ботами, их заменяющими) 
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обязательно размещается информация о том, что аборт является 
нормальным явлением, а дети в «неподготовленные годы» – тя-
жесть и обременение [13, c. 74].

Все маркеры фейков выявляются при так называемом факт-
чекинге (от англ. to fact-check – «проверять достоверность, уста-
навливать подлинность»), процедура которого подразумевает про-
верку на соответствие публикуемых информационных материалов 
действительности. Данная процедура предполагает не только выяв-
ление соответствующих маркеров, но и определение видового типа 
фейковой информации.

Не является фейком высказывание в форме выражения мнения, 
снабженное соответствующими маркерами (я думаю, мне кажется, 
я считаю, по моему мнению и т.д.). 

Таким образом, распространение фейковой информации яв-
ляется важнейшим средством информационного противоборства 
еще со времен монголо-татарского ига. Однако особую актуаль-
ность фейковая информация приобретает в современных услови-
ях глобализирующегося открытого общества и развития цифровых 
технологий, где каждый субъект вне зависимости от своего место-
нахождения при наличии доступа в Интернет имеет возможность 
самостоятельно создавать, публиковать свой собственный контент, 
а также ознакомиться с любой публикуемой в публичном простран-
стве информацией.

Закончить я бы хотел на юмористической ноте. Для того чтобы 
бороться с фейками, необходимо анализировать всю информацию на 
достоверность, читать несколько источников информации и пользо-
ваться авторитетными ресурсами. При этом всему верить нельзя, и 
все встречающиеся нам в настоящее время тексты и высказывания 
необходимо проверять. Как говорил В.И. Ленин, «проблема цитат в 
сети Интернет заключается в том, что люди безоговорочно верят 
в их подлинность». Автор высказывания использует прием псевдо-
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цитирования – цитирование высказывания, которого вождь мирово-
го пролетариата никогда не произносил.

Когда мы читаем различную информацию, нужно всегда пом-
нить слова Иисуса Христа, что лжецом и отцом лжи является дья-
вол (Ин.8:44). 
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И еЁ влИянИя за руБежом

Поздняков Е.И.

За последние несколько лет количество информационных атак в от-
ношении КНР с использованием «фейковых новостей» в качестве 
основного инструмента давления увеличилось. Преимущественно 
подобные действия в отношении Китая предпринимаются запад-
ными странами. Стоит отметить, что наибольший вклад в инфор-
мационную войну с КНР привносят США. Своего пика число атак 
достигло в 2018 году, с началом администрацией Дональда Трампа 
«торговой войны» с Китаем. Количество угроз неуклонно росло до 
2021 года, что было связано с начало пандемии коронавируса, од-
нако после 2022 ситуация стабилизировалась, поскольку основным 
противником западных государств стала Российская Федерация. 
Тем не менее перед КНР до сих пор стоят серьезные вызовы в плане 
информационной безопасности государства, что диктует колоссаль-
ный интерес со стороны местных исследователей к теме «фейковых 
новостей».

Особым интересом среди китайских исследователей пользу-
ется изучение системы США по созданию «фейков» в отношении 
Китая. Так, политолог Юань Юэ описывает следующую схему аме-
риканских ведомств, участвующих в информационной войне против 
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КНР. Список составлен от наиболее важных акторов (заказчиков) к 
наименее важным (исполнителям):

1. Высшее руководство страны формулирует «презумпцию ви-
новности» в отношении Китая, выставляя основные задачи для бу-
дущей пропаганды.

2. Профильные ведомства, опираясь на запрос со стороны ад-
министрации, формулируют основные направления работы по кон-
кретным информационным случаям, создавая «фундамент» для бу-
дущих фейков.

3. Западные СМИ дорабатывают «фейковые новости», публи-
куют их и распространяют путем перекрестного цитирования.

4. Конгрессмены и политики регионального значения, опира-
ясь на опубликованные материалы, создают повестку внутри амери-
канского общества.

5. Научно-исследовательские институты, опираясь на полу-
ченные данные, более точно обосновывают образ Китая как главной 
угрозы США [1].

При этом исследователи КНР отмечают, что за последние не-
сколько лет «фейковые новости», создаваемые США в отношении 
Китайской Народной республики, претерпели существенные изме-
нения.

Во-первых, задача создания предпосылок к мягкой трансфор-
мации режима в КНР больше не является приоритетной для Соеди-
ненных Штатов. Всё больше внимания уделяется созданию негатив-
ного мнения о Китае в странах, представляющих для Поднебесной 
экономический или стратегический интерес. Таким образом, США 
пытаются компенсировать положительное влияние КНР за рубежом 
с помощью сдерживания дальнейшего роста конкурента за счёт не-
гативных информационных кампаний.

Во-вторых, работа по созданию «фейковых новостей» в от-
ношении Китайской Народной республики стала более детальной. 
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США создали четкую градацию «болевых точек» страны, на основа-
нии которых ведется работа по нанесению информационного ущер-
ба КНР.

Основными направлениями атак, согласно «Докладу рабочей 
группы по Китаю» США за 2020 год являются: положение религи-
озных и этнических меньшинств в стране; вопросы территориаль-
ного суверенитета; проблемы прав человека и конституционной де-
мократии; эпидемия коронавируса; инициатива «Один пояс – один 
путь» [2].

Успешная реализация фейков со стороны США достигает-
ся при помощи создания обманчивой объективности источника.  
В частности, на официальном сайте Агентства Соединенных Шта-
тов по глобальным медиа информация транслируется на 62 языках, а 
суммарный охват по просмотрам достигает отметки в 5,4 миллиарда 
[3]. При этом новости подаются в нарочито нейтральном стиле при 
соблюдении основных канонов внешней политики США. Схожая си-
туация наблюдается на китайскоязычной версии сайта ShareAmerica, 
где размещается информация, представляющая КНР в невыгодном 
свете. Тем не менее с помощью статуса официального источника и 
ложного плюрализма мнений достигается обманчивый статус неза-
интересованного источника, что упрощает возможность донесения 
конкретных посылов до необходимой публики.

Обновленный подход к созданию антикитайских «фейковых 
новостей» достаточно полно проявился в период пандемии корона-
вируса. Так, в диссертации Чжао Сяоханя «Исследование стигма-
тизации американскими СМИ пандемии COVID-19» указано, что 
основные дезинформирующие материалы в отношении Китая в пе-
риод с января по июнь 2020 года запускались на трех ресурсах: The 
New York Times, The Wall Street Journal и The Washington Times [4]. 
Все указанные газеты являются авторитетными изданиями. Кроме 
того, в статьях о коронавирусной инфекции ими активно отрабаты-
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вал стигматизация КНР в роли претендента на статус глобального 
лидера.

При этом исследователи Ван Хайвэнь и Дун Вэньвей указывают, 
что США не оставили попыток воздействия и на внутриполитическую 
ситуацию в Китае [5]. На основании анализа протестов в Шанхае в  
ноябре 2022 года они заключают, что информационная борьба Соеди-
ненных Штатов с Китаем на внешнем и внутреннем контуре окон-
чательно претерпела разделение подходов. Если для зарубежных 
«фейков», направленных на подавление влияния КНР за пределами 
собственных границ, в большинстве своём использовались профес-
сиональные статьи в изданиях, где подача необходимых тезисов осу-
ществлялась с помощью внушения читателям ощущения нейтраль-
ности СМИ, то для внутреннего пользователя США стали в большей 
мере ориентироваться на эмоциональное содержание информацион-
ных диверсий. Стратегия Штатов в отношении граждан КНР смести-
лась с донесения конкретной ложной информации в сторону вызова 
негативной эмоциональной реакции с помощью провокаций путем 
использования фейковых аккаунтов и публикации упрощенных для 
восприятия «мемов». Однако приоритетным направлением информа-
ционных атак в отношении КНР служит внешнеполитический контур.

Таким образом, использование «фейковых новостей» в отно-
шении Китая со стороны США в настоящий момент переживает не-
сколько важных тенденций:

1. Сдвиг основных усилий от внутриполитической дестабили-
зации КНР в пользу разрушения ее международного авторитета.

2. Разграничение подходов к созданию внешнеполитических и 
внутриполитических «фейковых новостей».

3. Укрепление жесткой вертикали в правительственном меха-
низме информационных атак в отношении Китая.

Несмотря на то что КНР временно уступила статус главного ин-
формационного противника США, атаки с помощью «фейковых но-
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востей» в отношении Китая до сих пор предпринимаются ведущими 
западными спецслужбами. Для России особенно важным представ-
ляется изучение методов противодействия Поднебесной подобному 
иностранному давлению, поскольку схожие методы воздействия при-
меняются и в отношении нашей страны.
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Идилов И.И. 

Появление в США 60 лет назад, Интернета, ознаменовало собой за-
рождение нового этапа в развитии человечества. В мировой истории 
не было инструмента, который позволял бы людям стремительно (со 
скоростью мысли) устанавливать эффективные коммуникации меж-
ду собой [12]. 

Ныне пользователями Интернета являются не только предста-
вители органов власти, бизнес – структур, отдельные граждане, но и 
несовершеннолетние дети.

Интернет изначально являлся военным проектом, основной це-
лью которого было объединение множества компьютеров Министер-
ства обороны США в одну локальную сеть, что стало реальностью 
в 1982 году. В 1987 г. к интернет сети были подключены все страны 
НАТО, а также Япония и Израиль [4].

Изобретение корпорацией Microsoft, в 1995 году, браузера 
Internet Explorer позволило обеспечить доступ к информации с лю-
бых сайтов всем желающим. Число людей, которые бы желали заре-
гистрироваться в социальных сетях и начали распространять свою 
личную информацию по всему миру, стало стремительно расти.

Сегодня ни один человек планеты не мыслит своей жизни 
без подключения ко всемирной сети. Всемирная паутина, а также 
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технологии распределенного реестра и искусственный интеллект 
стали движущими факторами современного развития человече-
ства. Однако все указанные технологии, включая доступ к ним, 
находятся под контролем их создателей, что ставит весь осталь-
ной мир в зависимое состояние от глобальных американских кор-
пораций [6].

В России интернет начал функционировать в 1990 году, а сайт 
с доменом RU в 1994 году. Наличие собственных систем спутни-
ковой связи, принятие государственной программы «Университеты 
России» позволило расширить компьютерные сети и создать наци-
ональную сеть, которая в 1996 году покрывала 15 регионов страны. 
При активной поддержке со стороны Правительства Российской Фе-
дерации получила развитие поисковая система «Рамблер». 

В 1997 году в России была зарегистрирована поисковая систе-
ма «Яндекс», после чего появилась возможность поиска информа-
ции на русском языке. С этого момента начался процесс взрывного 
(в десятки тысяч раз) роста числа российских сайтов. 

Без сомнения, новые факторы общественного развития позво-
лили каждому человеку осуществить его давнюю мечту по обеспе-
чению сохранности свободного времени, которое тратилось на про-
изводстве, а также в транспортных пробках и очередях.

Ныне российская IT индустрия является одной из ведущих в 
мире, что позволяет ей эффективно противостоять в системе воен-
но-силового противоборства со странами Запада [1, 2, 3].

Распад Советского Союза привел к переподчинению всех жиз-
ненно важных ресурсов России странам Запада и, в первую очередь, 
США. При этом в качестве основного инструмента были использова-
ны информационные и когнитивные технологии. В странах бывшего 
СССР в результате развязанного странами Запада противостояния 
наиболее разрушительный эффект был достигнут за счет использо-
вания социальных сетей. 
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Итогом необъявленной западной экспансии на Восток явилось 
вхождение стран Прибалтики в блок НАТО, переориентация на за-
падные ценности народов Грузии, Молдовы, значительной части на-
селения Армении, а также государственный переворот и вооружен-
ный захват власти на Украине в 2014 году.

Указанные процессы свидетельствует о том, что в современ-
ном мире социальные сети превратились в ключевой инструмент в 
системе военно-силового противоборства западных стран против 
остального мира [5, 7].

Автором современной геополитической стратегии «Петля ана-
конды», направленной против граждан бывшего Советского Союза 
является американский политический и государственный деятель 
Збигнев Бжезинский, имеющий польское происхождение [9, 10]. 

Согласно указанной концепции, Украина является головной 
частью «Петли анаконды», а телом – все бывшие союзные респу-
блики, включая нынешние страны Центральной Азии. Вообража-
емая «Петля анаконды», по замыслу её создателей, должна посте-
пенно, шаг за шагом, задушить в своих объятиях Россию, источив 
все виды её ресурсов.

Следует отметить, что анализ геополитической стратегии США 
и Великобритании показывает, что план, который направлен на ос-
лабление России, аналогичным образом выстраивается по отноше-
нию к Китаю [8].

Сегодня мы являемся свидетелями реализации наиболее мас-
штабной части плана «Петля анаконды» по отношению к России. 
Указанный план странами Запада, наиболее масштабно в своей ак-
тивной фазе начал внедряться на Украине, начиная с 2014 года, когда 
был осуществлен государственный переворот и насильственный за-
хват власти. 

Особенность плана «Петля анаконды» состоит в том, что во-
оруженные силы стран НАТО из-за опасений применения Россией 



120

идилоВ иБРагим иРагиеВич

ядерного оружия, в непосредственном конфликте самостоятельно не 
участвуют. Для участия в конфликте военным блоком НАТО были 
подготовлены сотни тысяч украинских военнослужащих, ставших 
впоследствии эффективным инструментом западных стран для ве-
дения боевых действий против России [9].

Необходимо напомнить, что указанные сценарии ведения ги-
бридных войн западными странами были эффективно отработаны, 
в начале 1990-х годов на примере Чеченской Республики, куда были 
направлены для ведения боевых и террористических действий,  
обученные и подготовленные в военных лагерях стран НАТО боеви-
ки из 50 стран мира. Их число составляло несколько тысяч. Однако, 
этого числа оказалось достаточным, чтобы на протяжении многих 
лет оказывать на Россию психологическое воздействие и истощать 
все виды ее ресурсов [14].

Сегодня на Украине странами Запада применяются те же ги-
бридные технологии, которые были апробированы на территории 
Чеченской Республики лишь с разницей более широкого их охвата.

Современные гибридные войны, на которые делают основную 
ставку страны Запада демонстрируют свою высокую разрушитель-
ную силу. Как показывает практика их применения в Югославии, 
Чечне, Ливии, Ираке, Сирии, Афганистане и других странах, они 
приводят к полному истощению всех видов ресурсов (в первую оче-
редь человеческих с высоким уровнем компетенций) у стороны, ко-
торая подверглась агрессии [7].

В этой связи наиболее губительными последствиями для стран, 
подвергшихся агрессии, является то обстоятельство, что народы этих 
независимых государств лишаются в конечном итоге международной 
поддержки и бывают обречены на гибель либо медленное вымирание, 
вследствие уничтожения их воспроизводственного потенциала. 

ООН, которая изначально создавалась в целях предотвращения 
войн и достижения согласия между странами, не в состоянии защи-
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тить их народы от разрушительного воздействия глобальных транс-
национальных корпораций, преследующих в своей основе античе-
ловеческие ценности [11].

В качестве примера можно привести израильско-палестинский 
конфликт, длящийся с 1949 года и грозящий перерасти в третью ми-
ровую войну. Усилий ООН оказалось недостаточным, чтобы устано-
вить мир на Ближнем Востоке, что свидетельствует о низкой эффек-
тивности указанного международного института, созданного после 
окончания Второй мировой войны. 

Посредством информационных технологий по всему миру на-
блюдается процесс нагнетания абсолютной лжи и оболванивания 
гражданского населения сторон конфликта [13]. 

Мы считаем, что западные элиты, обслуживающие интересы 
глобальных корпораций, не откажутся от своих агрессивных целей 
по подавлению всего остального человечества. Доказательством яв-
ляется опыт стран, где военно-политический блок НАТО уже развя-
зывал локальные войны.

В странах, подвергшихся агрессии, после применения инфор-
мационно-когнитивных и финансово-экономических систем гибрид-
ных войн наступала стадия ведения масштабных военных действий, 
а далее полное уничтожение воспроизводственного потенциала за-
хваченных государств, что обрекало их народы на медленное выми-
рание [6].

В сложившейся ситуации не только Правительству России, но, 
и всем гражданам Земли следует незамедлительно принять меры, 
направленные на развал коварных замыслов глобальных корпора-
ций стран Запада и разъяснение народам мирового сообщества их 
истинных планов, направленных на уничтожение большей части че-
ловечества [12].
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Цыганков С.В.

В 2016 году американское издание The Washington Post опубликовало 
статью под названием «Какая страна является наиболее частым вра-
гом в жестоких видеоиграх?». Эксперты проанализировали 57 наи-
более популярных игр в жанре шутер от первого лица, вышедших в 
период с 2001 по 2013 годы, каждая из которых была продана тира-
жом свыше 1,5 млн копий. Враги, представленные в данных играх, 
были сгруппированы в категории. В результате было установлено, 
что в 21% случаев (12 игр) антагонистами являлись русские. Это 
на один меньше, чем люди без обозначения групповой принадлеж-
ности (13 игр), и на один больше, чем инопланетяне (11 игр). Даже 
если рассматривать латиноамериканских (6 игр) и ближневосточных 
(5 игр) террористов как одну объединенную категорию, количество 
игр с врагами-русскими всё равно больше (см. рис. 1). 

Обращает на себя внимание тот факт, что отобранные в рамках 
исследования видеоигры были созданы в период «потепления» от-
ношений между Россией и странами Запада, до событий Евромайда-
на и Крымской весны.

Сегодня, через семь лет после публикации статьи, почти проро-
чески звучат слова ее авторов: «Спустя долгое время после оконча-
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ния “холодной” войны и, несмотря на реальные опасения по поводу 
глобального терроризма и других проблем безопасности, враги эпо-
хи “холодной” войны в видеоиграх могут формировать негативные 
установки к современной России» [1].

Рис. 1. Частота изображения русских в качестве врагов в наиболее популярных играх 
в жанре шутер за 2001–2013 гг.

В настоящее время западные «фабрики смыслов» используют 
все имеющиеся возможности для ведения информационной войны 
против России. С этой целью активно задействуются крупнейшие 
студии, производящие мультимедийный контент: видеоигры, филь-
мы, сериалы и др. 

С точки зрения психологии такой подход эффективен по ряду 
причин:

 – антироссийская пропаганда присутствует в художественном 
произведении ненавязчиво, незаметно проникая в сознание 
объекта воздействия (например, иногда враги-русские не 

 
 

 
 

Рис. 1. Частота изображения русских в качестве врагов в 
наиболее популярных играх в жанре шутер за 2001–2013 гг. 
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называются прямо, но легко угадываются по характерному 
акценту или внешности);

 – объект пропаганды побуждают к активным действиям, ин-
теракции, в рамках которой он, например, должен убивать 
«плохих русских» (так, более 40% взрослых американцев 
имеют дома игровые приставки, а наиболее популярные ви-
деоигры, как уже отмечалось, изображают русских в каче-
стве антагонистов [1]);

 – антироссийская пропаганда эксплуатирует и усиливает су-
ществующие стереотипы и предрассудки о русских, что вы-
зывает положительную когнитивную реакцию у аудитории 
(эффект «Я так и знал!»).

При этом антироссийская пропаганда ставит своей целью кор-
рекцию наиболее глубоких пластов человеческой психики путем ис-
кажения базовых, закрепленных в общественно-историческом опыте 
и составляющих ядро самоидентификации личности понятий, таких 
как Родина, народ, семья и др. Неслучайно информационную войну 
называют «войной социальных смыслов». Каждый из противников 
стремится сформировать и внедрить в сознание оппонента целост-
ную картину мира, наполнив её элементами, оправдывающими его 
военно-политические притязания [2].

Социальные смыслы – это интерперсональная реальность, су-
ществующая в коллективном воображении. Иными словами, это 
определенная картина мира, состоящая из «историй», в которые ве-
рит множество людей [3]. 

Характерным примером такой сконструированной реальности 
может служить тиражируемое западными СМИ утверждение о том, 
что «с февраля 2022 года Россия ведет на Украине полномасштабную 
агрессивную войну» [4]. Данный посыл не только звучит из уст ев-
ропейских и американских политиков, но и закладывается в сюжеты 
популярных шоу, фильмов и сериалов, многие их которых вышли в 
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свет задолго до событий февраля 2022 г. Так, создатели популярного 
норвежского сериала «Оккупированные» начали пугать европейцев 
«российской агрессией» еще в 2015 году. 

Анализ основных технологий формирования общественного 
мнения посредством социальных смыслов позволяет выделить и 
описать наиболее часто используемые из них. 

Технология создания симулякров. Симулякр – объект-медиа- 
образ, не существующий в реальности, но оказывающий определен-
ное воздействие на общественное мнение. Идею симулякров еще на 
заре XX века описал американский социолог У. Томас в своей знаме-
нитой теореме: «Ситуации, которые люди определяют как реальные, 
реальны по своим последствиям» [5]. Из этой теоремы следует важ-
ный вывод, который хорошо усвоили западные мастера информаци-
онной войны, – восприятие людьми реальности зачастую оказывает-
ся важнее самой реальности.

Технология симулякров была апробирована на Ближнем Вос-
токе, в частности, для оправдания вторжения США в Ирак (знамени-
тая пробирка с «сибирской язвой» в ООН), а также при освещении 
западными СМИ военного конфликта в Сирии. 

Так, журналисты BBC неоднократно показывали в своих сю-
жетах «химические атаки», якобы совершенные сирийской армией 
против мирных граждан. Как выяснилось впоследствии, «химиче-
ские атаки» были сфабрикованы активистами оппозиционного дви-
жения «Белые каски». Подлог получил столь широкий обществен-
ный резонанс, что британские журналисты были вынуждены в нем 
признаться [6]. 

Тем не менее, проделав работу над ошибками, антироссийские 
силы начали активно применять данную технологию на Украине.  
В качестве примеров симулякров, созданных киевскими властями и 
их спонсорами, можно назвать «уничтожение российской авиацией 
роддома в Мариуполе» и «резню в Буче». В обоих случаях были ис-
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кусно подготовлены сцены масштабных разрушений, а обученные 
актеры, среди которых были замечены популярные украинские бло-
геры, на камеру рассказывали о вынесенных ими страданиях. Весь 
мир облетели кадры «зверски замученных гражданских», а удачно 
выбранное название населенного пункта надолго закрепилось в со-
знании западного обывателя (Буча созвучно с английским словом 
butchery – бойня). 

Технология фреймирования (от англ. frame – рамка) – воздей-
ствие на общественное мнение, предполагающее сообщение полу-
правды, рамочное представление действительности. 

В качестве примера можно рассмотреть заголовки двух но-
востных сюжетов, вышедших одновременно. Применение в первом 
технологии фреймирования полностью меняет значение события и 
формирует искаженное общественное мнение.

заголовок новости общественное мнение

фрейм
«Конгресс США предложил выделить 
Украине $150 млн на военные расходы» 
[7]

Украина получает существенную финан-
совую поддержку от своего союзника – 
США

реальность
«Конгресс США предложил вдвое сокра-
тить военную помощь Украине до $150 
млн» [8]

Финансовая поддержка киевского режи-
ма сокращается, в США растет недоволь-
ство действиями украинских властей

Технология астротурфинга (термин происходит от названия 
американской компании AstroTurf, производящей искусственное 
покрытие для стадионов, имитирующее траву) или «игра в просто-
народность» – маскировка информационной кампании под обще-
ственную инициативу, а пропагандиста – под человека, которому  
аудитория может доверять.

С целью повышения доверия к своей информации украински-
ми пропагандистами были созданы интернет-ресурсы, наполнени-
ем которых занимаются т.н. медиа-активисты – «неравнодушные 
граждане», документирующие события на местах. Примером может 



128

ЦыгаНкоВ сеРгей ВиктоРоВич

служить сайт Liveuamap.com, представляющий из себя интерактив-
ную карту района проведения СВО, на которой любой желающий 
может отметить место «обстрела», «военного преступления» и др. 
(см. рис. 2). 

Рис. 2. Карта зоны проведения СВО  
на украинском интернет-ресурсе Liveuamap.com

Такая информация, полученная от «обычного человека», приоб-
ретает свойство просачивания в сознание адресата за счёт срабатыва-
ния психологического эффекта тождества (эффект «свой – чужой»). 

Технология негативного переноса предполагает формирова-
ние общественного мнения путем проецирования на ситуацию или 
человека закрепившихся в массовом сознании одиозных характери-
стик и черт, например, сравнение с Гитлером, нацистами и др.

Негативный перенос давно используется для представления 
России в качестве страны-агрессора. При этом можно наглядно убе-
диться в том, насколько лицемерно выглядят подобные попытки, 
если сравнить публикации одних и тех же западных изданий периода 

 
 

 
 

Рис. 2. Карта зоны проведения СВО на украинском 
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(на прИмере сво)

вторжения ВС США в Ирак, Югославию и др. страны с публикация-
ми, вышедшими в печать во время проведения СВО на Украине.

Издание
вторжение сШа в Ирак 

(февраль 2003 г.)
сво на украине 

(февраль 2022 г.)

The 
Economist

Why war would be justified // Saddam 
Hussein must be disarmed. If neces-
sary, it should be done by force

Почему война может быть оправ-
данной // Саддам Хуссейн должен 
быть разоружен. Если потребуется, 
это следует сделать с применением 
силы

History will judge Vladimir Putin harshly for his 
war // Russia’s president has launched an un-
provoked assault on his neighbour

История жестоко осудит Владимира Путина 
за его войну // Российский президент начал 
неспровоцированную атаку на своего соседа

Time Person of the Year: The American Sol-
dier

Человек года – Американский солдат

The Return of History. How Putin Shattered Eu-
rope’s Dreams 

Возвращение истории. Как Путин разрушил 
мечты Европы

Daily Mirror Statue of Liberty... // But now America 
must give Iraq REAL freedom 

Статуя Свободы... // Но теперь Аме-
рика должна дать Ираку НАСТОЯЮ-
ЩУЮ свободу

Her blood... His hands // West reacts with sanc-
tions as power-crazed Putin invades Ukraine 

Ее кровь – на его руках // Запад вводит санк-
ции в ответ на вторжение в Украину сошед-
шего с ума от власти Путина

Технология замалчивания (отмены) – исключение из информа-
ционного пространства точки зрения, которая противоречит навязыва-
емой пропагандистом. В качестве примера можно вспомнить запрет ве-
щания российских телеканалов и радиостанций на Западе, исключение 
упоминания о деятелях культуры, связанных с Россией и т.д. [9]

Специальная военная операция на Украине еще раз продемон-
стрировала, какое значение в современных условиях играет инфор-
мационное сопровождение военных действий. Очевидно, что изуче-
ние технологий управления общественным мнением, применяемых 
противником, является одним из условий достижения превосходства 
в современной «войне смыслов». 
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Для победы в информационном противоборстве необходимо 
непрерывно анализировать действия врага в сфере воздействия на 
общественное мнение, своевременно вскрывать начало его инфор-
мационно-психологических операций и принимать адекватные от-
ветные меры. Ведь, как говорил военный стратег и создатель кон-
цепции психологической войны Сунь-Цзы, «возможность победы 
заключена в противнике» [11].
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Специальные военные операции в настоящее время являются наи-
более распространенной формой применения вооруженных сил и 
формирований с целью как достижения преимуществ в конкурент-
ной борьбе, так и противодействия недружественному враждебному 
воздействию.

В последние десятилетия специальные военные операции ста-
ли массовым и системным явлением. Только за последние семь де-
сятилетий по неполным данным количество различного рода спе-
циальных операций, проведённых различными странами, составило 
более 260. 

Наиболее разработанной в теоретическом и нормативно-
правовом отношении является практика проведения специальных 
операций США, а также их союзников по различным военно-по-
литическим блокам и образованиям. Так, США только за период 
после Второй мировой войны вмешивались в дела более 50 стран 
свыше 130 раз. Причём большая часть из них относилась к так 
называемым специальным операциям (они не употребляют тер-
мин военная).
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В XXI столетия, таковыми, в частности стали:
•• 2001 г. – вторжение в Афганистан. 
•• 2003 г. – военная операция США и союзников по НАТО про-

тив Либерии и против Ирака. 
•• 2004 г. – операция против Пакистана.
•• 2011 г. – против Ливии.
•• 2014 г. – против Сирии.
•• 2015 г. – против Йемена и Камеруна.
Это далеко не полный перечень спецопераций, проводившихся 

США. На текущий момент США продолжают проводить специаль-
ные военные операции, в том числе связанные с опосредованным 
участием в конфликтах как на Украине, так и на Ближнем Востоке.

Сама по себе «специальная военная операция» является доста-
точно распространённой формой применения военной силы и по-
степенно приходит на смену классической войне, подменяет или за-
меняет её в силу ряда обстоятельств. Зачастую, например, объявлять 
войну невыгодно. Государствам, объявившим войну, не предоставля-
ется помощь Международного валютного фонда (МВФ), так как они 
считаются некредитоспособными. Невозможно подавать заявки на 
членство в различные организации типа НАТО и ЕС. Невозможно ле-
гально получать поставки оружия (запрет на поставки оружия воюю-
щим странам). Существует угроза разрыва экономических отношений 
между воюющими странами. Важным является также обязанность 
стран-союзников вступить в войну на стороне союзника и др.

Считается, что государство, проводящее специальную воен-
ную операцию, не ставит себе целью захватить какую-либо страну 
или её часть или же сменить политический режим, что является це-
лью обычной войны. 

По сути, спецоперация – это необъявленные военные действия, 
которые предполагают уничтожение военных объектов, объектов 
обороны другого государства. Задачи «военной операции» локаль-
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ны – например, разгром вооружённых сил противника и побуждение 
его к миру.

Для проведения спецопераций могут привлекаться армейские 
подразделения, органы безопасности и правопорядка, а также раз-
личного рода добровольческие формирования или же ЧВК – еще 
один феномен современной реальности.

Таким образом, с учетом отечественной и современной практи-
ки представляется возможным определить: 

«Специальная военная операция» – это сложный процесс 
планирования и проведения военных действий, призванный решать 
определенные задачи в рамках общей военной стратегии. Такие опе-
рации используются в различных контекстах, например, для пода-
вления восстаний, захвата территорий или специальных разведыва-
тельных миссий.

Одна из основных задач специальной военной операции – это 
поддержка мирных процессов с целью защиты гражданских жизней. 
При проведении таких операций военнослужащие используют раз-
личную технику и снаряжение.

Следует отметить, что специальные операции могут быть про-
ведены как на территории своей страны, так и за её пределами.  
В таких случаях задачи могут варьироваться, однако основная цель 
остается неизменной: выполнение жестких заданий для достижения 
конкретных военных целей.

С учётом ведения современных боевых действий Министер-
ство обороны Российской Федерации конкретизирует это понятие 
и определяет термин «специальная операция» следующим обра-
зом: «Специальные операции войск (сил) – совокупность согласо-
ванных по целям, задачам, месту и времени специальных действий  
войск (сил), проводимых по единому замыслу и плану для достиже-
ния определенных целей». Это форма ведения военных действий, 
по мнению аналитиков Минобороны, более локальное понятие, чем  
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война [7, 13]. При этом в ходе ведения боевых действий предполага-
ется поражение только военных объектов противника, для мирных 
жителей создаются условия по оказанию гуманитарной помощи и 
обеспечение безопасности.

Соответственно, Специальная военная операция на Украине 
(СВО) – это боевые действия российских вооруженных сил, про-
водимые совместно с вооруженными формированиями ДНР и ЛНР 
против вооруженных формирований Украины с целью защиты мир-
ного населения Донбасса, а также демилитаризации и денацифика-
ции Украины.

В отличие от СВО, полицейские операции менее распростране-
ны и, соответственно, изучены специалистами. Тем не менее в исто-
рии, как отечественной, так и зарубежной, имели место прецеденты 
использования войсковых и полицейских формирований в рамках как 
непосредственно полицейских, так и аналогичных им операций.

Главное их отличие от специальной военной операции заклю-
чается в том, что они проводятся преимущественно внутри страны и 
под эгидой структур и органов внутренней безопасности (в России 
Росгвардии, в США – Национальной гвардии). 

В зарубежной военно-политической практике наиболее про-
работано применение сил и средств в рамках специальных поли-
цейских операций. Так, президент США может применять военную 
силу для устранения «незаконных препятствий функционированию 
государственной власти и исполнению законов» [11].

По Основному закону Федеративной Республики Германии  
вооруженные силы могут быть привлечены для поддержки полицей-
ских мероприятий (ст. 87а) [6, 209].

Корейская национальная полиция (Korean National Police – 
KNP), организованная в 1945 году военной администрацией США, 
даже после создания вооруженных сил Кореи использовалась для во-
енных операций, в том числе принимала участие в корейской войне; 
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отвечает также за подавление бунтов, студенческих демонстраций и 
других публичных выступлений, за контрразведывательные задачи 
в отношении КНДР [8, 115]. Примечательно, что военные действия 
американских войск в Корее в 1950–1953 годах официально имено-
вались в США «полицейской операцией».

Среди событий последнего времени следует выделить военно-
полицейскую операцию 21–28 ноября 2010 г. в Рио-де-Жанейро (Бра-
зилия) в целях ликвидации городских банд в фавелах Комплексу ду 
Алемау и Вила Крузейру (ликвидированы наиболее крупные крими-
нальные организации «Красное Командование» (Comando Vermelho, 
CV), «Друзья Друзей» (Amigos dos Amigos, ADA) и «Чистое Третье 
Командование» (Terceiro Comando Puro, TCP). 

Аналогичная операция проведена в апреле 2014 г. в г. Салвадор 
(Бразилия) и в фавелах Маре (Рио-де-Жанейро, Бразилия) в отноше-
нии городских банд и организованного криминального сообщества, 
специализирующегося на наркоторговле. 

В новейшей истории операция, которую можно отнести к раз-
ряду совместных военно-полицейских, проведена подразделениями 
вооруженных сил Франции и полиции Исламской Республики Аф-
ганистан (операция Promising Star, Афганистан, сентябрь 2010 г.). 
Были и другие полицейские операции с участием как США, так и 
других стран.

Полицейские операции (их аналоги) имели место и в отечествен-
ной политической практике. Примерами этого являются контртерро-
ристические операции в Северо-Кавказском регионе в 1994–1996 и 
1999–2001 годах, а также же более ранние операции по ликвидации 
бандформирований в том же Северо-Кавказском регионе, в Прибалти-
ке и на Западной Украине в послевоенный период [2]. Тогда подавле-
ние вооруженного сопротивления осуществлялось вплоть до средины 
50-х, был наработан богатейший опыт, который, к сожалению, был 
проигнорирован в 90-х годах XX столетия и игнорируется и сейчас.
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Таким образом, говоря о полицейской военной операции, 
можно определить, что она являет собой комплекс войсковых, 
специальных, полицейских, оперативно-боевых, оперативно-ро-
зыскных, гуманитарных и иных мероприятий с применением бое-
вой техники, оружия и специальных средств по предупреждению 
и пресечению террористических и экстремистских преступлений, 
обеспечению безопасности физических лиц, организаций и уч-
реждений.

Очевидно, что те операции (специальные военные и полицей-
ские), которые проводились в послевоенный период и даже в начале 
2000-х, кардинально отличаются от современных, но очень многое в 
их организации и проведении может быть востребовано и в настоя-
щее время.

Речь, в частности, идёт о вопросах преодоления рисков и вы-
зовов информационной работы при их проведении.

Именно информационная составляющая являет собой направ-
ление реализации целей и задач той или иной операции. 

В этом плане особое значение обретает формула Сунь-цы – для 
того, чтобы победить противника, сначала разбей его замыслы. 

Замыслы разбиваются именно в информационной сфере по-
средством информационного воздействия и обеспечения собствен-
ной информационной безопасности. 

Но для начала определим, что собой представляют такие явле-
ния, как «риски» и «вызовы» информационной работы.

Под термином «вызов» следует понимать воспринятые и осоз-
нанные субъектом изменения в окружающей среде, оказывающие на 
него дестабилизирующее воздействие и потому требующие опреде-
лённой реакции для обеспечения своей жизнеспособности и жизне-
деятельности. 

Вызов – это приглашение к действию. Вызов не всегда сопря-
жён с опасностью. При адекватной и своевременной реакции на вы-
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зов объект может не только сохранить свое прежнее состояние, но и 
выйти на новый – более высокий – уровень развития [1, 17].

Применительно к современной практике информационного 
взаимодействия к информационным вызовам следует отнести такие 
явления, как:

 – сокращение времени на доставку и обработку информации;
 – лёгкость манипуляции (трансформации и размножения) тек-

стами;
 – тотальность информационного пространства (в т. ч. контроля);
 – инклюзивный характер информационного воздействия;
 – резко возросшие возможности манипулирования сознанием 

и поведением людей (доведение воздействия на сознание 
человека до простой технологии).

Риск есть атрибут деятельности субъекта. Деятельности, в ре-
зультате которой ему самому может быть причинён вред. Существо-
вание риска обусловлено наличием неопределённости результата 
деятельности, невозможностью однозначного предсказания конеч-
ного результата. В информационной сфере любые действия субъек-
та, связанные с получением (созданием), хранением, передачей ин-
формации, сопряжены с риском [1, 21].

Угроза – это демонстрация действующим объектом желания 
и/или возможности причинить вред объекту воздействия. Любая 
«угроза» есть «вызов», но не всякий «вызов» есть «угроза» [1, 19]. 
Угроза есть атрибут действий иного, т.е. объектов внешней (не толь-
ко в структурном, но и функциональном плане) среды.

Для реализации этих угроз применяются такие методы, как:
 – дебилизация населения, навязывание ему антисоциальных 

целей;
 – снижение уровня культуры населения;
 – дегероизация личностей, отдавших жизнь служению народу 

и государству;
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 – «оплёвывание» исторического прошлого;
 – героизация преступности и преступников;
 – насаждение чуждых ценностей, норм поведения, этических 

и эстетических стандартов и другие аналогичные.
Всё перечисленное и есть «информационные угрозы». Для их 

реализации применяются соответствующие информационные тех-
нологии. Но тем не менее само применение технологий не является 
угрозой. Угрозу представляют специально разработанные и специ-
ально используемые приёмы воздействия на информационные объ-
екты, информационные продукты, информационные ресурсы. 

Данные аспекты информационной безопасности нашли отра-
жение в документах стратегического планирования России. Так, в 
частности, в Основах государственной политики РФ в области меж-
дународной информационной безопасности в качестве основных 
угроз для Российской Федерации названы [9]:

а) использование информационно-коммуникационных тех-
нологий в военно-политической и иных сферах в целях подрыва 
(ущемления) суверенитета, нарушения территориальной целостно-
сти государств, осуществления в глобальном информационном про-
странстве иных действий, препятствующих поддержанию междуна-
родного мира, безопасности и стабильности;

б) использование информационно-коммуникационных техноло-
гий в террористических целях, в том числе для пропаганды терроризма 
и привлечения к террористической деятельности новых сторонников;

в) использование информационно-коммуникационных техно-
логий в экстремистских целях, а также для вмешательства во вну-
тренние дела суверенных государств;

г) использование информационно-коммуникационных техно-
логий в преступных целях, в том числе для совершения преступле-
ний в сфере компьютерной информации, а также для совершения 
различных видов мошенничества;
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д) использование информационно-коммуникационных техно-
логий для проведения компьютерных атак на информационные ре-
сурсы государств, в том числе на критическую информационную 
инфраструктуру;

е) использование отдельными государствами технологическо-
го доминирования в глобальном информационном пространстве для 
монополизации рынка информационно-коммуникационных техно-
логий, ограничения доступа других государств к передовым инфор-
мационно-коммуникационным технологиям, а также для усиления 
их технологической зависимости от доминирующих в сфере инфор-
матизации государств и информационного неравенства.

Термин «информационные угрозы» в плане смысловой опре-
делённости мало чем отличается от термина «информационные вы-
зовы». Однако он также прочно вошёл в современную науку, журна-
листику и обыденную речь, к нему привыкли, и изменить что-либо в 
его использовании не представляется возможным.

Опасность – это ситуация, при которой субъекту может быть 
причинён существенный вред. Информационная опасность – это 
термин, обозначающий ситуацию, при которой может быть причи-
нён вред информационной составляющей самого субъекта (его ин-
формационной структуре и информационной функции) или вред ин-
формационному пространству, в котором он находится [1, 17].

Анализ известных СВО и ПО, даёт основание предположить, 
что в своей основе подходы формирование и использование рисков 
в информационной работе во многом воспроизводят те технологии, 
формы и методы противоборства, которые использовались ранее, 
как в ходе корейской войны США (1950–1953 годов), так и в ходе 
КТО в Северокавказском регионе, а также в других конфликтах с 
участием как США, так и России. 

Так, например, в годы Кавказской войны, продолжавшейся  
60 лет и, по сути, являющейся аналогом современной СВО, ин-
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формационные технологии в том виде, в каком они тогда бы раз-
работаны, сыграли ключевую роль. Россия долгое время не могла 
сломить сопротивление горцев. Во многом это было обусловлено 
тем, что, как говорил Д.Н. Милютин, мы не воевали с горцами, 
мы их постоянно наказывали. Успех пришел именно тогда, когда 
была сделана переоценка стратегии борьбы, соответственно, ее 
изменение.

Ставка была сделана на формирование лояльности и пророссий-
ских взглядов и предпочтений у населения региона и, соответственно, 
отторжение идеологии имамата Шамиля. Более того в самом окруже-
нии Шамиля были лица с пророссийскими взглядами – старший сын 
Джелаладдин и другие.

В итоге, как заявил сам Шамиль, народы Дагестана перешли 
на сторону России. Тогда была одержана крупнейшая мировоззрен-
ческая победа, которая в дореволюционных источниках получила 
название «замирение горцев». К сожалению, потом этот опыт был 
проигнорирован и в 20-х, и в 90-х годах ХХ века. Точно так же в свое 
время у нас был накоплен и затем проигнорирован опыт ликвидации 
бандформирований на Западной Украине в 1944–1954 годах.

Какие бы конфликты мы ни анализировали, очевидно, что очень 
многое из опыта их протекания и разрешения воспроизводится и в 
современной политической практике.

Как показывает анализ исторического опыта, важнейшими на-
правлениями информационного противоборства, формирующими 
вызовы и риски информационной работы, являются:

•• информационное воздействие на военно-политическое ру-
ководство противника и его окружение;

•• героизация и дегероизация участников противоборства;
•• воздействие на население и особенно элиты противника;
•• создание благоприятного собственного имиджа и дискреди-

тация противника.
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Помимо этого важнейшими направлениями информационной 
работы является вскрытие состава сил и средств участников СВО, 
планов деятельности, а также поддерживающих и лояльных струк-
тур и акторов, определение уязвимых аспектов (болевых точек) про-
тивника.

Все эти направления информационной деятельности, форми-
рующие риски, вызовы и угрозы в полной мере проявляются в усло-
виях современной СВО России на Украине.

При этом, несмотря на сходство с аналогичными проявления-
ми предшествующих операций, очевиден и феномен – уникальность 
современного информационного противоборства в рамках текущей 
СВО. Во многом эта уникальность определяется составом основных 
акторов, вовлечённых в информационное противоборство, их целя-
ми и задачами, а также его масштабами.

Применительно к текущей ситуации мы столкнулись с мощ-
ным информационным воздействием, более того против нас развер-
нута полноценная информационная война, в которой украинские 
информационные ресурсы лишь часть сил и средств. Основными 
же акторами информационной (информационно-психологической)  
войны против России являются западные структуры, по крайне мере 
именно они разрабатывают и реализуют стратегию информацион-
ной борьбы с Россией.

Информационная война против России в рамках текущего 
украинского кризиса и противостояния с коллективным Западом 
осуществляется по направлениям в рамках чётко очерченной пара-
дигмы.

•• Дискредитация России на внешнеполитическом уровне, по-
пытка ее изоляции. 

•• Распространение фейков и дискредитация Вооружённых 
Сил Российской Федерации, военного командования, дей-
ствий, облика. 
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Цель – подорвать имидж наших Вооружённых Сил в сознании 
российского общества.

•• Широкое распространение ложных медиаматериалов о пре-
ступлениях, якобы совершенных российскими солдатами в 
отношении мирного населения (массовые изнасилования, 
мародерство, «резня в Буче» и т.д.). 

Цель – подорвать позитивное восприятие российской армии 
России в целом как защитницы Донбасса и Новороссии.

•• Устрашение мирного населения России особенно пригра-
ничных и прифронтовых территорий.

Цель – посеять панику и страх для давления на органы власти 
с целью прекращения СВО;

•• Деструктивное воздействие на моральное состояние Воору-
женных Сил Российской Федерации. 

Цель – подрыв боеспособности российской армии.
•• Вовлечение в незаконную протестную деятельность широ-

ких слоёв населения страны и особенно молодежи. 
Целью названных мероприятий выступают дестабилизация по-

литической и социальной обстановки России, оказание поддержки 
оппозиции и функционерам движений экстремистской направлен-
ности, содействие распространению среди населения антиправи-
тельственных настроений. 

Ставка делается на подрыв, то есть, по сути, на инициирование 
революционных процессов. С развертыванием крупных незаконных 
протестных акций мы сталкивались и ранее, но в условиях совре-
менной СВО они обрели особый смысл и содержание. 

После начала СВО были реализованы следующие форматы 
протестной активности.

Непосредственно в феврале и марте 2022 года происходили 
крупные несогласованные с местными администрациями акции, в 
первую очередь в крупных городах: в Москве, Санкт-Петербурге, 
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Екатеринбурге и т. д. Следующая волна массовых протестов про-
изошла в сентябре 2022 года после объявления частичной военной 
мобилизации. В этот период имели место отдельные акции протеста 
в Москве, Новосибирске, Республике Дагестан и т.д.

Протестная активность выражалась также и в других формах: 
сбор подписей для петиций, публикация открытых писем и обраще-
ний, флешмобы в социальных сетях и т. д. Каналами распростране-
ния были преимущественно информационные ресурсы ряда органи-
заций и личные страницы в социальных сетях отдельных медийных 
личностей.

В регионах России в 2022 году создавались протестные ячейки: 
например, движение «Сердитая Чувашия», «Якутская пацифистская 
ассоциация» и т. д. Важно подчеркнуть попытки украинских офици-
альных представителей СМИ и спецслужб Украины активно воздей-
ствовать на развитие незаконных протестов внутри России.

После начала СВО актуализировалась еще одна угроза нацио-
нальной безопасности – попытки извне подрыва территориальной 
целостности.

Покинувшие Россию оппозиционеры организовали при запад-
ной поддержке «Форум свободных народов пост-России»*. Органи-
затором форума стал украинский маркетолог и активист Евромайда-
на Олег Магалецкий. Цель форума – раздел страны на независимые 
региональные квази-государства: Ингрию, Идель-Урал, Ногайскую 
Республику, Ичкерию и т. д. За 2022–2023 годы форум проходил уже 
шесть раз в западных городах при поддержке западных организа-
ций и фондов. Например, в Варшаве спонсором выступил польский 
Фонд солидарности журналистов, а в Праге – литовский Институт 
регионов России.

* Иностранная организация, чья деятельность признана нежелательной в Российской Фе-
дерации.
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Важно отметить, что участники форума работают также и са-
мостоятельно в рамках своих организаций.

Сепаратистские организации активно занимаются также сбо-
ром сведений о состоянии Вооруженных Сил Российской Федера-
ции и мониторингом состояния внутри страны. Пример: созданный 
в 2022 году в США фонд «Свободная Бурятия»** под руководством 
журналистки из Санкт-Петербурга. А. Гармажаповой**. Фонд осу-
ществляет сбор данных об участии бурятов в СВО, оказывает якобы 
юридическую поддержку военнослужащим-контрактникам и моби-
лизованным, а также способствует формированию западных санк-
ционных списков.

Активную информационную поддержку сепаратистским акти-
вистам оказываются западные медиа-издания. Показательным при-
мером является «Радио Свобода»** с сеткой региональных инфор-
мационных проектов (Сибирь.Реалии, Кавказ.Реалии, Идель.Реалии 
и т. д.), транслирующих общий пакет идей: «Россия ущемляет права 
малых народов», «в России проводится системная русификация», 
«Россию необходимо деколонизировать».

Совершенно новой угрозой стало только вовлечение граждан 
России в диверсионную деятельность. 

После начала СВО украинские спецслужбы стали активно прак-
тиковать вовлечение наших граждан в совершение насильственных 
противоправных действий. Вербовка исполнителей внутри России 
осуществляется преимущественно через Главное управление раз-
ведки Украины. Основной способ вербовки – через мессенджеры, 
в первую очередь Telegram и WhatsАpp (принадлежит компании 
Meta***, признана в России экстремистской). Также вербовка может 
осуществляться посредством социальных сетей.

** Иностранная организация, чья деятельность признана нежелательной в Российской Фе-
дерации.
*** Запрещенная в Российской Федерации экстремистская организация.
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Помимо перечисленного, наше общество столкнулось с массо-
вым телефонными интернет-мошенничеством, вербовкой, диверси-
ями и терроризмом. Это новое и чисто украинское изобретение (они 
очень хорошо знают русский менталитет и поэтому используют сла-
бые места).

Периодически происходят массовые звонки, где звонящие 
представляются сотрудниками банков, полиции других структур. 
Иногда звонящие представляются сотрудниками ЖКХ и просят де-
тей открыть газ в квартире. В трансляциях TikTok россиян уговари-
вали перейти границу и вступить в ряды ВСУ. Через Telegram-чаты 
противник занимается вербовкой российских подростков для совер-
шения ими диверсий. 

Основными способами совершения диверсионных и терро-
ристических актов, применяемыми завербованными украинскими 
спецслужбами россиянами, являются поджоги военкоматов и ад-
министративных зданий, подрывы ЖД-путей, электроподстанций, 
опор ЛЭП, поджоги и подрывы промышленных объектов, военных 
частей, а также теракты в отношении отдельных людей (лидеров 
общественного мнения, военных корреспондентов, публицистов). 
Отдельно стоит заметить, что завербованные спецслужбами Украи-
ны также могут собирать разведывательные данные или секретную 
информацию и передавать их своим кураторам. За диверсии, терак-
ты и сбор важной информации завербованные получают денежное 
вознаграждение.

В целом в ходе проведения Россией СВО в информационной 
сфере очевидны скоординированные усилия со стороны Украины и 
стран «коллективного Запада», направляемые через создававшуюся 
годами инфраструктуру.

К началу СВО на Украине уже функционировала грамотно вы-
строенная американскими специалистами система центров инфор-
мационно-психологических операций (ИПсО), укомплектованных 
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национальными кадрами, прошедшими подготовку в разведцентрах 
США, с руководством, напрямую подчиняющимся американским 
разведывательным службам (ЦРУ, РУМО) и британской МИ-6. 

Речь идёт об украинских Центрах информационно-психологи-
ческих операций (ЦИПсО), которые структурно входят в состав Сил 
специальных операций ВСУ. На данный момент известно о четырёх 
таких центрах:

72-й ЦИПсО, в/ч А4398, размещение г. Бровары;
16-й ЦИПсО, в/ч А1182, размещение г. Гуйва; 
74-й ЦИПсО, в/чА1277, размещение г. Львов;
83-йЦИПсО, в/чА2455, размещение г. Одесса.
При этом сами центры оказались интегрированы в разведыва-

тельную сеть США в статусе региональных командований, получая 
приказы непосредственно из разведцентров и прямой доступ (с из-
вестными ограничениями, разумеется) к разведывательной информа-
ции, добываемой АНБ, ЦРУ, РУМО и другими разведками США.

К подготовке персонала центров ИПсО привлекаются инструк-
торы специальных подразделений США и прочих западных стран.  
В указанных центрах на постоянной основе выполняют обязанности 
иностранные специалисты и инструкторы из США, Канады, Поль-
ши, Литвы, Эстонии, Швеции Бельгии [11]. 

В результате, когда началась СВО, российская сторона столкну-
лась не с «колониальными войсками», обученными американскими 
инструкторами «европейской тактике» ведения информационной 
войны, а с самими разведками США, Великобритании и другими 
действующими «под чужим флагом» и делающими свою работу ру-
ками украинских националистов. 

Таким образом, очевидно, что против России ведется агрессив-
ная информационная война. Нашему обществу и государству при-
ходится активно адаптироваться и противостоять постоянно возни-
кающим информационным вызовам и атакам.
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Ход спецоперации показал, что данная агрессия против нас го-
товилась заблаговременно, создавались «инфобомбы» как раз на та-
кой случай. Бросив вызов коллективному Западу, Россия оказалась 
под чудовищным натиском фейков, вбросов, информационных атак 
и операций.

Противник поднял интенсивность информационной агрессии 
до невиданных прежде значений. Всё то, что мы видели в прошлые 
годы, меркнет по сравнению с этой волной ненависти и лжи. 

И следует признать в ряде аспектов мы оказались слабо гото-
вы к отражению столь мощной и скоординированной серии атак, 
не прекращающейся ни на минуту. Лишь на третий-четвертый день 
борьба в информационном поле (инфополе) усилилась и стала на-
правленной как на его внутрироссийскую часть, так и на внешнюю, 
в частности, на весь русскоязычный сегмент Интернета, особенно на 
территории Украины. Целая армия идейных добровольцев (энтузиа-
стов) в Telegram’е и других мессенджерах, и соцсетях стали активно 
распространять пророссийский нарратив. Содержание их контента 
можно разбить на несколько основных частей:

1) новостная (собственно информационная) составляющая;
2) антифейковая и контрдезинформационная составляющая;
3) пропаганда и контрпропаганда;
4) аналитическая составляющая.
Часть из этих ресурсов в той или иной степени взаимодейству-

ет с некоторыми ведомствами России, другие работают на идейно- 
добровольческих началах. Работа в информационной сфере ведется 
и отечественными спецслужбами и СМИ. Однако следует признать, 
что вся эта деятельность нуждается в координации для усиления ин-
формационной мощи России.

Успешность борьбы с угрозами зависит от большого количе-
ства факторов: результативность работы государственного аппарата, 
наших военных и спецслужб, сплочение общества, профессиона-
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лизм каждого специалиста на своем месте, в том числе в сфере обра-
зования и профилактики распространения деструктивных явлений. 
Важно знать угрозы, уметь их определять, выстраивать профилакти-
ку и бороться с последствиями проявлений угроз.

Всё это активно влияет на восприятие общественностью про-
исходящего на войне и законности некоторых актов войны. Эти 
же направления могут быть использованы и в процессе управле-
ния информационными процессами в рамках специальных воен-
ных и полицейских операций, а также в условиях чрезвычайных 
ситуаций. 
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Начало СВО на Украине и неготовность некоторых государствен-
ных институтов к новому виду гибридного конфликта подстегну-
ли гражданское общество к созданию общественных формирова-
ний для противодействия западным прокси-акторам. Так, одной  
из таких форм стал «институт кибер-активистов5». Кибер-активи-
сты – гражданские объединения, ставящие своей целью противо-
действие угрозам, исходящим из кибер-сферы (сети Интернет): 
распространение дезинформации, атаки на ИТ-инфраструктура, 
OSINT, GEOINT, IMGINT. При этом те кибер-активисты, которые 
преследуют цели не просто противодействия, но и проведения ак-
тивных информационных операций, получили название «кибер-
партизаны»: специалисты по созданию и продвижению ударного 
контента с целью информационно-психологического воздействия 
(PSYOP), атаки на ИТ-инфраструктуру противника (хакерские 
атаки), разоблачения и OSINT-расследования прокси-акторов за-
падных интересов.

Отсутствие коммуникации и координации таких гражданских 
объединений со стороны государства не позволяет использовать их 
на полную мощность и выстроить такую работу как единую систему. 

5 Синонимы: кибер-добровольцы, кибер-дружины.
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При этом стоит отметить, что в этом направлении достаточно сильно 
преуспели наши противники, чего стоит активная работа по форми-
рованию разведывательных сетей мимикрирующих под демократи-
ческие институты независимых журналистских объединений. Среди 
активно действующих против России сетей независимых журнали-
стов стоит отметить:

1. Global Investigative Journalism Network, GJIN (Глобальная 
сеть журналистов-расследователей);

2. International Center for Journalists, IJNet (Международная 
сеть журналистов);

3. International Consortium of Investigative Journalists, ICIJ 
(Международный консорциум журналистов расследователей).

В основе всех этих организаций, а это следует даже из названия, 
лежит сетевой принцип. Фактически эти организации представляют 
собой разведывательные сети, цель которых – сбор и анализ инфор-
мации, легализация сведений, формирование выгодных основному 
заказчику нарративов в целевой аудитории страны, распространение 
дезинформации, информационно-психологическое воздействие на 
гражданское общество.

На текущий момент в научном дискурсе сетевым структурам 
для формирования гражданских институтов уделяется крайне мало 
внимания. Наибольших результатов в изучении этих вопросов до-
бился профессор кафедры общей экологии биологического факуль-
тета МГУ им. М.В. Ломоносова, профессор кафедры истории и фи-
лософии науки Института философии РАН, доктор биологических 
наук А.В. Олескин. По его мнению, для большинства задач, решае-
мых гражданскими институтами, наиболее подходящей топологией 
или моделью сети является – Хирáма (англ. hirama – это междисци-
плинарный творческий коллектив, объединённый необходимостью 
решения той или иной задачи или проблемы). Термин «хирама» про-
исходит от аббревиатуры английского – High Intensity Research And 
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Management Association – ассоциация людей, занятых крайне ин-
тенсивными исследованиями и управлением. В отличие от иерархи-
ческих сетей, хирама – это децентрализованная сетевая структура.  
При этом, А.В. Олескин отмечает ряд условий, при которых это объ-
единение может называться сетевой структурой:

1. Участники совместно работают над поставленными зада-
чами.

2. Идентифицируют себя как члены этой группы.
Отличительной чертой децентрализованной сетевой структуры 

типа хирама – наличие определенных лидеров для осуществления 
своей деятельности, как правило, это:

1. Духовный лидер (гуру).
2. Творческий лидер.
3. Психологический лидер.
4. Лидер по внешним связям.
Духовный лидер (гуру) – это идеолог, чьи учения концентриру-

ют членов группы. Также можно сказать, что все участники органи-
зации стремятся достичь целей, сформулированных в учении духов-
ного лидера. А.В. Олескин в своей работе [9] пишет: 

«Члены хирамы обычно предпочитают легендарного «гуру» 
(наподобие Вильгельма Телля в Швейцарии), давно умершего челове-
ка, чьи идеи отражены в его произведениях или, наконец, человека, 
географически достаточно удаленного от места расположения се-
тевой структуры».

Творческий лидер – это руководитель группы, сформирован-
ной для решения конкретной задачи. В контексте сетей кибер-парти-
зан такие лидеры могут возглавлять группы, специализирующиеся 
на OSINT, кибер-атаках, разработке вредоносных кодов/скриптов, 
HUMINT, GEOINT и других направлениях.
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Под психологическим лидером понимается такой член коман-
ды, который способен заряжать и мотивировать людей на достижение 
успеха при выполнении новых задач, ориентировать на стратегиче-
ские цели, на миссию организации. Применительно к партизанским 
формированиям, использующим децентрализованную сетевую мо-
дель хирама, А.В. Олескин говорит о таком лидере как о человеке, 
который (напоминая комиссара времён Великой Отечественной во-
йны или военного священника в царской России) вдохновляет в еди-
ном порыве души всех партизан в сетевой группе.

Лидер по внешним связям – член коллектива, ответственный 
за коммуникацию группы с внешней средой. Тот же А.В. Олескин, 
применительно к партизанским формированиям, ставит ему следу-
ющие задачи: формирование отчётов о деятельности отряда для дру-
гих партизанских формирований или взаимодействующих с ними 
регулярных войск.

В ходе исследования автором был проведен опрос среди чле-
нов кибер-партизанских коллективов с целью выявить наличие тех 
или иных лидеров в их организации.
6789

Таблица 1 
наличие лидеров в хакерских группировках

хакерские группы KillNet6 RaHDlt7 народная 
Cyberармия8 Beregini9

Духовный лидер Есть Есть Есть Есть
Творческий лидер Есть Есть Есть Есть
Психологический лидер Есть Есть Есть Есть
Лидер по внешним связям Есть Есть Есть Есть

6 https://t.me/killnet_reservs
7 https://t.me/nemeZ1da_ru
8 https://t.me/CyberArmyofRussia_Reborn
9 https://t.me/hackberegini
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10111213            Таблица 2
наличие лидеров в Инфопси (PSYOP) и OSINTкомандах

PSYOP-группы
цифровая  

армия рф10

управление 
рт11 вольфрам12 гранит13

Духовный лидер Есть Есть Есть Отсутствует
Творческий лидер Есть Есть Есть Есть
Психологический лидер Отсутствует Есть Есть Отсутствует
Лидер по внешним связям Есть Есть Есть Есть

Как видно из проведенного опроса, почти все группы име-
ют лидеров, при этом все они имеют сетевой децентрализованный 
принцип своей работы, что даёт нам право относить их к сетевым 
структурам, построенным по модели HIRAMA. 

Особо стоит отметить работу А.В. Олескина и В.С. Курдюмова 
«Децентрализованные сетевые структуры в научном сообществе, си-
стеме образования, гражданском обществе и бизнесе: модель хирамы» 
[3], в которой авторы затронули роль модели хирама при организации 
работы мозговых центров (фабрик мысли, think tank). Проецируя эту 
работу на другое научное исследование – «Роль «фабрик мысли» в 
системе информационного противоборства США», логично утверж-
дать, что частные разведывательные компании, мимикрирующие под 
мозговые центры, используют в своей организации децентрализован-
ную сетевую модель типа хирама. Таким образом, применительно к 
мимикрирующим think tank, эта сетевая модель оказывается ничем 
иным как разведывательной сетью, так как занимается информиро-
ванием (сбором и анализом информации) и дезинформированием [7].

Использование модели хирама при построении децентрализо-
ванных разведывательных сетей, открывает огромные перспективы 
ведения разведывательной деятельности и повышает эффективность 
при проведении информационно-психологических операций. Имен-

10 https://t.me/digitalarmyrus
11 PSYOP – подразделение ЧРК «Р-Техно», https://t.me/rtechnocom
12 https://t.me/wolframiumZ
13 https://t.me/midintern
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но поэтому крайне важно интегрировать полученные в ходе иссле-
дования знания в образовательные стандарты специальных учебных 
заведений и магистерских программ, таких как «Информационные и 
гибридные войны» в МГУ.
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Уходя с позиции мирового гегемона на роль обычной великой дер-
жавы, США стремятся с помощью военно-силовых методов деста-
билизировать обстановку в различных регионах мира. Тем самым 
Соединенные Штаты стремятся ослабить своих главных соперни-
ков – Россию и Китай.

Усиливающееся военно-силовое противоборство ведущих дер-
жав мира показало важное значение и особую роль информацион-
ного оружия (пропагандистской и фейковой информации) в СМИ и 
социальных сетях, которые американские спецслужбы используют в 
информационной сферы гибридной войны против России и Китая. 
Используя информационно-психологические операции и «гибрид-
ные» вооруженные конфликты в сопредельных с Россией странах, 
подчеркнул Президент РФ В.В. Путин, Вашингтон «направленно 
пытается подорвать единство российского народа и вызвать вну-
тренние волнения» [22, с. 274].

Уже несколько десятилетий США на постсоветском простран-
стве пропагандируют свой гегемонизм и русофобию, внушая на-
селению стран постсоветского пространства два идеологических 
мифа [7, с. 238–241]. Первый американский миф: «Россия техно-
логически отстала от Запада страна, которая ничего не может дать 
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постсоветским странам». Второй подрывной миф: «Россия всегда 
была догоняющей страной и всё (культуру и технологии) для сво-
его развития заимствовала у Запада», из которого следует, что в 
условиях разрыва Западом отношений с Россией будущее нашей 
страны туманно.

История России убеждает в обратном. Известно, что процессы 
развития государств носят циклический характер. Безусловно, были 
в российской истории периоды отставания, государственных ре-
форм, бурного общественного развития, межгосударственных войн, 
внутренних политических репрессий, экономических спадов. Всё 
это в прошлом. Сегодня, спустя несколько десятилетий после рас-
пада СССР и «демократического» разграбления её государственного 
имущества наша страна меняет вектор внешнеполитического раз-
вития: с прозападного на восточный. Высшим руководством нашей 
страны подтвержден курс на формирование национального проек-
та «Большая Евразия», основанном на стратегическом партнерстве 
России с Китаем. Выступая на Валдайском форуме 5 октября 2023 г., 
Президент РФ В.В. Путин отметил, что «Россия исходит из наступа-
тельной контрстратегии в гибридной войне с США и их союзника-
ми… При опоре на стратегическое партнерство Китая Россия будет 
последовательно формировать национальный российский проект 
«Большая Евразия», который станет частью процесса становления 
многополярной системы международных отношений… Важно пом-
нить, что в условиях гибридной войны, развязанной США, Россия, 
как и другие страны постсоветского пространства, очень уязвима  
от американских информационно-психологических операций и ки-
бератак, которые направлены на скрытное разрушение институтов 
государства и общества» [22, с. 309]. 

В этой связи актуализируется вопрос о роли информационной 
войны США против стран-конкурентов и подходах России к проти-
водействию ей.
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Целью настоящей статьи является рассмотрение сущности и со-
держания информационной войны США против стран-конкурентов, 
обоснование системы мер противодействия России гибридным угро-
зам США в информационной сфере в системе национальной без-
опасной Российской Федерации.

В условиях глобализации экономики и интенсивного развития 
цифровых (информационно-телекоммуникационных) технологий 
жизнь человека перестала ограничиваться только физическим про-
странством. Всемирная сеть (глобальная информационно-телекомму-
никационная сеть «Интернет») дала людям возможность заниматься 
учёбой и профессиональным творческим трудом, вести торговлю, 
искать актуальную информацию, производить информационный кон-
тент и обмениваться им и др. Очевидно, что формирование глобаль-
ного информационного (кибернетического) пространства не могло 
остаться незамеченным в сфере политики и военного дела. 

Исследователи отмечают, что если распространение печатных 
СМИ и радиовещание в конце XIX – начале XX в. привело к по-
явлению концепции «психологической войны» [24, с. 65–68], то в 
1970-хх гг. XX в. прогресс в сфере электроники породил концепцию 
ведения «информационной войны» против стран-конкурентов [14, 
с. 42–47]. Впервые в истории объектом силового (невоенного) воз-
действия была провозглашена психика человека (состоящая из со-
знания и подсознания). После распада Советского Союза указанные 
концепции получили бурное развитие в США [см.: 15, с. 130–133].

Проанализируем ретроспективу постановки в прицел амери-
канских спецслужб психики населения стран-конкурентов.

Первая мировая война (1914–1918 гг.) 
В этот период зарождаются важнейшие феномены идеологиче-

ской работы – пропаганда (подробное убеждение населения в опреде-
ленной позиции) и агитация (лозунговые призывы-убеждения что-то 
сделать), дезинформация (распространение слухов среди населения 
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противника), а также мероприятия по защите личного состава сво-
их вооруженных сил и населения от информационных воздействий 
противоборствующей стороны.

Мировой экономический кризис (1929–1933 г.) обострил не-
решённые в первом десятилетии XX в. противоречия, что способ-
ствовало появлению националистических и фашистских государств. 
Одним из действенных методов идеологического манипулирования 
общественным мнением в подобных странах стали сначала вну-
тренняя, а затем внешняя пропаганда. На смену основного метода 
психологического воздействия (убеждения), действующего на со-
знание, пришли новые методы силового влияния – методы внуше-
ния и устрашения, действующие на психику человека через его под-
сознание.

В исследовании Ш.С. Сулейманова и Е.А. Назаровой этот про-
цесс отражен так: «В межвоенный период для пропаганды стала ис-
пользоваться цензура, психологические методы внушения и устра-
шения и ряд соответствующих методик. Во-первых, визуальная 
агитация с красно-черной символикой, печатная продукция (газеты, 
плакаты) с актуальной информацией об усилении приготовлений про-
тивника, архитектура (с монументальным строительством), патри-
отические произведения искусства. Во-вторых, новые средства для 
массовых коммуникаций (радио, кинематограф, мультипликация» 
[24, с. 36–37]. Темп, по мнению ученых, задавала нацистская Гер-
мания, агрессивные планы которой обосновывались для населения 
идеологически (было создано министерство народного просвещения 
и пропаганды в Германии). Аналогичные методы и методики стали 
использовать и демократические государства.

Вторая мировая война (1939–1945 гг.)
Идеологическое противоборство и информационно-психоло-

гические воздействия противоборствующих сторон трансформиру-
ются сначала в вид боевого обеспечения, а затем в инструмент по-
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литики государств. В этот период появляется «внешняя пропаганда» 
(вещание СМИ на зарубежные территории), что было вызвано по-
явлением на территориях, оккупированных нацистским блоком кол-
лаборационистских политических режимов (например, режим во 
Франции, режим Квислинга в Норвегии и т.д.), население которых 
готовилось для участия в войне против Советского Союза. В СССР 
также «было развернуто пропагандистское вещание на территории 
врага, для чего использовались печатная продукция и радиопропа-
ганда» [24, с. 41]. СССР умело использовал во внешней пропаганде 
немало фактов создания национальных добровольческих организа-
ций союзных стран (например, деятельность авиаполка «Норман-
дия-Неман», подразделений «Польских вооруженных сил на Запа-
де» и «Польских вооруженных сил на Востоке»).

По мнению английского военного историка П. Лайнбарджера, 
в годы Второй мировой войны наблюдалось «возрастание роли го-
сударственных информационных акций. «Их стали использовать в 
качестве методов давления на внешнюю политику противоборству-
ющей стороны» [цит. по: 3, с. 43].

Российский политолог И.Н. Панарин отмечает, что именно в 
годы Второй мировой войны происходит институциализация идео-
логической (информационной) войны. Она теперь понимается как 
«целенаправленный комплекс государственных мер по информаци-
онному воздействию на личный состав вооружённых сил и населе-
ние противника, и меры по информационной защите личного соста-
ва собственных войск и населения» [17, с. 123].

После окончания Второй мировой войны произошло разделе-
ние мира на два лагеря: социалистический во главе с СССР и капи-
талистический во главе с США. При этом, обоснованно отмечает 
российский политолог А.Н. Матанцев-Воинов, характер официаль-
ных идеологий двух систем не предусматривал их мирного сосуще-
ствования. Поэтому США и Советский Союз стали активно исполь-
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зовать в идеологической (психологической) войне в СМИ известные 
психологические методы убеждения, внушения и принуждения друг 
против друга» [12, с. 218–219].

Стремительное развитие традиционных вооружений, появле-
ние ядерного оружия и быстрое наращивание ядерных арсеналов в 
США и СССР привели к тому, что полномасштабный военный кон-
фликт между двумя блоками стал невозможен без неотвратимых фа-
тальных последствий для всего человечества. Это ещё более усили-
ло привлекательность аналитиков спецслужб к невоенным методам 
политики, которые могут скрытно и необратимо разрушить психику 
населения любого региона мира. 

После распада Советского Союза мировой гегемон попытался 
использовать информационное оружие для укрепления американо-
центричной системы глобального доминирования стран Запада.

Анализ работ по теме исследования [1, 2, 3, 6, 7, 8, 9, 11, 12, 
13, 14, 15, 16, 19, 22, 24, 25] показал, что, по мнению большинства 
учёных, в условиях гибридной войны США против России и Китая, 
Вашингтон делает ставку на информационные войны и гибрид-
ные методы политики. Причиной этого являются особые свойства 
информационно-коммуникативных технологий, которые могут ис-
пользоваться как «информационное оружие». Таким оружием яв-
ляется ложная информация (подтасованные видеоряды и ложные 
текстовые сообщения), с помощью которой США манипулируют 
общественным мнением стран-конкурентов. Информационная во-
йна США направлена на разрушение институтов государства и об-
щества, традиционных социально-культурных ценностей человека и 
его самоидентификацию. При этом такая война для США обходится 
сравнительно недорого. 

Представляется также, что для эффективного анализа темы не-
обходимо изучить эволюцию понятий «информационная война», 
«информационно-психологическая операция», «когнитивное воздей-
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ствие», «кибероперация» в американских доктринах Joint Publication 
(IP) и практических руководствах Field Manual (FM).

В 1998 г. (в документе Joint Doctrine for Information Operations, 
Joint Pub 3-13) информационная операция США рассматривалась 
американскими военными экспертами как «набор несиловых (под-
рывных) действий, оказывающих влияние на противника, его дея-
тельность и его информационную инфраструктуру» [20, с. 13].

В октябре 2000 г. (в документе Public Affairs Tactics, Techniques 
and Procedures, FM 3-61.1) этот набор несиловых (подрывных) дей-
ствий расширяется и конкретизируется американскими военными 
экспертами. Теперь он включает в себя «информационно-психоло-
гические операции, когнитивные и кибервоздействия» [19, с. 14].

В ноябре 2003 г. в официальных документах Министерства обо-
роны США (в документе Doctrine, Tactics, Techniques and Procedures, 
FM 3-13; FM 100-6) появляется первая (обобщенная) формулировка 
целей информационно-психологических операций США – «скрытое 
управление сознанием населением противника для оказания влия-
ния на процесс выработки и принятия противником управленческих 
решений; защита собственных информационных ресурсов от ин-
формационных воздействий противника» [20, с. 24].

В феврале 2006 г. (в документе Joint Operations. Joint Publication 
3-13) определяется, что информационная война США включает се-
рию информационно-психологических операций и киберопераций, 
эффективность которых зависит от качественных показателей ряда 
факторов: «координации усилий американских спецслужб, инфор-
мационного оружия, военной хитрости, мер собственной информа-
ционной безопасности» [20, с. 25].

Новый эволюционный этап начинается в 2010 г. В этот пери-
од новейшей истории администрация президента США Б. Обамы в 
качестве своего официального внешнеполитического курса избрала 
внешнюю политику «мягкой силы» США. В августе 2010 г. (в доку-
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менте Public Affairs, Joint Publication 3-61) информационно-психоло-
гические операции США, состоящие из когнитивных воздействий, и 
кибероперации США, состоящие из кибервоздействий, переводятся 
в разряд видов боевого обеспечения военных действий вооружен-
ных сил США. При этом, было определено, что «информационно-
психологические операции США и кибероперации США предназна-
чены для продвижения жизненно важных национальных интересов 
США путём реализации военных целей: сдерживания противника 
через скрытное разрушение потенциала его институтов государства 
и общества, дестабилизацию внутриполитической обстановки; соз-
дание условий для развязывания локальных военных конфликтов; 
при обязательно защите информационных ресурсов США от любых 
воздействий противника» [20, с. 26].

В январе 2012 г. (в документе Operations Security, Joint Publi-
cation 3-13.3) в официальных документах министерства обороны 
США информационно-психологические операции США рассматри-
ваются уже как «инструмент американской политики продвижения 
демократии в отсталых авторитарных странах постсоветского про-
странства, которая опирается на деятельность неправительственных 
организации и оппозиционные силы» [20, с. 27].

В июне 2018 г. (в документе Cyberspace Operations, Joint 
Publication 3-12) в официальных документах министерства оборо-
ны США кибероперации США, также как и информационно-психо-
логические операции США, стали рассматриваться в качестве «ин-
струмента американской внешней политики «мягкой силы» США 
продвижения демократии в странах постсоветского пространства» 
[20, с. 30].

В 2021 г. прикладные американские военные наработки в обла-
сти информационной воны были подтверждены в «Концепции ког-
нитивной войны НАТО» (2021) и взяты на вооружение союзниками 
США [26, с. 19] 
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В Стратегии национальной безопасности США (2022) была 
подтверждена приверженность США управляемым политическим 
трансформациям (вмешательству во внешние политические процес-
сы) стран конкурентов и определено, что США в современных усло-
виях «ведут одновременно две гибридные войны – против России и 
против Китая… Одной из сфер гибридной войны, ведущейся против 
главных противников мирового гегемона, является информацион-
ная война, которая осуществляется американскими спецслужбами 
в форме информационно-психологических операций США и входя-
щих в них когнитивных воздействий, киберопераций и входящих в 
них кибервоздействий» [цит. по: 13, с. 126].

Таким образом, к началу третьего десятилетия XXI в. в экс-
пертном сообществе США был сформирован прикладной военных 
подход к понятиям «информационная война», «информационно-
психологическая операция», «когнитивное воздействие», «киберо-
перация», «кибервоздействие», которые государства-члены НАТО 
сегодня используют для обоснования военной стратегии уничтоже-
ния России в гибридной войне.

В российском научном сообществе американская терминология 
информационной войны получила множественное толкование. Каж-
дый из рассмотренных выше терминов в российском дискурсе имеет, 
как правило, несколько терминов-синонимов (они появлялись по мере 
перевода американских военно-политических документов). Напри-
мер, основной американский термин «информационная война» имеет 
сегодня синонимами термины «ментальная война» (исследователи ис-
пользуют его для анализа информационных воздействий на психику 
или сознание и подсознание населения) и «когнитивная война» (ис-
следователи используют его для анализа информационных воздей-
ствий только на сознание населения). Подобная терминологическая 
фрагментация, по мнению автора, избыточна, так как искажает пони-
мание целостной картины враждебных действий США против России. 
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Исходя из анализа базовых американских военно-политических 
документов по ведению информационной войны США, можно кон-
статировать, что цели информационной войны США состоят: в раз-
рушении информационных ресурсов институтов государства и обще-
ства; в «оккупации» информационной сферы (киберпространства) 
стран-конкурентов; в разрушении их через СМИ и социальные сети 
традиционной системы социально-культурных ценностей; в форми-
ровании американизированных демократических ценностей. Источ-
ником гибридных (смешанных) угроз США в информационной сфере 
России и других стран постсоветского пространства является скрыт-
ная подрывная деятельность американских спецслужб [2, с. 29].

Анализ работ российских политологов и военных экспертов 
[10, 14, 16, 18, 20, 25, 26] показал, что главными участками инфор-
мационной войны США против России являются не только инфор-
мационная сфера жизнедеятельности и киберпространство, но ряд 
важнейших институтов государства и общества: сфера высшего об-
разования, российской науки (в первую очередь социальные и гума-
нитарные науки), система здравоохранения, российская культура, 
традиционные религиозные конфессии, политические и обществен-
ные организации, государственные институты (прежде всего инсти-
тут Президента Российской Федерации и Правительства Российской 
Федерации). Именно эти участки информационной войны США рас-
крывают её сущность – уничтожение российской цивилизации через 
ослабление (разрушение) потенциалов её важнейших институтов.

Поражающий эффект в информационной войне США на пост-
советском пространстве достигается американскими спецслужбами 
последовательно (сначала стадия подготовки – создания каналов 
доведения информации и вербовка агентов информационного воз-
действия, затем – реализации угрозы) и носит необратимый для на-
селения страны-жертвы характер (сознание населения радикально 
переформатируется на основе идей национализма). 
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По мнению секретаря Совета безопасности РФ Н.П. Патрушева, 
для враждебных действий в информационной сфере США применяют 
«информационное оружие», которое представляет собой «совокуп-
ность способов и средств американских спецслужб, обеспечивающих 
Вашингтону направленное когнитивное воздействие на установки 
политически активных социальных групп населения, чтобы посеять 
недоверие к власти, посеять панику, дестабилизировать обстановку. 
В конечном итоге – разжечь серию «гибридных» вооруженных кон-
фликтов на постсоветском пространстве. Спецслужбы России долж-
ны выявлять и упреждающе пресекать подобные гибридные угрозы 
США на постсоветском пространстве» [18, с. 133].

В исследовании российских политологов К.С. Стригунова и 
А.В. Манойло отмечается, что в основе информационных вбросов 
(когнитивных воздействий) США в социальные медиа стран постсо-
ветского пространства лежит информационная технология сетевого 
заражения сознания людей вирусным (фейковым) информационным 
контентом по принципу «цепной сетевой реакции» (эффект синер-
гии). То есть, люди, поверившие фейковой информации («заразив-
шиеся»), делятся ей с близким окружением не напрямую, а своим 
эмоциональным отношением к инфоповоду (актуальному событию). 
Тем самым через видеоряд или короткие сообщения о событиях фор-
мируется «эмоциональный код» отражаемого событий (негативный 
или одобрительный). С психологической точки зрения эмоции, кото-
рые транслирует «заразившийся» участник сетевой коммуникации, 
не могут быть ложью – они истинны, поскольку подсознание челове-
ка, отвечающее за эмоции, врать не может (оно сознательно не кон-
тролируется человеком). И именно эта особенность психики чело-
века как бы условно обеспечивает доверие людей в коммуникации: 
не к самой информации, а к её интерпретации. Отражая актуальную 
информацию на языке своих эмоций и чувств (в виде эмоциональ-
ного состояния, порожденного информационным вирусом) наш со-
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беседник (оппонент) обманывается сам и программирует других на 
«правильное» восприятие его новостей. В результате сначала через 
СМИ и социальные сети, а затем через самих пользователей сети 
Интернет, американские спецслужбы начинают скрытно диктовать 
повестку в информационной сфере фокусной страны и манипули-
ровать (с помощью всё тех же психологических методов убеждения, 
внушения или устрашения) населения стран-конкурентов. При этом 
достигаемый эффект косвенного вреда институтам государства и об-
щества от «информационно-психологических операций США про-
тив стран-конкурентов сопоставим с ведением против этих стран 
обычной локальной войны» [10, с. 109].

Как практически обеспечить информационную безопасность 
России в условиях гибридной войны с США?

Феномен информационной безопасности Российской Федера-
ции в условиях гибридной войны против США в исследовательском 
плане изучен недостаточно глубоко. В немногочисленных трудах уче-
ных [2, 4, 9, 10, 13, 19], исследующих и связывающих национальную 
и информационную безопасность как компоненты общей системы, 
сущность информационной безопасности России выражается через 
состояние защищённости жизненно важных интересов (потребно-
стей) личности, общества и государства от внешних и внутренних 
гибридных угроз США на постсоветском пространстве. 

Именно так передается смысл информационной безопасно-
сти России для условий гибридной войны против США в трудах 
ряда российских военных ученых А.А. Бартоша, К.С. Стригунова,  
В.К. Новикова, А.В. Манойло, А.И. Подберезкина. С данным под-
ходом к выведению сути информационной безопасности России 
трудно не согласиться. Вместе с тем, если на проблему посмотреть 
шире, то информационная безопасность России должна быть связа-
на не только с защищенностью информационных ресурсов лично-
сти, институтов общества или государства, но и с защищенностью 
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информационных ресурсов других сфер жизнедеятельности рос-
сийского общества и, прежде всего, с качеством государственного 
управления устойчивым развитием России (что возможно на осно-
ве государственной идеологии).

Наряду с этим следует заметить, что безопасность как систе-
ма не ограничивается только процессом защиты. Одновременно она 
«должна отражать прогностическую способность системы продви-
гать свои традиционные ценности, разрушать мировоззренческие 
нормы, взгляды и мнения недружественных субъектов в отношении 
российского государства» [5, с. 86].

С учётом этих замечаний определение информационная без-
опасность Российской Федерации может иметь следующий вид.

Информационная безопасность Российской федерации – 
это состояние защищённости информационных ресурсов российско-
го государства и общества от враждебных действий США и их союз-
ников, а также способность государства сохранять государственный 
суверенитет, традиционную систему социально-культурных ценно-
стей, технологическую независимость, вести наступательную Госу-
дарственную информационную политику России, оперативно про-
водить контринформационные операции и кибервоздействия против 
недружественных стран. 

Опасность гибридных угроз (враждебных действий) США 
в информационной сфере сегодня состоит в том, что они по сво-
ей природе носят скрытый характер и противостоять им сложно.  
По мнению российского политолога Г.Г. Почепцова, «неопределен-
ность в распознавании аналитиками российских спецслужб целей 
информационных воздействий США на сознание населения пост-
советских стран облегчает подрывные действия американских 
спецслужб. Вместе с тем, их масштаб и деструктивный эффект 
позволяют характеризовать данное явление как информационный 
терроризм против стран-конкурентов» [21, с. 141]. В качестве по-
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следствий информационно-психологических операций США спе-
циалисты называют «политизацию молодежи, рост количества пси-
хических расстройств, изменение направленности когнитивных 
процессов у школьников и др.» [8, с. 243–244].

В российской научной литературе сформулированы различ-
ные подходы к определению угроз национальной безопасности в 
информационной сфере жизнедеятельности суверенных государств, 
формируемых США в условиях гибридной войны против России. 
Изучение этих подходов в работах российских учёных А.А. Барто-
ша [2], С.М. Иншакова [5], А.В. Манойло и К.С. Стригунова [10],  
В.К. Новикова [14], П.В. Шамарова [26] и др. позволило выделить 
внешние и внутренние гибридные (смешанные) угрозы США в ин-
формационной сфере гибридной войны против России.

Итак, внешними гибридными угрозами США в информацион-
ной сфере гибридной войны против России могут являться:

 – необоснованное обвинение Российской Федерации в нару-
шении норм международного права и взятых международ-
ных обязательств, формирование в мировых СМИ негатив-
ного информационного имиджа России;

 – формирование в российских СМИ и социальных сетях ат-
мосферы недоверия к «коррумпированной власти» власти и 
установок на деструктивные радикальные социальные вы-
ступления;

 – замещение традиционных российских социально-культур-
ных ценностей на американизированные «демократиче-
ские» ценности;

 – искажение в сознании политически активных социальных 
групп населения исторической памяти об истории России, 
ходе Великой Отечественной войны и др.;

 – пропаганда культурного и технологического могущества 
США, поощрение насилия, наркомании, бытовой и эконо-
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мической преступности, порнографии, гедонизма и без-
нравственности;

 – прославление низменных человеческих чувств, жестокости 
и агрессивности к слабым и людям незападных этносов;

 – внушение через СМИ и социальные сети населению пост-
советских стран идей русофобии и радикального национа-
лизма;

 – навязывание (клиширование) через социальные сети «бес-
платной» кинопродукции и компьютерных игр с негатив-
ным отношением ко всему русскому и программированию 
моделей агрессивного поведения (игроков) по отношению к 
русским.

Из числа внутренних гибридных угроз США в информацион-
ной сфере гибридной войны против России особо следует выделить:

 – наличие в структурах государственной власти, в системе 
образования, СМИ, в важнейших промышленно-производ-
ственных структурах (постсоветских стран) и других сфе-
рах жизнедеятельности американских агентов влияния;

 – снижение у граждан доверия к основным государственным 
СМИ, их стремление к получению информации из альтер-
нативных источников (Telegram каналов и др.), социальных 
сетей, формирующих негативное восприятие социально-по-
литических процессов из-за «низкой оперативности» при-
нимаемых государственными структурами власти решений;

 – отсутствие социальной справедливости в ситуации сильно-
го социального расслоения общества и наличия структурной 
бедности населения, формирующих основу для радикаль-
ных социальных выступления населения стран постсовет-
ского пространства;

 – направленные всплески «беспричинной» агрессии или «не-
осознанной» агрессии подростков и молодежи вследствие 
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проникновения через социальные сети и компьютерные 
игры криминальной, радикальной (террористической) иде-
ологии в подростковую и молодежную среду;

 – зависимость населения современных государств от инфор-
мационно-телекоммуникационных технологий и средств 
электронной коммуникации при фактическом отсутствии у 
государства механизмов контроля информационных пото-
ков и системы превентивных воздействий на пользователей 
социальных сетей;

 – отсутствие в странах постсоветского пространства государ-
ственной идеологии и моральной цензуры в сфере литерату-
ры и искусства, а также в национальных СМИ, социальных 
сетях и блогосфере;

 – подрывная деятельность финансируемых США антирос-
сийских некоммерческих организаций и неправительствен-
ных фондов внутри стран постсоветского пространства в 
интересах разрушения традиционных социально-культур-
ных ценностей и ориентиров для граждан, и продвижения 
американизированных ценностей либеральной демократии 
и моделей поведения агрессивного поведения к незападным 
цивилизациям и др.

Наличие перечисленных уязвимостей (угроз) способству-
ет дестабилизации социально-политической обстановки в странах 
постсоветского пространства. Для Российской Федерации, институ-
ты государства и общества которой последовательно разрушаются 
американскими спецслужбами, названные гибридные угрозы США 
в информационной сфере являются прямой угрозой национальной 
безопасности России. Поэтому противодействие гибридным угро-
зам США в информационной сфере обусловливает необходимость 
всестороннего обоснования, выработки и принятия системных мер 
государственной политики Российской Федерации по противодей-
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ствию гибридным угрозам США на постсоветском пространстве 
(для политической, экономической, информационной, социальной и 
военной сфер жизнедеятельности).

Что касается собственно информационной сферы гибридной 
войны против США, то, по мнению автора, эту работу следует в со-
временных условиях вести по двум значимым для российских граж-
дан направлениям.

во-первых, необходимо формировать информационную бди-
тельность (информационную дисциплинированность) граждан 
прививая её в качестве обязательно нормы поведения квалифици-
рованного специалиста информационного общества. Начиная со 
школьной скамьи и непосредственно в вузе необходимо воспиты-
вать патриота, дисциплинированного и исполнительного специали-
ста, аналитика с проактивным (опережающим) мышлением, владею-
щего профессиональными знаниями и проверяющего все сведения, 
полученные из любых источников.

во-вторых, важно воспитывать невосприимчивость к навязы-
ваемой через социальные медиа информации. Важно научить гражда-
нина России жить проблемами своей страны, своего города, школы 
и своей семьи, а не навязанными извне «важными» инфоповодами. 
Осмысленное планирование своей профессиональной (учебной) де-
ятельности и культурного самосовершенствования со школьной и 
студенческой скамьи приучит молодежь направленно воспринимать 
(по степени решаемых задач) любые информационные потоки в со-
циальных медиа.

Формирование информационной безопасности России, по 
мнению политолога А.И. Подберезкина, зависит сегодня от техно-
логической независимости нашей страны, которая «определяется 
перестройкой системы образования России, формирование нового 
кадрового потенциала для российской науки, системы здравоохра-
нения и промышленности нашей страны. Поэтому укрепление ка-
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чества важнейших институтов российского общества является ос-
новой для повышения информационных ресурсов России. При этом 
сознание (ценности, установки, знания) конкретного гражданина 
России необходимо рассматривать в качестве информационного ре-
сурса российской нации» [18, с. 192–193].

С данным подходом сложно не согласиться, но само собой это 
не произойдет. Для достижения информационной безопасности Рос-
сийской Федерации (в системе национальной безопасности России) 
необходима общенациональная (государственная) идеология и Госу-
дарственная информационная политика РФ на постсоветском про-
странстве, которые будут формировать привлекательный информа-
ционный образ России и её евразийского будущего. На этой основе 
можно будет сплотить население нашей страны и её союзников, сде-
лать страны постсоветского пространства неуязвимыми для амери-
канских фейковых новостей и кибератак американских спецслужб. 
На данный период в России такой идеологии нет.

В исследовании доктора исторических наук А.И. Подберезкина 
обоснована [19, с. 212–215] необходимость формирования для Рос-
сии Системы стратегического сдерживания гибридных угроз США 
в информационной сфере. Она, по мнению ученого, должна содер-
жать необходимые силы и средства, способные обеспечить систем-
ное реагировании Российской Федерации на враждебные действия 
США. При этом акцент должен быть сделан не на реактивном, а на 
упреждающем государственном реагировании. «Оборонительной 
тактике в информационной войне с США, резюмирует А.И. Под-
березкин, должен быть положен конец, поскольку информацион-
ные войны в обороне не выигрывают. И на американскую инфор-
мационную атаку должен оперативно следовать информационная 
контратака российских спецслужб и проводиться соответствующие 
оперативные мероприятия спецслужб России в отношении агентуры 
подрывного влияния» [19, с. 219].
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Система стратегического сдерживания гибридных угроз 
Сша в информационной сфере (Система сдерживания) может 
представлять собой систему государственных мер и мероприятий 
в политической, экономической, информационной, социальной и 
военных сферах с участием политических партий, общественных 
движений и институтов российского гражданского общества, из 
которых будут формироваться и функционировать аналитические 
центры для оценки и прогнозирования социально-политической 
обстановки в регионах, координация действий государственных 
и общественных аналитических центров может быть возложена 
на заместителя секретаря Совета безопасности РФ и соответ-
ствующее аналитическое управление (отдел) Аппарата Совета 
безопасности РФ. Под руководством заместителя секретаря Со-
вета безопасности РФ целесообразно создать межведомственный 
центр противодействия информационным вбросам, в рамках ко-
торого будет вестись информационная работа в отношении недру-
жественных России стран. Одной из задач названного межведом-
ственного центра должен стать постоянный мониторинг состояния 
защищенности информационных ресурсов политически активных 
социальных групп российского общества (по субъектам Россий-
ской Федерации).

В итоге Система сдерживания может обеспечить не только  
упреждающее выявление внешних и внутренних гибридных угроз 
США для информационных ресурсов государства и общества, но 
информационно скоординировано (на межведомственном уровне) 
и оперативно-наступательными действиями спецслужб России, их 
предупреждать (нейтрализовывать) ещё на стадии формирования 
американскими спецслужбами гибридных угроз США внутри нашей 
страны и в странах постсоветского пространства. Ключевое здесь, 
по мнению автора, качественное информационное обеспечение ана-
литических центров институтов российского государства и обще-
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ства информацией российских спецслужб из открытых и закрытых 
источников.

Отдельно следует сказать об аналитических центрах российско-
го государства и общества, в которые необходимо привлечь экспертов 
разных специальностей и из разных ведомств. Их главная задача – 
заниматься мониторингом гибридных угроз США в информацион-
ной сфере, моделированием социально-политических противоречий 
в субъектах Российской Федерации и в странах постсоветского про-
странства, моделированием ситуаций и сценариев их развития.

Таким образом, проведенное исследование позволяет заклю-
чить следующее.

во-первых, информационная война США против России со-
держательно включает информационно-психологические операции, 
когнитивные воздействия (информационные вбросы), киберопера-
ции и кибервоздействия американских спецслужб. Информационная 
война США носит скрытый характер, она направлена на разрушение 
информационных ресурсов российского государства и общества; за-
мещение традиционных российских социо-культурных ценностей 
на американизированные демократические ценности. Её результаты 
проявляются постепенно (политизация молодежи, внушение насе-
лению радикального национализма и русофобии) и носят необрати-
мый характер.

во-вторых, информационная сфера национальной безопасно-
сти Российской Федерации должна рассматриваться в качестве опе-
рационального пространства в гибридной войне против США и их 
союзников. Защиту информационной сферы необходимо обеспечи-
вать через формирование Системы стратегического сдерживания 
гибридных угроз США в информационной сфере. Она может пред-
ставлять собой многоуровневую структуру из аналитических цен-
тров институтов российского государства и общества, деятельность 
которых должна координироваться на межведомственном уровне 
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заместителем секретаря Совета безопасности РФ, и синхронизиро-
ваться с упреждающими мероприятиями спецслужб России внутри 
нашей страны и за рубежом.

в-третьих, для обеспечения информационной безопасности 
Российской Федерации сегодня необходима общенациональная 
(государственная) идеология и наступательная Государственная 
информационная политика Российской Федерации на постсовет-
ском пространстве. 

Всё это в комплексе с другими государственными мерами 
сохранения российского народа, позволят сохранить суверенную 
государственность России и российскую цивилизацию, перейти 
к формированию российского национального проекта «Большая 
Евразия». Одновременно спецслужбы России должны прово-
дить контр-информационные операции и кибервоздействия для 
разрушения общественного мнения недружественных России  
государств.
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кИБерпространство 
И методы оБеспеченИя 
кИБерБезопасностИ в документах
стратегИческого планИрованИя сШа

Зеленова В.А.

Обеспечение информационной безопасности национального медиа- 
пространства является неотъемлемой частью правительственных 
программ суверенных государств в настоящее время. Методы и фор-
мы реализации функционирования безопасного Интернета выбира-
ются правительствами стран, исходя из внутри- и внешнеполитиче-
ского курса, а также в продолжение общей стратегии национальной 
безопасности. В современной мировой практике существуют два ком-
плексных подхода к обеспечению безопасности в медиапространстве, 
где первым является – информационная безопасность – более обшир-
ное понятие, подразумевающее защиту данных как внутри сети, так и 
вне ее. И второй – кибербезопасность, обеспечивающая сохранность 
данных внутри киберсферы. Правительство США является сторонни-
ком второго подхода. Данная статья посвящена трансформации поня-
тия «киберпространство» и эволюции методов и форм её обеспечения 
в документах стратегического планирования США XXI века. 

Руководство США активно занялось выстраиванием системы 
защиты киберпространства в начале XXI века. Одним из первых до-
кументов, способствовавший этому, был принят администрацией Дж. 
Буша-мл. Им стала «Национальная стратегия защиты кибербезопас-
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ности» (2003), создание которой было инициировано после событий 
11 сентября 2001 года. В соответствии с документом, компетентные 
органы США должны были заниматься разработкой систем обнару-
жения угроз для своевременного реагирования и предупреждения 
атак. На данном этапе киберпространство описывается следующим 
образом: «Киберпространство состоит из сотен тысяч взаимосвя-
занных компьютеров, серверов, маршрутизаторов, коммутаторов и 
оптоволоконных кабелей, обеспечивающих работу наших критиче-
ски важных инфраструктур» [14]. Это определение можно считать 
первым этапом в концептуализации данного понятия. Одним из важ-
нейших документов первого десятилетия следует считать и обнов-
ленную доктрину «Информационные операции» (JP 3-13). В новой 
редакции психологические операции встраиваются в пятикомпонент-
ную систему (классификацию) информационных операций, наряду 
со средствами радиоэлектронной борьбы, операциями в компьютер-
ных сетях, мерами оперативной маскировки, военной дезинформаци-
ей и мерами по обеспечению безопасности. Целью вышеупомянутой 
доктрины является достижение и поддержание информационного 
превосходства США и их союзников [15]. Подобной целью связаны и 
множество других документов стратегического планирования США. 
В этом же документе вводятся термины «стратегическая пропаганда» 
и «информационное пространство». Информационное пространство 
представляет собой «совокупность людей, организаций и систем, ко-
торые собирают, обрабатывают, распространяют информацию или 
действуют в соответствии с ней; информационная среда – это место, 
где люди и автоматизированные системы наблюдают, ориентируются, 
принимают решения и действуют на основе информации, и поэтому 
она является основной средой принятия решений; также она состоит 
из трех взаимосвязанных измерений: физического, информационно-
го и когнитивного» [15]. В ноябре 2012 года утверждается новая ре-
дакция наставления J P 3-13 [9], в которой вышеупомянутое опреде-
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ление редактируется, туда добавляется, что акторы взаимодействия 
сети не только «собирают и передают информацию», но и получают 
и распространяют ее. В ней также подчеркивается, что «своевремен-
ная и достоверная информация является стратегическим ресурсом 
ВС и необходимым условием обеспечения национальной безопас-
ности» [5]. 

Одним из ключевых стратегических приоритетов для следу-
ющего президента США Б. Обамы стало именно обеспечение без-
опасности киберпространства. Среди значимых документов, приня-
тых в его президентский срок, можно выделить, во-первых, «Обзор 
политики в киберпространстве» [11] (2009), в котором принима-
ется попытка модернизации сложившейся системы кибербезопас-
ности как на нормативном, так и на институциональном уровне.  
Во-вторых, «Международная стратегия для киберпространства» 
(2011) [13], целью которой является нормализация системы между-
народного взаимодействия в глобальной сети, основанного на амери-
канском понимании обеспечения безопасности в медиапространстве. 
В-третьих, был опубликован стандарт в области кибербезопасности 
ISO 27032:2012 «Информационные технологии. Методы обеспече-
ния безопасности. Руководящие указания по кибербезопасности», 
в котором киберпространство определяется, как «комплекс среды, 
и, как следствие в результате взаимодействия людей, программного 
обеспечения и услуг в Интернете с помощью технологии устройств 
и сетей, подключенных к ней, которых не существует в любой физи-
ческой форме, а кибербезопасность – это безопасность в киберпро-
странстве» [1]. В дальнейшем эта же формулировка используется и 
в «Стратегии – 2015». Также в документе представлены конкретные 
меры по обеспечению кибербезопасности, разделенные по пяти ка-
тегориям (по объектам, потенциально подвергающимся опасности): 
безопасности приложений, безопасности серверов, безопасности ко-
нечных пользователей, защиты от атак методами социальной инже-



182

зелеНоВа ВладислаВа аНтоНоВНа

нерии и меры по повышению готовности. «Детального рассмотре-
ния заслуживают мероприятия, касающиеся повышения готовности 
систем, представленные в отдельном приложении к стандарту:

•• мониторинг darknet-сетей;
•• «синкхолинг»;
•• обратная «трассировка» [13].

Синкхолдинг – это метод перенаправления подозрительного  
IT-трафика на другое устройство. Инструменты обратной трасси-
ровки способны выявлять маршруты атак, тем самым обнаруживая 
центр распространителя вируса. 

Итак, логичным этапом в формировании системы стратегиче-
ских документов становится принятие Стратегии национальной безо-
пасности (2015). В ней закрепляется определение киберпространства, 
использованное в ISO 27032, однако уточняется, что киберпростран-
ство – это полноценная сфера боевых действий, наряду с наземной, 
морской и пр., что требует от руководства Соединенных Штатов при-
нятия серьезного комплекса мер по обеспечению кибербезопасности и 
национальной безопасности в целом [13]. В Стратегии впервые чётко 
обозначены потенциальные противники США: Россия, Китай, Иран, 
КНДР, а также преступные и террористические организации, посяга-
ющие на информационную инфраструктуру не только Министерства 
обороны США, но и всего национального киберпространства. 

Также эта стратегия стала шагом к устранению общественного 
беспокойства после инцидента с Sony. В 2014 году корпорация под-
верглась кибератаке, вину за которую Соединенные Штаты возложи-
ли на КНДР. Представляя данную Стратегию в стенах Стэнфордского 
университета, министр обороны Э. Картер обратил внимание на ряд её 
особенностей, по его словам, США без всяких колебаний примут от-
ветные меры в случае кибератак, используя при необходимости даже 
военную силу» [7]. Фактически Стратегия гласит, что серьезное по-
вреждение информационной инфраструктуры может быть расценено 
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Соединенными Штатами как вооруженное нападение, точно такое же, 
как и в более привычных сферах боевых действий. Это повлечет за со-
бой соответствующую ответную реакцию; подобные заявления весь-
ма совпадают с нововведенным понятием «киберпространства». 

Однако, несмотря на провозглашенное ужесточение мер в об-
ласти обеспечения кибербезопасности, в США были недовольны 
реализацией принятой Стратегии. Особенно большая дискуссия о 
её эффективности развернулась в 2016 году на фоне актуальной в 
то время темы – «вмешательства России в американские выборы». 
Заступивший на пост президента Дональд Трамп, подписывает  
закон об укреплении кибербезопасности, а через год закон, позволя-
ющий американским спецслужбам в упрощенном порядке получать 
необходимую информацию (также при Трампе повышается статус 
Киберкомандования). В том же 2018 году публикуется наставление 
комитета начальников штабов ВС США JP 3-12 «Операции в кибер-
пространстве», в котором вводится новое определение киберпро-
странства. Оно рассматривается как трехуровневая система, вклю-
чающая физический, логический и социальный (семантический) 
уровни [9]. (Физический уровень – техника и ее географическая 
привязка, логический уровень – цифровые данные и семантиче-
ский – сфера, объединяющая пользователей). Новая стратегия На-
циональной кибербезопасности принимается в сентябре 2018 года 
и вызывает одобрительную реакцию в Соединенных Штатах. Стоит 
заметить, что она вобрала в себя черты обеих предыдущих страте-
гий, но в новом документе делается большой акцент на массовости 
киберпреступлений против федеральной инфраструктуры США, что 
фактически вынуждает американское правительство отменить огра-
ничения, наложенные президентской Директивой № 20 (PPD-20)  
на кибероперации наступательного характера, принятой админи-
страцией Б. Обамы. Ввиду этого, Минобороны США стало придер-
живаться стратегии «defend for ward» для обеспечения безопасности 
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в киберпространстве и удержания мирового превосходства в нем. 
«Это может означать осуществление DDoS-атак, внедрение вредо-
носных и шпионских программ, нанесение ударов по уязвимым ме-
стам противника – критической информационной инфраструктуре, 
инспирирование «кибербунтов» в социальных сетях через армии 
«умных» ботнетов и др. Далеко не все государства будут в состоя-
нии эффективно и безболезненно отразить такие атаки» [4]. Тезис о 
мировом лидерстве в глобальной сетевой среде упоминается также 
в стратегии объединенного киберкомандования ВС США «Завоева-
ние и удержание превосходства в киберпространстве» (2018 год) [8]. 
Этот документ можно считать корректировочным этапом норматив-
но-правовой базы с целью выстраивания нового курса в сфере обе-
спечения информационной безопасности. Он указывает на цели, за-
дачи и методы ведения боевых действий в этой среде. Параллельно 
с разработками законодательных инициатив и документов стратеги-
ческого планирования, американские спецслужбы создали универ-
сальную схему информационных операций нового типа, успешно 
опробованную на практике в 2016 году, в деле, именуемом «Панам-
ское досье». В последующем этот конструкт был успешно применен 
и в других информационных операциях.

Таким образом, выработанный при Трампе наступательный 
подход был признан успешным, и эта традиция продолжилась и в 
ныне действующей «Стратегии национальной кибербезопасности» 
(2023) [17]. В последней же предложены новые дополнительные 
методы укрепления информационной безопасности внутри США: 
«Стратегия предлагает задействовать рыночные механизмы для ре-
шения вопросов безопасности. Так, например, в некоторых секто-
рах критической инфраструктуры планируется внедрять налоговые 
и иные стимулы, которые поспособствуют увеличению инвести-
ций в безопасность; рассматривается возможность обеспечения вы-
плат по киберстрахованию в случае масштабных инцидентов» [6], 
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также речь идёт о привлечении к юридической ответственности за 
вредоносное ПО, чтобы снизить вероятность распространения не-
качественного продукта и на начальном уровне предотвратить воз-
можные кибератаки внутри сети. 

Таким образом, Соединенные Штаты уделяют огромное зна-
чение вопросам обеспечения кибербезопасностис начала XXI века. 
Американское правительство активно занимается разработкой нор-
мативно-правовой базы и документов стратегического планирова-
ния, а также совершенствуют терминологию в контексте обеспече-
ния безопасности в глобальной сети.

Следует подчеркнуть, что США открыто заявляют о своем 
превосходстве в медиапространстве, в связи с этим американское 
правительство рассматривает любое противоречащее действие как 
возможную угрозу и развязывание информационной войны против 
США. 

Руководство США, в связи с соответствующими документами, 
допускает военный ответ на зарубежные кибератаки, а также допу-
скает наступательные кибероперации для обеспечения безопасности 
национального киберпространства. 
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контрмеры россИИ 
в геокультурном конфлИкте 
с «коллектИвным западом»

Стригунов К.С.

После начала Специальной военной операции (СВО) информаци-
онно-психологическая война коллективного Запада против России 
достигла невиданных значений. Речь идёт не только о действиях на 
открытых телекоммуникационных сетях в форме информационных 
операций (например, инцидент в г. Буча [2]), массовой волне фей-
ков, но и о противостоянии на уровне геокультурном и ментальном. 
Последнее предполагает воздействие через трансформацию мента-
литета, когда объекту мишени воздействия (элиты и народ государ-
ства) навязываются идеи и ценности, противоречащие его истории, 
традициям и менталитету. Речь идёт в т.ч. о смыслах и символах, 
продвигаемых агрессором с тем расчетом, чтобы вызвать у народов 
и их элит комплекс неполноценности вследствие того, что они не 
являются частью культурно-цивилизационного пространства агрес-
сора. Агрессор стремится создать условия, в которых элиты и на-
роды государств сами пожелают принять его ценности и перейти в 
его геокультурную сферу влияния, а следом – в геополитическую и 
экономическую. 

На протяжении как минимум двух столетий, со времён окон-
чания наполеоновских войн, Запад, особенно его англосаксонская 
часть, создавал из России враждебный образ, врага «цивилизованно-
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го мира», оплота «варварства и тирании». До недавнего времени апо-
феозом антироссийской пропаганды и в целом системно-стратеги-
ческого противостояния являлась информационно-психологическая 
война как часть «холодной войны», осуществлявшаяся коллектив-
ным Западом против Советского Союза. Позднесоветская номенкла-
тура оказалась неспособной не только адекватно противостоять гео-
политическому и экзистенциальному противнику в данной сфере, но 
и адекватно распознать сам факт того, что основная угроза, в усло-
виях структурных ограничений по типу ядерного паритета (из-за на-
личия ОМП), режима нераспространения и контрраспространения, 
а также невозможности без неприемлемых рисков сокрушить СССР 
в ходе прямого вооруженного конфликта, находилась, прежде всего, 
именно в геокультурной и ментальной сферах, что является самым 
высоким уровнем информационно-психологических войн. Начиная 
как минимум с объявления У. Черчилля в Фултоне (1946 г.) о том, что 
мир разделился «железным занавесом», в дальнейшем агрессивно и 
глобально продвигался тезис о существовании «свободного мира» 
и «тоталитарного», где свобода и права людей якобы подавляются 
всеми средствами и методами. В последующем продвижение этого 
пропагандистского клише было многократно усилено и претерпело 
различные трансформации типа «империи зла» во времена прези-
дентства Р. Рейгана, но суть этих нововведений всегда оставалась 
неизменной: Советский Союз и социалистический лагерь представ-
лялся тоталитарным угнетателем. 

С момента окончания «холодной войны» мало что изменилось. 
Даже во времена наибольшего военно-политического, экономиче-
ского, социального, а главное – ценностно-идейного упадка России 
в 1990-х годах антироссийская пропаганда «коллективного Запада» 
мало отличалась от времен противостояния двух систем. Объясне-
ние этому состоит в том, что Россия для Запада является врагом вне 
зависимости от того, какой в ней политический строй – монархиче-
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ский, советский или псевдозападно-демократический. Здесь умест-
но упомянуть слова З. Бжезинского, который, отвечая в одном из 
своих интервью, заявил следующее: «Не надо морочить себе голо-
ву, мы (Запад) боролись не с коммунизмом, а с Россией, как бы она 
ни называлась» [3]. Данный императив никуда не делся и события, 
предшествовавшие СВО, и тем более события после ее начала, по-
казали правоту данного мнения: Запад борется с исторической Рос-
сией как таковой.

Причем противостояние в геокультурной сфере как части гло-
бальной информационно-психологической войны, ведущейся про-
тив России, является критически важным. С момента разрушения 
Советского Союза российское руководство до сих пор не смогло вы-
работать эффективное противодействие крайне агрессивному про-
движению западных символов и образов, не создав по-настоящему 
привлекательных контрсимволов и контробразов, которые можно 
было бы продвигать не только внутри России, её общества, но и за 
ее пределами. Этому есть объяснение: социально-экономические 
успехи Запада после 1991 г., обусловленные во многом изъятием 
ресурсов из стран бывшего соцлагеря при поддержке местной ком-
прадорской части элит, в сочетании с отточенной технологией ма-
нипуляции массами и пропаганды (Голливудом, СМИ, НПО, НКО, 
игровой индустрией и пр.), сумели не только сохранить образ «циви-
лизованности», «успешности» и «свободы» Запада, но и вдохнуть в 
него новую жизнь, на некоторое время получив мощный ресурсный 
приток вследствие краха своего социосистемного и стратегического 
противника в лице Советского Союза. 

По мере того как Россия понемногу стала возвращать свой суве-
ренитет и влияние на мировой арене, усиливалась и антироссийская 
активность в информационно-психологической сфере. Особенно 
это проявилось после серии осуществленных по периметру России 
«цветных революций» (Грузия, Украина, Киргизия) или их попыток 
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(Белоруссия, Казахстан14), где пришедшие при помощи западных тех-
нологов к власти лица целенаправленно индоктринировали общество 
антироссийской повесткой. Кульминацией этого процесса является 
начало СВО 24 февраля 2022 г., когда в глобальном масштабе была 
запушена серия операций с русофобским нарративом, продолжающа-
яся и поныне. Все старые смыслы и образы с русофобским оттенком 
были вновь задействованы, но с гораздо большей интенсивностью и 
ярко выраженной дегуманизацией русских – как в этническом, так и 
в культруно-цивилизационном отношениях. 

Принимая во внимание сказанное, в высшей степени актуаль-
ным является вопрос о том, что́ Россия в состоянии противопоста-
вить в геокультурном измерении коллективному агрессору в усло-
виях идущей системной, тотальной и многомерной неклассической 
войны. Цель данной статьи – выявить такие образы и символы, ко-
торые Россия могла бы использовать в усилившемся геокультурном 
конфликте с коллективным Западом.

1. понятийный аппарат
Сформулируем основной понятийный аппарат. 
Геокультура – это культурное основание господствующей ми-

росистемы [4, 5]. 
Геокультурный конфликт (также: борьба, противостояние,  

война) – это конфликт между культурными основаниями двух раз-
личных мир-систем. 

Геокультуные образы – система наиболее мощных, ярких и 
масштабных геопространственных знаков, символов, характери-
стик, описывающая особенности развития и функционирования 
тех или иных культур и/или цивилизаций в глобальном контек-
сте [6]. 

14 События в Казахстане в январе 2022 года в некоторых аспектах отличались от классиче-
ских «цветных революций», но имели и общие признаки с данными технологиями. 
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Ментальная война – война, направленная на уничтожение са-
мосознания, изменение ментальной, цивилизационной основы об-
щества противника [21]. 

Информационная война ‒ вооруженный конфликт, в котором 
столкновение сторон происходит в форме операций с применением 
информационного оружия [7]. Структурно современная информаци-
онная война состоит из последовательности операций, объединен-
ных единым замыслом и согласованных по целям, задачам, формам 
и методам информационного воздействия. В данной работе исполь-
зуется термин информационно-психологическая война (ИПВ), кото-
рая включает информационную войну и психологические операции. 
Геокультурная/ментальная война являются частью ИПВ, в свою оче-
редь, относящаяся к неклассическим войнам, в основе которых лежит 
навязывание воли противнику без полномасштабного применения 
прямой военной силы агрессором, политический результат которого 
сопоставим с результатом от прямой интервенции [8]. 

Символ (греч. σύμβολον, первоначально – опознавательный 
знак, впоследствии – знак, символ в широком смысле) – знак, об-
ладающий той или иной степенью предметной конкретности, но ис-
пользуемый для выражения смысла, выходящего за пределы семан-
тики, непосредственно заданной предметностью этого знака, либо 
образ, который функционирует как знак (т.е. выражает посторонний 
для этого образа смысл), не утрачивая при этом собственные есте-
ственные семантики [23]. 

Смысл – внутреннее, логическое содержание (слова, речи, яв-
ления), постигаемое разумом, значение [24]. 

Под традиционными ценностями в данной работе понимают-
ся нравственные ориентиры, формирующие мировоззрение граж-
дан России, передаваемые от поколения к поколению, лежащие в 
основе общероссийской гражданской идентичности и единого куль-
турного пространства страны, укрепляющие гражданское единство, 
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нашедшие свое уникальное, самобытное проявление в духовном, 
историческом и культурном развитии многонационального народа 
России [25]. 

В контексте данной работы среди традиционных ценностей, 
которые разделяются не только в России, но и консервативной ча-
стью населения западных стран, мы выделим: естественное про-
должение жизни, ценности крепкой семьи, брака, многодетности, 
созидательного труда; неприемлемость разрушения традиционной 
семьи с помощью пропаганды нетрадиционных сексуальных от-
ношений (содомии, транспереходов, популяризации педофилии и 
других извращений); неприятие культивирования эгоизма, вседоз-
воленности, безнравственности; недопустимость искажения куль-
туры и религии в угоду форм деструктивной идеологии, которая на-
правлена на: 

 – создание условий для саморазрушения общества, ослабле-
ние семейных, дружеских и иных социальных связей; 

 – усиление социокультурного расслоения общества, сниже-
ние роли социального партнерства, обесценивание идей со-
зидательного труда и взаимопомощи; 

 – причинение вреда нравственному здоровью людей, навязы-
вание представлений, предполагающих отрицание челове-
ческого достоинства и ценности человеческой жизни; 

 – внедрение антиобщественных стереотипов поведения, рас-
пространение аморального образа жизни, вседозволенности 
и насилия, рост употребления алкоголя и наркотиков; 

 – формирование общества, пренебрегающего духовно-нрав-
ственными ценностями; 

 – подрыв доверия к институтам государств15. 

15 Там же. Примечание. Здесь мы используем термин «традиционные ценности» адаптиро-
вано к западным странам, т.е. то, что́ Россия в состоянии предложить в противовес навязы-
ваемым ценностям нынешних западных элит. 
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Согласно положениям классика социологии М. Вебера «поня-
тие «культура» конкретного народа и эпохи… и прочие образова-
ния в качестве понятий исторического исследования объекта суть 
индивидуальные ценностные понятия, т.е. образованы посредством 
соотношения с ценностными идеями» [9, с. 46]. Иными словами, 
ценности являют собой концентрированный тип культуры, вектор, 
формирующий общество [10, с. 246‒266].

2. Критерии необходимых контрмер
На протяжении многих десятилетий коллективный Запад весь-

ма эффективно продвигал свои образы, культуру и ценности, тем 
самым используя то, что в свое время известный идеолог неолибе-
рализма Джозеф Най назвал «мягкой силой» [11], в задачу которой 
входит навязывание государству-мишени ценностей и политиче-
ской модели Запада без необходимости использовать прямую воен-
ную силу. Сформулированные образы Запада как образца демокра-
тии, свободы и возможностей («американская мечта» и т.п.) быстро 
распространились после того, как скоординированным внешним и  
внутренним воздействием был развален СССР. Эти образы оказа-
лись настолько сильны, что даже столкновение с реальностью (под-
линной действительностью Запада), которая порой весьма сильно 
отличается от созданного образа, в целом слабо влияет на восприя- 
тие «коллективного Запада» подпавшими под его влияние людьми.  
Разумеется, вряд ли успех Запада был обусловлен только эффектив-
ной пропагандой, изощренными технологиями ИПВ и, как частность, 
геокультурной борьбы – экономические успехи, впрочем, во многом 
обусловленные ограблением других стран в эпоху колониализма и 
деиндустриализацией и сырьевой эксплуатацией стран бывшего соц- 
лагеря, вместе с технологическими успехами также способствовали 
продвижению западных ценностей и культуры. Справедливо и об-
ратное. В настоящее время данное воздействие осуществляется по-
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всеместно и перманентно – от сетевых СМИ, продвигающих именно 
те нарративы, которые сейчас являются на Западе мейнстримными, 
до компьютерных игр. 

Мощнейшее давление «коллективного Запада» продолжает со-
храняться, что вынуждает искать адекватные контрмеры, подразуме-
вающее внедрение в глобальную повестку собственных ценностей, 
символов и образов с соответствующими смыслами, которые не в 
состоянии использовать Запад, но которые крайне важны для гигант-
ского числа проживающих там людей. Вместе с этим меры противо-
действия не должны быть ситуативными, соответствующими лишь 
текущей конъюнктуре. Напротив, необходимо, чтобы контрмеры ра-
ботали в средне- и долгосрочной перспективе. Использование кон-
трмер, как представляется, должно соответствовать ряду критериев. 
Сформулируем их. 

Первый критерий – проактивность, что подразумевает внедре-
ние в глобальную повестку символов и образов, направленных против 
коллективного Запада именно с целью его сокрушения/радикального 
ослабления в информационно-психологической, в т.ч. геокультурной 
и ментальной сферах. 

Второй критерий – предоставление альтернативы. Поясним. 
Если основывать собственные контрмеры лишь на критике того, что́ 
продвигает коллективный Запад, не предлагая взамен альтернативы, 
тогда подобные усилия будут в лучшем случае неэффективными. 
При таком подходе Россия, в отсутствие альтернативных целей, на-
полненных смыслом, находится в заведомо проигрышном положе-
нии по сравнению с противником, который в состоянии сформули-
ровать свои геокультурные образы, их целостную систему – даже 
если к реальности она имеет весьма слабое отношение. Например, 
демократия, свобода и права человека – это все те ценности, кото-
рые зачастую на Западе не только не соблюдаются, но и, напротив, 
прямо нарушаются. Далее, во многом внешняя политика в истории 
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западных стран ‒ это геноцид16, колониализм17 и ограбление других 
народов [13], что также весьма плохо согласуется с созданным на 
Западе образом самого себя. И тем не менее созданная система про-
паганды, технологии манипуляции, используемые в геокультурном 
противоборстве (конфликте) в течение столетий, сумели создать из 
Запада образ своего рода идеала. Следовательно, ложность или, как 
минимум, серьезное несоответствие созданных образов действи-
тельности не является помехой для их эффективного использования 
в геокультурном конфликте и ментальной войне, особенно в отсут-
ствие приемлемой альтернативы. Образованный вакуум заполня-
ется образами и ценностями противника ‒ сколь угодно сильными 
не были бы пропаганда и контрпропаганда по их дискредитации в 
отсутствие альтернативы. Лишь альтернатива вместе с эффективной 
пропагандой и геокультурной борьбой в состоянии вытеснить навя-
зываемые Западом ценности, образы и символы. 

Третий критерий – глобальность предлагаемой альтернативы, 
основанной на иных ценностях, символах и вложенных в них смыс-
лах. Поскольку геокультурное противостояние не осуществляется 
на внутринациональном уровне, а действует на уровне всемировом, 
то и альтернатива должна действовать соответствующе. Недопу-
стимо, чтобы геокультурная борьба была локализована, поскольку 
местечковость не может стать альтернативой глобальному размаху, 
с которым действует коллективный Запад. Локальный подход отсе-
кает Россию от потенциальных сторонников, чьё наличие являет-
ся крайне важным фактором в геокультурной борьбе. Наибольшей 
эффективности в подобном противостоянии историческая Россия 
достигла в 20–50-е гг. XX в., создав свой альтернативный проект 

16 Пример ‒ геноцид индейцев. См.: Исторические факты и реальные доказательства амери-
канского геноцида против индейцев [Электронный ресурс] // Министерство иностранных 
дел Китайской Народной республики [Официальный сайт]. 2022. URL: https://www.fmprc.
gov.cn/web/zyxw/202203/t20220302_10647118.shtml (дата обращения: 22.12.2022).
17 На примере Ост-Индской компании см. [12]
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и оказав труднопереоценимое влияние на историю человечества в 
планетарном масштабе. Поэтому предлагаемая альтернатива должна 
быть априори наднациональной по своему масштабу. 

В условиях экономического диспаритета с Западом и преодо-
ления ценностной, моральной, социальной, экономической и геопо-
литической катастрофы 1990-х гг. и начала XXI века представляется 
целесообразным (по крайней мере, на первом этапе) в геокультурной/
ментальной войне предложить альтернативу на основе выявления 
уязвимостей, возникших и усиливающихся в обществе стран «кол-
лективного Запада».

3. Уязвимости западного общества
В последние годы наблюдается усиление пропаганды т.н. не-

традиционных ценностей, включая содомию, транспереходы, в т.ч. 
продвижение тезиса о несовпадении биологического пола и ген-
дерной самоидентификации, радикального феминизма с выражен-
ным экстремистско-мизандрическим уклоном, к этому добавляется 
постепенная легализация педофилии [26], экологическая повестка 
(неомальтузианство, концепция нулевого роста и пр.), обратный 
(антибелый) расизм в форме т.н. «критической расовой теории»18 
и «культуры отмены» (cancel culture [16]), а также активации дви-
жения «Black Lives Matter» («Жизни черных имеют значение»), что 
особенно проявилось в США после инцидента с Джорджем Флой-
дом [17, с. 141‒183]. Фактически речь идет о культурных войнах 
или явлении being woke [27] («пробуждении») внутри «коллектив-
ного Запада» в целом и отдельных западных стран в частности (на-
пример, США). 

18 Берет свое начало в работах Ч. Харриса [14]. В последующем в идеологических целях 
данная теория была модифицирована как мощный инструмент культурного насилия, фак-
тически трансформированного в средство информационно-психологического давления 
в отношении белого населения США, в антибелый расизм. По сути, сторонники данной 
«критической расовой теории» используют термин «расизм» в отношении всех, кто с ними 
не согласен. См. [15].
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Так, весьма примечательно, что в западных научных журналах 
практически отсутствует критика пропаганды содомии и ее различ-
ных проявлений, а также транспереходов. Фактически введена не-
гласная цензура, когда любой, кто критически выскажется о лицах с 
нетрадиционной ориентацией, подвергается обструкции, маргинали-
зации и травли (буллинг). Продвижение этой повестки институциона-
лизируется. Например, во Франции в общеобразовательных школах 
учат, что «люди не рождаются девочками и мальчиками. Пол – это 
вопрос свободного выбора каждого ребенка» [28]. Другой пример на-
растающих противоречий проявился в том факте, что детей на Западе, 
особенно в США, учат «критической расовой теории», когда учителя 
и преподаватели заставляют белых студентов извиняться за свою «бе-
лизну», читать крайне политизированные книги и эссе, пропаганди-
рующие, например, проект 161919. В ответ на это родители выражают 
свое резкое недовольство, за что их действия официальные органи-
зации фактически приравнивают к «внутреннему терроризму» [30]. 
Принимаются законы, разрешающие т.н. «однополые браки», т.е. осу-
ществляется сначала культурное насилие (согласно И. Галтунгу [17], 
также см. [18]), через которое создаются предпосылки уже для струк-
турного и прямого насилия. 

Значительная часть элит на Западе с помощью отлаженной си-
стемы массированной индоктринации и отработанных технологий 
целенаправленно уничтожает традиционные ценности путём их 
замещения псевдоценностями, порождая принципиально неразре-
шимые противоречия в социокультурной, а следовательно, и в по-
литической сфере в обществах стран, составляющих коллективный 
Запад. Псевдоценностями разрушаются основы религии (прежде 
всего христианства) через искажение и извращение библейских лич-

19 Редакторы проекта «1619» первоначально написали, что считают 1619 год «нашим [Аме-
рики ‒ Прим. К.С.] истинным основанием», потому что это был год, когда рабы прибыли в 
колонию Вирджиния. [29].
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ностей. Например, по утверждению декана кембриджского Трини-
ти-колледжа (входит в 31 колледж Кембриджского университета – 
одного из ключевых ВУЗов Великобритании) Джошуа Хита, «Иисус 
мог быть трансгендером» [31]. Американский пастор Шон Книг  
в 2020 году заявил, что «статуи белого европеоида, якобы Иисуса, 
тоже необходимо убрать. […] Белый Иисус – ложь, плод воображения 
белых шовинистов. […] Христианская белизна всегда была опасной, 
всегда была жестокой. Изображения белого европеоида Иисуса яв-
ляются инструментом угнетения ради превосходства белых и долж-
ны быть уничтожены» [32]. В тот же период в США было сожжено 
множество библий. Как заявил заместитель управляющего делами 
Московской патриархии епископ Зеленоградский Савва (Тутунов), 
движение Black Lives Matter в США, Великобритании и некоторых 
других странах все больше приобретает антихристианский и анти-
цивилизационный характер [33].

Не должно создаваться впечатление, будто автор построил ис-
ключительно на упомянутых фактах столь далеко идущие выводы; 
лишь ограничения для статей по объёму не позволяют провести хотя 
бы краткий обзор того колоссального количества примеров вышепе-
речисленных проявлений. 

На Западе пропаганда нетрадиционных «ценностей» – то-
тальная и крайне агрессивная, с наличием всех признаков ин-
формационно-психологического терроризма, транслируемого не 
только вовнутрь, но и в глобальном масштабе. Этой повесткой 
разрушаются основы христианской этики, морали, наконец, раз-
рушается наследие Модерна. Однако деструктивное влияние идёт 
и по линии биологической ‒ через трансформацию людей в нечто 
иное (транспереходы, искусственное создание новых «полов» и 
т.п.). Ломается нормальная речь через продвижение новых терми-
нов, которые не содержат негативной коннотации (вместо содомии 
и психических девиаций используются аббревиатуры «ЛГБТ+»  
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и пр.), чем снимается барьер отторжения противоестественных 
проявлений, что способствует лучшему «усваиванию» обществом 
этих явлений, а в конечном итоге – их принятию, популяризации и 
нормализации (то, что в действительности является ненормальным 
и аномальным представляется в качестве нормы, и наоборот). Дан-
ная технология базируется на создании деформированного языка, 
с помощью которого повестка вводится в общественно-политиче-
ский дискурс и там институционализируется. Пропаганда содомии 
во всех её проявлениях, транспереходов, педофилии, радикально-
го феминизма и экоповестки (сокращение населения) направлена 
во многом на разрушение института семьи, а если к этому доба-
вить BLM-повестку, то речь идет о разрушении института семьи 
консервативной части белого населения (европеоидов), особенно 
среднего класса (в западном его понимании, в частности, амери-
канском [34]). Данный анализ выявляет те основные уязвимости 
западного общества, которые могут стать причиной острейших со-
циальных (в т.ч. вооруженных) конфликтов внутри него в недале-
ком будущем. Следовательно, такая вероятность дает возможность 
для России кардинально усилить геокультурную борьбу, направив 
ее против Запада – с одной стороны, а с другой, – использовав в 
своих интересах, связанных с геополитикой, демографией, эконо-
микой и т.д.

4. возможные аспекты стратегии России в геокультурном 
конфликте с западом

Возникшая ситуация и ее дальнейшая деградация привела к 
усилению раскола в обществах западных стран, что особенно за-
метно в США (в ходе противостояния Трампа и Байдена, закон 
об абортах, BLM-погромы, внедрение в сознание населения того,  
что педофилия – это не чудовищная девиация, а сексуальная ориен-
тация и т.п.). Фиксируется примеры, когда жители западных стран 
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меняют место жительства и переезжают в Россию20, которая куль-
турно и этнически наиболее близка консервативной части населения 
Запада, но придерживается традиционных ценностей, морали и пр. 
Речь идёт, прежде всего, о белой консервативной части населения, 
которая не приемлет того, что глобалисты и приверженцы «новой 
нормальности» делают с обществами их стран. Однако пока ещё это 
лишь слабый поток, т.к. мест, куда они могли бы переехать, немного, 
а кроме того, важным фактором все ещё остается материальное бла-
гополучие. 

Найти незападную страну, где сохраняются традиционные цен-
ности и на государственном уровне осуществляется системное про-
тиводействие внедрению постмодернистских ценностей, что означа-
ет в нынешних условиях сохранение или стремление к сохранению 
критической части своего суверенитета, непросто. Единственной 
страной в мире с преимущественно белым (европеоидным) населе-
нием (христиане или атеисты), не относящейся к «коллективному 
Западу» и сохранившей критическую часть своего суверенитета, 
является Россия. Следовательно, у России есть уникальная возмож-
ность создать свой контрпроект, противопоставив себя Западу, но 
при этом избежав двух неприемлемых путей. 

Первый – указание на проблемы Запада, не предлагая ничего 
взамен (об этом было сказано ранее). 

Второй неприемлемый путь – действовать на поле Запада, в 
частности, пытаясь только лишь дискредитировать и отрицать те 
ценности, продвижение которых составляет ядро его геокультурной 
борьбы. То есть неэффективно делать ставку на утверждения о том, 
что Запад в действительности не свободен и демократичен, а тотали-
тарен, лжив и антинароден по своей сути. 
20 Например, история семьи Евгения (Ойгена) Мартенса. См.: «Секс-беженец» Евгений Мар-
тенс принял решение: и все-таки Ставрополье! [Электронный ресурс] // Ставропольская 
правда [Официальный сайт]. 2017. URL: https://stapravda.ru/20171121/seksbezhenets_evgeniy_
martens_prinyal_reshenie_i_vsetaki_stavrop_114811.html (дата обращения: 04.01.2023). 
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Как уже отмечалось, в геокультурном конфликте и менталь-
ной войне (продвижение своих ценностей, образов и символов) 
невозможно победить или хотя бы просто эффективно противодей-
ствовать врагу только через отрицание того, что он продвигает – 
это заведомо бесперспективный путь. В отсутствие альтернативы 
даже самая отталкивающая и антигуманная концепция/идеология 
будет принята обществом, даже если это «принятие» будет осу-
ществляться через насилие – будь то культурное, структурное или 
прямое. Противодействовать врагу на его же поле – контрпродук-
тивно. «Коллективный Запад» вкладывается в создание образа 
вотчины демократии и свободы («свободный мир», «цивилизован-
ный мир» и т.п.) и обладает огромным количественным и частично 
технологическим преимуществом в противостоянии в информа-
ционно-психологической сфере. Поэтому прямо утверждать, что 
Запад – тоталитарен, антидемократичен и лжив, означает пустую 
трату сил и ресурсов. Следовательно, проактивное противодей-
ствие со стороны России должно быть непрямым – там, где воз-
действие на противника оправдает усилия. 

Полагаем, именно в неразрешимых противоречиях западного 
общества и кроется ответ на вопрос о том, что Россия может проти-
вопоставить Западу и при этом избежит ситуации «игры по чужим 
правилам», одновременно предлагая альтернативу. Моральная, куль-
турная и биосоциальная деструкция, наведенный психоз и контроли-
руемое безумие в виде пропаганды вышеозначенных биосоциальных, 
культурных и морально-этических девиаций – всё это ненормально с 
точки зрения сторонников традиционных ценностей. Возникает во-
прос: что такое ненормально, т.е. отклонение от нормы? 

К отклонению от нормы относится девиантное поведение [19] 
и болезнь. Под болезнью (при всей сложности определения данного 
понятия) понимаются аномальные состояния, которые имеют опре-
деленный набор признаков и симптомов [35]. Температура челове-
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ческого тела, например, 40 градусов по Цельсию – это ненормально, 
т.к. гипертермия – самый распространенный симптом различных за-
болеваний, часто свидетельствующий о серьёзных воспалительных 
процессах. С точки зрения медицины сказать, что температура тела в 
40 градусов по Цельсию является нормой, есть абсурд или, как мини-
мум, свидетельство полной профнепригодности и некомпетентности, 
да еще с криминальными признаками. Следовательно, отклонение от 
нормы – это болезнь, а тот, кто находится в состоянии болезни, – болен. 
Здесь и заключается ответ на вопрос о том, что́ Россия может противо-
поставить Западу в продвигаемых им ценностях: «Запад – свободный 
мир, остальной – несвободный», «Запад – демократия, остальные – 
авторитарны», «Запад – цивилизация, остальные – варварство» и т.п. 
У России имеется всё необходимое для того, чтобы продвигать мысль 
о том, что Россия и другие страны, не находящиеся под контролем  
Запада и ратующие за традиционные ценности и многополярный 
мир, – это здоровый мир, здоровые страны, а страны коллективного 
Запада – больные страны, больной мир. В конечном итоге продвиже-
ние данного смыслового блока вкладывает в сознание объекта воздей-
ствия установку о том, что Запад – это болезнь. 

Полагаем, что рассуждения о гуманности или негуманности 
навязывания такого образа лишены смысла и нелепы: геокультур-
ной борьбе чужды жалость, милосердие и гуманизм. Кроме того, 
коллективный враг России гуманностью не отличается. Вместе с 
этим концепция болезни Запада означает, что его можно вылечить, 
но только если он откажется от своих новых (анти)ценностей и дол-
жен будет вернуться к традиционным. Однако сохранение традици-
онных ценностей требует среды, т.е. соответствующего общества 
и государственной защиты, чего на Западе найти или уже нельзя, 
или найти все сложнее. Значит, выход состоит в том, чтобы обра-
тить свои взоры в сторону государства, где традиционные ценности 
защищаются системно. Вместе с этим исподволь внедряется мысль 
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следовать установкам, которые задает такое государство, что даст 
ему преимущество, а именно – перехват стратегической инициативы 
в геокультурной, ментальной войне через противопоставление сво-
их ценностей, образов и символов ценностям, символам и образам 
противника. Данным критериям соответствует Россия. Из этого сле-
дует, что Россия, как поборник традиционных, в т.ч. христианских, 
ценностей, – это не только лекарство, способное вылечить Запад, но 
и его спасение или спасение консервативной части его населения, 
что автоматически усиливает уже существующий раскол в западном 
обществе и может быть использовано в интересах России в услови-
ях новой холодной войны. 

Логически из этого следует вопрос: в каком образе и одновре-
менно каким символом может предстать Россия перед Западом? 

Такой образ/символ должен быть тем, что ассоциируется со 
спасением – как в буквальном смысле, так и в метафизическом, ду-
ховно-экзистенциальном. Поскольку данное воздействие направле-
но в первую очередь на консервативную часть населения Запада (бе-
лую, европеоидную), то, скорее всего, эта часть населения в той или 
иной степени будет религиозной, хотя возможны варианты с атеи-
стами или лицами, перешедшими в другие религии. Представляется, 
что одним из таких образов и символов мог бы стать ковчег. Дей-
ствительно, ковчег – это колоссальный по своей мощи образ и одно-
временно символ спасения, ведь, в соответствии с Библией, Ной по 
велению Бога построил ковчег, чтобы спасти от Потопа свою семью 
и животных. Потоп стал божественным возмездием за нравствен-
ное падение человечества и в этом явно просматривается параллель 
с тем, что происходит на Западе, т.к. Запад становится пост- и ан-
тихристианским одновременно («Постзапад»), где культивируют-
ся чудовищные морально-этические, биосоциальные и культурные 
девиации. Продвижение нарратива о том, что мир Запада погряз в 
богохульстве и святотатстве, а его правители десятилетиями толка-
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ют общество Запада в историческую пропасть, превращая его уже 
в нечто новое, уродливое и немыслимое, способно стать мощным 
геокультурным оружием, которое до сих пор некому было взять и 
использовать по назначению. 

Разовьём выдвинутые выше тезисы. Тем (на Западе), кто стре-
мится сохранить свою культуру и ценности, нужно спасение. Однако 
возникает проблема с поиском того, кто́ в состоянии его предоста-
вить. Ни одна из стран Запада (в геокультурном и цивилизационном, 
а не в узко-географическом смысле) не подойдёт – будь это Австра-
лия или Новая Зеландия. Во-первых, они встроены в мир-систему 
коллективного Запада, хотя географически находятся в другой ча-
сти планеты; во-вторых, у них нет необходимого потенциала (воен-
но-политического, ресурсного, экономического, демографического и 
пр.), благодаря которому они могли бы стать альтернативой западной 
модели, даже если бы этого захотели. Страны, относящиеся к дру-
гим цивилизациям, также не подходят в силу расово-этнических и 
культурно-цивилизационных различий, исторических обид и геопо-
литических противоречий с Западом. Страны Латинской Америки 
не подходят по своему интегральному потенциалу, а главное – они 
в значительной степени уже подпали под ультраглобалистскую по-
вестку. Имеются исключения, которые, впрочем, никак не влияют на 
глобальные тенденции. Кроме того, данные страны в этническом и 
культурном отношениях сильно перемешаны и вряд ли могут стать 
приемлемой альтернативой, также подвергаясь массированному воз-
действию со стороны США. Значит, и они не подходят. Единственная 
держава, подходящая для образа и символа ковчега, ‒ Россия. Именно 
Россия – это ковчег, т.е. спасение консервативных людей Запада от 
тотальной культурной, морально-этической и биосоциальной дегра-
дации, превращения обществ западных стран в нечто бесполое, без-
национальное и атомизированное, чем легко управлять, т.е. спасение 
от метафизической, а в ряде случаев – и от физической смерти. Та-
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ким образом, со стороны России предлагается свой набор ценностей, 
символов и образов: «Россия – здоровый мир, Запад – больной мир», 
«Россия – спасение и жизнь, Запад – деградация и смерть», «Россия – 
традиционные ценности, Запад – вырождение», «Россия – ковчег, За-
пад – забвение» и т.п. Здоровый мир и спасение – это Россия, а вместе 
с ней все те, кто к ней примкнет. 

В таблице 1 мы выписали для сравнения противопоставляемые 
ценности, образы и символы. В левой части – используемые Западом 
ценности, символы и образы в геокультурной и ментальной борьбе, 
а в правой части – те ценности, символы и образы, которые может 
использовать Россия в тех же целях. 

Таблица 1
сопоставление запада и россии в геокультурной и ментальной борьбе 

с учетом предложенной концепции

запад россия
Продвигаемые цен-

ности и геокультурные 
образы 

в чем Запад обвиняет 
неугодные государ-

ства, включая Россию

Продвигаемые цен-
ности и геокультурные 

образы 

В чем Россия может 
обвинять Запад 

демократия авторитаризм
традиционные цен-

ности (семья, духов-
ность, мораль, этика)

болезнь

свобода угнетение спасение («Ковчег») гибель 
цивилизация варварство возрождение упадок

права человека подавление прав
сохранение носителей 

традиционных цен-
ностей 

террор в отношении 
сторонников традици-

онных ценностей

Крайне важным условием эффективности отечественной гео-
культурной борьбы должно быть именно комбинирование мер защи-
ты и нападения с акцентом на второй аспект. Нужно не только пока-
зывать то, что есть у России, и чего нет или уничтожается на Западе, 
но и постоянно, систематично и в глобальном масштабе продвигать 
нарратив о болезни, деградации и упадке коллективного Запада. Одно 
без другого не даст нужного эффекта. Комбинация защиты (предло-
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жение альтернативы) и нападения (через обвинения противника пу-
тем непрямой дискредитации его сильных сторон и усиления акцен-
та на его негативных чертах) ‒ даст наиболее ощутимый результат.

Указанные в данной работе образы, символы и, наконец, си-
стема идей, которые Россия в состоянии противопоставить агрессии 
«коллективного Запада» в геокультурной/ментальной сферах, обла-
дают рядом достоинств. Выделим их: 

 – во-первых, указанные ценности, символы и образы не яв-
ляются контрмодерном и не обращены вспять, а выступа-
ют альтернативой наступающему постмодерну Запада. Речь 
идёт не просто о консервации, а о пути в будущее, но без 
утраты ценностно-культурной, морально-этической и био-
социальной самоидентичности; 

 – во-вторых, предложенные символы и образы ассоциируют-
ся с выживанием (спасением), т.е. жизнью – прежде всего в 
метафизическом (культурно-цивилизационном, экзистенци-
альном) отношении; 

 – в-третьих, противопоставление здорового мира (Россия и те, 
кто к ней примкнет) и больного мира (коллективный Запад), а 
также апелляция к образу «Россия – это спасение», «Россия – 
это ковчег» – автоматически выводит российскую геокультур-
ную и ментальную борьбу, её смысловой, ценностный и сим-
вольный контрудар в наднациональную, подлинно глобальную 
область. Следовательно, такая концепция геокультурной/мен-
тальной борьбы не ограничивается местечково-локальным 
применением; напротив, подобные проактивные действия со-
вершаются на всемировом уровне – т.е. на том уровне, на кото-
ром только и можно победить в глобальном противостоянии, 
включая ИПВ и ее геокультурное/ментальное измерения; 

 – в-четвертых, данный фактор способствует усилению раско-
лу в обществах западных стран; 
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 – в-пятых, продвижение обсуждаемой альтернативы может  
создать эффект «утечки» населения с территории Запада в 
Россию как единственной суверенной, преимущественно 
христианской21 державы, способной отстаивать свои нацио-
нальные интересы, включая защиту традиционных ценно-
стей; это важно, поскольку до сих пор, как отмечает Р. Шай-
хутдинов, «попытки выращивать нужных людей делаются на 
нашем постсоветском пространстве на редкость неуклюже и 
неэффективно, с использованием устарелых идеологических 
приемов, а в это время власти Европы и США создают для 
себя граждан на чужих территориях22» [20]; поэтому одна 
из задач России – создавать для себя граждан на территории 
стран «коллективного Запада» за счет инициации оттока отту-
да консервативных жителей, являющихся сторонниками тра-
диционных ценностей, для чего и нужны методы и средства 
ИПВ, в т.ч. ее геокультурной и ментальной составляющих; 

 – в-шестых, предложенные меры создают позитивный образ 
и среди нехристианских стран (в которых, в отличие от Рос-
сии, основная часть населения исповедует другие религии); 

 – в-седьмых, при грамотной работе данная концепция может 
быть и, как представляется, должна быть адаптирована для 
внутрироссийского потребления. В этом месте следует сде-
лать оговорку. Выдвинутые предложения не являются ис-
черпывающими или панацеей и тем более их нельзя считать 
неким прообразом идеологии; это, скорее, важный элемент 
идеологии, но который можно использовать сам по себе в 
ИПВ, её геокультурной/ментальной составляющих. Такой 
подход обладает гибкостью и адаптивностью, что крайне важ-

21 Речь не обязательно идет о верующих. Даже атеисты консервативного толка в России 
взращены в русской и христианской (православной) геокультуре. 
22 Курсив мой. Прим. К.С.
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но, т.к. коллективный агрессор не будет бездействовать, если 
Россия все же попытается таким образом перехватить повест-
ку в ценностно-идейной, геокультурной сферах. 

Представляется, что подобный подход может быть крайне эф-
фективным, тем более что всё необходимое у России есть для его 
реализации, а коллективный Запад через продвижение псевдоценно-
стей делает все для того, чтобы Россия обладала такой возможно-
стью. Насколько предложенный подход окажется эффективным – это 
тот вопрос, на который можно дать ответ лишь проведя его апроба-
цию на практике. Однако нет никаких сомнений в том, что отсут-
ствие вообще какой-либо ценностно-смысловой системы, которую 
можно было бы противопоставить Западу, – самый худший вариант, 
поскольку коллективному агрессору фактически дается на откуп все 
информационное пространство, смысловое и ценностное измерения, 
перехват инициативы в которых критически важен сейчас и останет-
ся таковым в будущем. 

Выживание (в буквальном смысле) нашей Родины невозможно 
без эффективного продвижения своих ценностей, образов, симво-
лов и смыслов. За чуть более чем столетие мы дважды оказывались 
на краю исторической пропасти: один раз, в советское время, нам 
удалось с невиданным в истории результатом выйти из катастрофы 
1941 г. (в течение менее двух десятков лет после Победы в Великой 
Отечественной войне и Второй мировой войне Советский Союз стал 
сверхдержавой, создав один из двух крупнейших ядерных потенци-
алов, восстановив и усилив экономику, осуществив запуск первого 
спутника и первого человека в космос, сделав другие выдающиеся 
достижения в геополитической, социальной, научно-технической и 
культурной сферах), предложив свою идею, свои ценности и смыслы 
на всемировом, подлинно глобальном уровне. Настало время вновь 
предложить свою альтернативу, свой проект, и предложенные выше 
действия могут стать их важной частью.
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формИрованИе оБраза врага 
в пропаганде И контрпропаганде

Петренко А.И. 

«Образ врага» – это идеологическое понятие, отражающее социаль-
ное противостояние, активный символ враждебных сил государству 
и его гражданам, а также инструмент политики правящей элиты.

Первым этапом формирования образа врага является концеп-
ция «враждебности» как отрицательная реакция (отношение) на 
реальную или мнимую угрозу либо как ответ на появление реаль-
ной или мнимой жертвы. В процессе развития враждебность может 
пройти несколько этапов: от единичного недружественного акта до 
полномасштабного двустороннего конфликта; от мгновенного нега-
тивного восприятия до многовековой ненависти. Традиционно образ 
врага формируется на основе неприязненных (враждебных) отноше-
ний и/или действий.

Сам процесс формирования образа врага обусловлен предыду-
щими стереотипами. Историческая память общества позволяет людям 
сохранять и передавать из поколения в поколение устоявшиеся обра-
зы врагов и методы их опознания. Поэтому, когда возникает опасность 
для общества, народная память «воскрешает» соответствующий ситу-
ации стереотип образа врага, на основе которого формируется новый 
(обновленный) образ врага в общественном сознании.

Ранее усвоенные стереотипы легко могут репродуцироваться 
в коллективном сознании и «переключаться» с одного объекта на 
другой. Например, если в мае 2001 года по данным ВЦИОМ, толь-
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ко 7% россиян считали Грузию враждебным государством, то ле-
том 2012 года (после конфликта между Грузией и Южной Осетией 
в 2008 году) уже 41% респондентов, согласно данным Левада-центра, 
относились к Грузии как к врагу.

«Образ врага» играет важную роль в «психологической войне», 
которая представляет собой целенаправленное и систематическое 
использование пропаганды в политических целях противниками, 
среди других методов воздействия, чтобы непосредственно или кос-
венно влиять на мнения, настроения, чувства и поведение противни-
ка, союзников и своего населения с целью заставить их действовать 
в интересах правительства. 

«Образ врага» противопоставлялся «советскому патриотизму» – 
идеологическому символу, политический аспект которого включал 
гордость за свою страну, безоговорочную лояльность правящим ли-
цам, а экономический аспект – активный труд в условиях равного 
распределения и потребления для большинства населения.

Образ фашистского врага и патриотизм
Пропагандисты всех стран использовали универсальный при-

ем, который заключался в ярком противопоставлении мира добра, 
представляющего интересы субъекта, и мира зла, символизирую-
щего объект. Они унижали врага, сравнивая его с животными, си-
лами ада или недостойными существами, в зависимости от свое-
го мировоззрения. Илья Эренбург выразил задачу пропагандистов 
следующим образом: «Мы должны неустанно видеть перед собой 
облик гитлеровца: это та мишень, в которую нужно стрелять без 
промаха, это – олицетворение ненавистного нам. Наш долг – раз-
жигать ненависть к злу и укреплять жажду прекрасного, доброго и 
справедливого».

Термин «фашист» стал синонимом «нелюдя», человека-обо-
ротня, порождённого темными силами капитализма, а также нече-
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ловеческой экономической, политической системой и идеологией 
нацистской Германии. Пропагандисты, осознанно или нет, использо-
вали архаические, языческие элементы в сознании советских людей. 
Фашисты изображались бездушными автоматами, безжалостными 
убийцами, эксплуататорами и варварами. Лидеры рейха представля-
лись профессиональными неудачниками в мирной жизни, сексуаль-
ными извращенцами, убийцами и эксплуататорами, современными 
рабовладельцами.

Пропагандисты также жёстко разоблачали и союзников Герма-
нии. Они сообщали, например: «В Донбассе итальянцы сдаются в 
плен – им не нужны листовки, их сводит с ума запах наших кухонь. 
Голодные финны начинают понимать, что их обманули. Ропщут  
венгры. Злобно почесываются вшивые румыны. Ворчат словаки.  
В палатах лакеев раздаются скандалы».

Коренной поворот в ходе войны и изменение образа врага
Советское руководство, имея антизападные настроения, также 

подпитывалось антисоветизмом правых кругов на Западе. В конеч-
ной стадии войны пропагандисты вели полемику с американскими 
«обозревателями». Например, в январе 1945 года Илья Эренбург пи-
сал: «Почему обозреватели, утверждавшие в 1939 году, что мы якобы 
хотим завоевать мир, в 1944 году стали уверять, что мы не перейдем 
свою государственную границу из-за злобных побуждений? Поче-
му они обижаются, когда мы идём, обижаются, когда мы останав-
ливаемся, и обижаются, когда мы снова идём? Можно подумать, что 
Красная Армия занята не разгромом Германии, а оскорблением не-
которых американских обозревателей».

Крайние формы национализма расцветали в освобождённых 
регионах, включая Прибалтику и Западную Украину. Этот всплеск 
национализма спровоцировал рост повстанческого движения. 1 мар-
та 1944 года, Н.С. Хрущев, первый секретарь ЦК КП (б)У, признал 



214

ПетРеНко аНатолий иВаНоВич

остроту этой проблемы и выразил свою позицию, напоминающую 
высказывания А.А. Фадеева на сессии Верховного Совета Украины. 
Он провозгласил: «Украинских националистов мы называем украи-
но-немецкими, потому что они являются верными псами и помощ-
никами немцев в порабощении украинского народа. Они являются 
агентами немцев в украинской среде...». Хрущёв требовал строго на-
казать «врагов нашей Родины».

Постановление Политбюро под названием «О недостатках в 
научной работе в области философии» подчеркнуло фундаменталь-
ное различие между идеологическими и другими интересами СССР 
и либеральных государств антигитлеровской коалиции. Это стало 
важной идеологической предпосылкой для формирования образа 
внешнего врага после войны. Однако до тех пор, пока фашизм не 
был полностью побежден и руководители государств не осознали 
невозможность послевоенного сотрудничества, противоречия в коа-
лиции продолжали преодолеваться.

Советское правительство выражало недовольство выполнени-
ем Ялтинских и Потсдамских соглашений союзниками, особенно в 
отношении процессов денацификации, декартелизации, демилита-
ризации и демократизации в западных зонах оккупации, а также на-
казания фашистских преступников. Это затрудняло заключение мир-
ных договоров с бывшими сателлитами фашистской Германии и с 
самой Германией. В 1946 году эти вопросы стали предметом острой 
дипломатической борьбы на совещаниях министров иностранных 
дел и Мирной конференции.

Конфронтация между супердержавами продолжала усиливать-
ся из-за осознанной политики правительства США, направленной на 
нарушение ялтинско-потсдамских соглашений. В документе Объеди-
нённого Комитета начальников штабов США от 19 сентября 1945 года 
американские военные ставили задачу нанести превентивный удар 
по неуказанному противнику, если он угрожает безопасности США. 
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9 октября 1945 года документ уже упоминал СССР как противника.  
С начала сентября объединённый разведывательный комитет плани-
ровал ядерные удары по территории СССР.

Информационная политика «частичной идеологии»
Вместе с тем, пропагандисты СССР были вынуждены усилить 

пропагандистский отпор антисоветским выпадам, количество ко-
торых резко увеличилось осенью 1945 г. В сложившихся условиях 
советское правительство проводило информационную политику, 
для обозначения которой применим термин К. Манхейма «частич-
ная идеология». Пропагандисты обвиняли в антисоветизме только  
отдельных политических деятелей, журналистов, абстрактные «кру-
ги» реакционеров Запада, которые, по мнению пропагандистов, 
действовали по злой воле или недопониманию политики СССР.  
Одновременно советские газеты всячески подчеркивали сотрудни-
чество держав антигитлеровской коалиции, вразрез с линией кото-
рых действовали недоброжелатели. Методу «частичной идеологии» 
соответствовали и приёмы: для создания вида объективного подхода 
к освещению событий редакции газет составляли подборки цитат из 
западных газет с критикой отдельных лиц и явлений.

В то время, когда на Западе с осени 1945 г. разворачивалась 
антисоветская истерия, общий тон советской прессы был сдержан-
ным и лояльным в отношении политики правительств либеральных 
сверхдержав. Однако высказывания советских журналистов в адрес 
отдельных должностных лиц, по отдельным направлениям поли-
тики западных партнеров ужесточались. Неслучайно в сентябре и 
ноябре 1945 г., после принятия ОКНШ и ОРК США антисоветских 
решений, советские газеты опубликовали материалы по Франции 
и США, в которых осуждалась политика создания «западного бло-
ка». «Правда» устами известного американского обозревателя Уол-
тера Липпмана предостерегала западных политиков, которые дума-
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ли, что «благодаря атомной бомбе или огромным размерам нашей  
(т.е. США) промышленности мы можем в настоящее время про-
ститься с нашими друзьями». С точки зрения Липпмана блок был 
немыслим без России.

Антисоветские решения и выступления западных руководите-
лей медленно, но верно способствовали обострению международных 
отношений. В советской прессе появились новые темы, что способ-
ствовало накоплению негативной информации о союзниках – росту 
информационных предпосылок будущего образа врага.

Так, 13 сентября 1945 г. в «Правде» появилась одна из первых 
заметок о связях через подставных лиц американских и германских 
фирм во время войны. В октябре ряд высокопоставленных чиновни-
ков – «помощник военного министра Макклой, заместитель Эйзенха-
уэра генерал-лейтенант Клей, политический советник Мэрфи» – об-
винялись в том, что вразрез с линией Госдепартамента планировали 
восстановление экспорта химикатов и удобрений, производимых 
«И.Г. Фарбениндустри», мощности которого было легко перестроить 
на выпуск военной продукции. Дело концерна разрасталось и систе-
матически освещалось прессой.

С октября 1945 г. в советских газетах начинают публиковаться 
заметки о решениях комиссии по расследованию антиамериканской 
деятельности, направленных против американцев и общественных 
организаций – антиизоляционистов радиообозревателей Кингдо-
на, Уолина, Стила, Серджио, конгрессменов Коффи, Паттерсона, 
«Национальной федерации борьбы за конституционные свободы»,  
«Объединенного комитета помощи антифашистам эмигрантам», 
«Совета американо-советской дружбы», которые вели борьбу за 
соблюдение демократических прав в США. Комиссию обвиняли в 
преследовании журналистов, фактическом попустительстве про-
фашистской и антисемитской пропаганде, попытках помешать дея-
тельности перечисленных организаций. 
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До апреля 1946 г. в «Правде» появилось не менее семи подоб-
ных материалов. В сентябре 1945 г. после трехмесячного перерыва 
появилась первая перепечатка из зарубежных источников, имевшая 
антиватиканскую направленность. С декабря «Правда» публиковала 
по 1–2 таких заметки в месяц. В декабре 1945 – январе 1946 г. папу 
Римского критиковали особенно жёстко за антисоветское радио-
выступление против «тоталитаризма». В статье И. Борисова «Рож-
дественские послания Пия XII» отмечалось, что «папа Пий XII во 
всех своих посланиях ни разу не осудил ни Гитлера, ни Муссоли-
ни, ни одного из фашистских убийц и поджигателей войны. Зато он 
осуждает тех, кто разгромил фашистские государства и их «новый 
порядок». Статья была опубликована на фоне репортажей о ходе 
Нюрнбергского трибунала, что придавало ей особую силу в глазах 
советских людей.

Смена персонифицированного образа врага
Фултонская речь У. Черчилля 5 марта 1946 г. и её последствия 

в персонификации образа врага.
В речи И.В. Сталина использовались выражения, такие как 

«поджигатель войны» и «будет бит, как они были биты в прошлом, 
26 лет тому назад», что указывало на то, что отставной премьер-ми-
нистр стал основным врагом для советских пропагандистов. Схожая 
динамика произошла и с социалистами в Западной Европе. В начале 
1946 года «Правда» отметила разрыв между социалистами Франции 
и коммунистами, а также критику лейбористов Великобритании, 
даже со стороны консерваторов-оппозиционеров под руководством 
Черчилля.

Под заголовком «Формирование обобщенного образа врага», 
главный редактор «Правды» П.Н. Поспелов предложил углубить 
критику держав-союзниц, включая американскую политику в Китае 
и английскую на Ближнем Востоке, а также выявить продажность 
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«свободной печати». Серия статей была задумана для анализа анг-
ло-американских противоречий, включая критику «англо-американ-
ской помощи Франко» и «экономической экспансии США».

Руководство СССР, несмотря на важность антифашистской ко-
алиции, старалось противодействовать идеологической экспансии 
Вашингтона и Лондона. Антисоветские выступления по-прежнему 
приписывались отдельным лицам и реакционным «кругам». Одна-
ко уровень критики Запада увеличился, и действия «поджигателей 
войны» стали всё чаще ассоциироваться с фашизмом. В результате, 
такие действия стали реакцией на антисоветский настрой Запада, и 
советская пропаганда по мере обострения международных отноше-
ний, стала фактором, способствующим «холодной войне».

Под заголовком «Прием совмещения и сравнения образов вра-
га» Заславский, в статье «Лобызание Геббельса», продолжая дискре-
дитацию У. Черчилля, процитировал известные слова как Геббельса, 
так и Черчилля о «железном занавесе»». Он сделал вывод о полном 
совпадении между ними, утверждая, что «Черчилль повторил Геб-
бельса» и сравнивал это с последним актом антисоветской клеветы 
со стороны Геббельса перед его смертью.

Образ врага внутри страны в этот же период
Политическое руководство СССР было обеспокоено ситуацией 

как внутри страны, так и на окраинах. Инспекторы ЦК ВКП (б) и 
корреспонденты центральных газет сообщали о сильных национали-
стических и сепаратистских движениях в западных областях СССР.  
Эти движения включали распространение листовок и слухов, издание 
нелегальных газет и даже террористические акции, например, в Риге. 
Число жертв среди граждан достигало 250–300 человек в месяц. Уни-
верситеты в Западной Украине и Латвии были признаны гнёздами 
национализма. Инспекторы ЦК ВКП(б) обвиняли украинских писа-
телей в стремлении к свободе слова и отрыве от партийного контро-
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ля. Корреспонденты ЦК сообщали о проблемах в хозяйстве в толь-
ко что организованных колхозах и совхозах, а также о мародерстве 
среди работников госбезопасности. Вместо связывания радикализма 
с местным населением вину за происходившие эксцессы возлагали 
на местные кадры, обвиняя их в низком политическом и культурном 
уровне, а также в сочувствии к националистам и «кулакам».

Американский арсенал средств формирования образа врага
К середине лета 1947 года обе стороны завершили процесс 

пересмотра отношений между «двумя мирами». Например, газета 
«Сценарист» из Голливуда в июле-октябре 1947 года опубликовала 
серию репортажей о визитах Эрика Джонстона, президента Лиги 
кинопродюсеров Америки, на основные киностудии. Джонстон со-
общил, что после бесед с государственным секретарем Маршаллом, 
сенатором Ванденбергом и другими он пришел к ясному пониманию 
необходимости начать официальную политику противодействия 
советской экспансии и подчеркнул, что эта политика должна най-
ти отражение в американских фильмах. В студии «Уорнер Бразерс» 
Джонстон даже назвал американских коммунистов «предателями» и 
выразил свою идею о свободе личности.

Начало тотальной психологической войны
Осенью 1947 года произошел решительный и крутой поворот в 

советской пропаганде, что ознаменовало начало «холодной войны». 
В мае И.В. Сталин ещё проявлял уважение к системе, выбранной 
американским народом, но уже в сентябре империализм США и Ве-
ликобритании был объявлен врагом номер один.

Во второй половине 1947 года в советских средствах массовой 
информации значительно возросло количество материалов, связан-
ных с такими темами, как «диктат» или «колониальная политика» 
США в Европе, примирительное отношение Запада к фашистским 
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преступникам, «неизбежный крах» капитализма, «разложение» за-
падной культуры и «лицемерие буржуазной демократии». Советские 
газеты и журналы насмехались над политическими лидерами Запа-
да, такими как У. Черчилль, Ш. де Голль, Л. Блюм, сравнивая их дей-
ствия с гитлеровскими. Социал-демократы, продажные профсоюз-
ные боссы и реакционные круги европейских стран представлялись 
соучастниками империализма.

В феврале 1948 года в «Комсомольской правде» было опубли-
ковано «Заявление сотрудника посольства США в Москве послу  
У.Б. Смиту» от Аннабеллы Бюкар. В этом заявлении перебежчица 
Аннабелла Бюкар писала: «Хорошо зная, что работа посольства на-
правлена против этого народа, я считаю несовместимым мои ны-
нешние убеждения с дальнейшей работой в посольстве», и выражала 
желание остаться в России с любимым человеком. Это заявление на-
несло удар по престижу дипломатической службы США, и советские 
пропагандисты использовали его как доказательство агрессивности 
администрации Трумэна перед населением СССР. Такие публикации 
способствовали формированию стереотипа, согласно которому лю-
бой иностранец рассматривался как враг, шпион, и советские граж-
дане изолировались от контактов с иностранными гражданами.

Другим важным элементом в формировании образа врага, на-
чиная с 1948 года, стала дискредитация социал-демократов Запада. 
Задачу пропагандистов облегчало то, что в правительствах Австрии, 
Западного Берлина, Финляндии и Франции социалисты занимали 
посты министров внутренних дел, а Клемент Эттли был премьер-
министром Великобритании. В январе 1948 года «Правда» опубли-
ковала статью о «демократическом социализме» Клемента Эттли, 
называя его концепцию «фальшивой». 1 марта «Правда» нападала 
на «патриарха международного меньшевизма» – французского со-
циалиста Леона Блюма. В общем, социал-демократию называли «са-
мыми верными слугами американского империализма».
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Механизмы создания образа врага во время «охоты на ведьм»
В ходе кампании формирования образа врага и закрепления его 

в общественном сознании использовались различные формы воздей-
ствия, включая собрания творческой интеллигенции, заседания пар-
тийных комитетов, учёных советов, периодическую печать, фильмы, 
пьесы, книги и рецензии на них.

Третий враг, тройной удар
В первом квартале 1949 года советские пропагандисты опери-

ровали двумя основными формами образа врага: первая форма была 
связана с американским империализмом и его союзниками, а вторая 
форма представляла внутреннего врага в виде «космополита». Одна-
ко по мере нарастания противоречий с югославским руководством, 
в ЦК ВКП(б) накапливались материалы о антисоветской деятельно-
сти Тито и его сторонников. Информаторами в этом деле выступали 
даже перебежчики, которые подтверждали мнение советского руко-
водства относительно Югославии.

Так, Михайло Панайотович и Томин Урош 15 апреля составили 
подробный отчет о положении в Югославии, прежде всего в универ-
ситетской среде, знакомой им по учебе в загребском университете. 
Перебежчики констатировали перерождение «клики Тито»: отмети-
ли роскошную жизнь чиновников, бедность и террор в деревне, ни-
щету рабочих, подчинение страны англо-американцами. «Времена 
оккупации кажутся прекрасными по сравнению с нынешним поло-
жением», – резюмировали авторы. Они дали списки известных им 
«титовцев» и его противников.

Антиюгославская кампания началась с практическим исчез-
новением из газет и журналов внутреннего врага, представленного 
как «космополит» или «сионист». Однако режим продолжал поддер-
живать напряжённость в обществе. Разоблачительные статьи про-
тив западных космополитов и югославского руководства выполняли 
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внутриполитическую функцию, напоминая о необходимости бди-
тельности в свете недавней «охоты на ведьм» в СССР.

Германский неофашизм – новая форма образа врага
С советской стороны продолжались обвинения США в неже-

лании денацифицировать и демилитаризовать Германию. Эти обви-
нения стали ещё более острыми после появления в мае 1950 года 
«плана Шумана» и в октябре «плана Плевена». Эти планы пред-
усматривали углубленную экономическую и военную интеграцию 
Германии с западными странами. Это привело к возникновению 
ещё одной формы образа врага – германского милитаризма и не-
офашизма. Это был удобный объект для идеологической атаки, осо-
бенно учитывая свежесть воспоминаний о борьбе против немецкого 
фашизма.

Возникает ещё одна форма образа врага – германский милита-
ризм, неофашизм. В идеологическом и пропагандистском отноше-
нии это была очень удобная мишень – воспоминания о борьбе с не-
мецким фашизмом были очень свежи в памяти миллионов людей. 
После создания в 1950 г. так называемого «ведомства Бланка» – госу-
дарственной организации, которая занималась оборонными вопро-
сами ФРГ, его глава – социал-демократ, бывший профлидер, стал на-
ряду с канцлером К. Аденауэром олицетворением образа немецкого 
неофашиста.

Долговременная пропаганда
Внедрение образа врага в общественное сознание осущест-

влялось через различные средства, включая искусство. Литература, 
кино, спектакли служили средством долговременной пропаганды, 
рассчитанной на десятилетия.

Работники культуры оказались в сложных условиях, так как с 
1948 года государство прекратило дотации учреждениям культуры 
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и средства стали выделяться более целенаправленно на идеологиче-
ски окрашенные произведения. Театры заключали договоры с писа-
телями на создание пьес на советские темы.

Образ врага в публицистике
Образ врага также присутствовал в публицистике. В сборнике 

«Люди русской науки» подчеркивалось, что русские ученые не уез-
жали работать за границу, несмотря на нищету, и это поднимало их 
моральный авторитет. Также появилась книга перебежчицы А. Бю-
кар «Правда об американских дипломатах», в которой обличались 
американские дипломаты, их антисоветская деятельность и низкие 
моральные качества. Эти публикации способствовали разрыву свя-
зей советских людей с иностранцами.

Методы и приемы дискредитации
Образ врага в советской пропаганде способствовал сохране-

нию устойчивости бюрократической системы в период «холодной 
войны». Этой системе были присущи черты, такие как авторитаризм, 
утопизм, волюнтаризм и безответственность аппарата за результаты 
принятых решений. Также были характерны антиинтеллектуализм 
и нетерпимость к инакомыслию, недоверие к самостоятельным дей-
ствиям отдельных личностей и народных масс, и стремление выдать 
частные интересы бюрократии за общенародные.

Выбор способа формирования образа врага определялся свой-
ствами бюрократической системы и основывался на универсальных 
принципах и методах пропаганды.

Главным методом формирования образа врага была дискре-
дитация противников на основе противопоставления: внутреннего 
врага – «космополита» – советскому патриоту; капиталистического 
общества, американского империализма и «клики Тито-Ранковича» – 
миру «народной демократии» и социализма, СССР. Идеологическая 
бюрократия создавала информационную реальность, важнейшим 
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элементом которой был образ врага с целью воспитания «советского 
патриотизма».

Дискредитация внешнеполитических противников
Комплексный характер пропаганды по формированию образа 

внешнего врага выражался в дискредитации всех сторон жизни Запа-
да. Любое из направлений пропаганды позволяло выходить на смежные 
обвинения в адрес якобы профашистской, уголовной западной демокра-
тии немедленно ставили под удар социал-демократов, представители ко-
торых были министрами внутренних дел. В противовес несовершенной 
демократии Запада превозносилась фикция – демократия советская.

Социал-демократы представали пособниками поджигателей 
войны и прислужниками империализма. Так же называли и органы 
печати Запада. Пропагандисты – выразители интересов узкой груп-
пы кремлевских руководителей – не стесняясь обвиняли зарубежных 
коллег в наличии «слишком тонкого слоя интеллекта», отпущенного 
им природой.

Во второй половине 1953 – первой половине 1954 гг. пропаган-
дисты СССР целенаправленно использовали образ врага в психоло-
гических операциях против Запада.

Противоречия супердержав привели к тому, что после кратко-
временного падения численности антиамериканских материалов 
весной 1953 г. вновь начался их рост. Образ американского, немец-
кого врага не изменился, активно использовался и для проведения 
внутренних психологических операций весной-летом 1953 г.

Вместе с тем, после «дела Берии» пропагандисты уже не мог-
ли столь активно пользоваться образом внутреннего врага. В обще-
ственном сознании СССР началось размывание образа внутреннего 
врага. Компенсируя потерю, пропагандисты должны были увели-
чить количество антизападных материалов.

Эскалация психологической войны и активный образ внеш-
него врага стали компенсацией потери образа внутреннего врага. 
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Однако, несмотря на то что образ врага продолжал существовать в 
сознании людей и номенклатуре, пропагандисты уже не могли про-
водить столь масштабные идеологические кампании с его использо-
ванием в СМИ.

Дискредитация образа внутреннего врага была следствием не 
только ошибок пропагандистов, но и изменений в международной 
обстановке и интересов советского руководства. Этот образ стал 
историческим анахронизмом, противоречил иным целям и интере-
сам страны. Номенклатура стала заполнять этот вакуум другими 
символами и идеологическими нарративами.

Механизмы и способы формирования образа врага
Для дискредитации положительных образов и формирова-

ния на их основе образа врага применяются различные методы, 
включая:

•• Превращение освободителей в оккупантов. Исторический 
факт освобождения страны или народа может быть замал-
чиваем или представлен как оккупация. Освобождение вос-
принимается как вторжение и акцентируется на «ужасах» 
оккупации, даже если такие события фактически не про-
исходили. Этот метод позволяет приписать освободителям 
вину и ответственность за происходящее.

•• Дискредитация подвига жертвы-героя. Героический под-
виг подвергается сомнению или дискредитируется, в него 
внедряются сомнения или вторичные аспекты, которые мо-
гут противоречить положительному образу.

•• Обесценивание факта жертвенности. Попытка убедить, 
что принесенная жертва была напрасной или несоразмер-
ной достигнутым результатам. Это может включать утверж-
дения, что солдаты-освободители погибли по недоразуме-
нию или из-за некомпетентности командиров.
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•• Оспаривание числа погибших героев. Умышленное заниже-
ние числа погибших или замалчивание самого факта гибели 
людей. Это может включать в себя отказ от признания коли-
чества погибших или места их захоронения.

•• Война с памятниками. Уничтожение памятников воинам-
освободителям с целью стереть народную память о их геро-
ических подвигах и подорвать патриотическое настроение 
общества.

•• Открытие музеев советской оккупации как один из спосо-
бов манипуляции общественным сознанием с целью фор-
мирования образа врага.

Формирующийся образ врага должен соответствовать опреде-
лённым требованиям и потребностям стороны, создающей этот об-
раз. Вот несколько важных аспектов, которые образ врага должен 
удовлетворять:

1. Соответствие целям и задачам. Образ врага должен соответ-
ствовать целям и задачам противоборствующей стороны. Это может 
включать в себя установление врага как прямой или косвенной угро-
зы для достижения определенных целей.

2. Согласование с культурными и социальными стереотипами. 
Образ врага должен быть согласован с традициями, стереотипами, 
ценностями и мировоззрением существующего общества. Он дол-
жен вызывать отторжение и враждебность в социуме.

3. Удовлетворение инструментальных потребностей. Этот об-
раз должен предоставлять информацию о враге, его угрозах, воз-
можных действиях и санкциях. Это позволяет мобилизовать обще-
ственное мнение и поддержку для противодействия врагу.

4. Раскрытие антигуманной сущности. Образ врага должен 
подчеркивать негуманные черты и действия врага, чтобы обеспе-
чить моральное преимущество и легитимность борьбы против 
него.
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5. Внутренняя консолидация. Образ врага должен способство-
вать внутренней консолидации противоборствующей стороны, укре-
плению ее единства и решимости в борьбе.

6. Привлечение союзников. Образ врага может использоваться 
для привлечения новых союзников, как национальных, так и между-
народных. Это может усилить позиции стороны, формирующей об-
раз врага.

Понятие «враг» создаётся в современном обществе в угоду 
определенным кругам, которые пытаются таким образом отвлечь 
население от существующих социальных проблем. Враг становится 
необходимым, когда есть потребность консолидировать общество, 
используя для его создания видимые и потому неоспоримые внеш-
ние различия и исторические события.

В связи с вышесказанным вопрос о том, кого и на каком осно-
вании считать врагом, становится особенно актуальным. Ранее дей-
ствовал негласный принцип, что армия должна быть вне политики, 
ее главная функция – обеспечение безопасности на внешних рубе-
жах страны. Однако, как показывают последние события в мире, по 
мере того как социально-политическая и экономическая ситуация в 
стране становятся всё более и более нестабильной, переключение 
внимания населения и армии на некого абстрактного врага позволя-
ет манипулировать общественным мнением и держать под контро-
лем деятельность Вооруженных сил. 

Во главу угла ставится образ, возникший благодаря тому, что 
представителям определенного этноса или конфессии был присво-
ен статус врага, как это сейчас происходит между РФ и Украиной: 
населению последней все украинские СМИ неустанно твердят о 
российского агрессии, не предъявляя никаких доказательств. В дан-
ном случае сам факт принадлежности к русскому этносу украин-
цами воспринимается как доказательство враждебных намерений.  
В самой России после громких терактов начала 2000-х большин-
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ство опрошенных респондентов называли врагами лиц, исповеду-
ющих ислам.

На примере фильмов и публикаций в печати можно просле-
дить, кто и кем воспринимается как враг на уровне государств, этно-
сов, религий. Однако, если отбросить в сторону все искусственные 
конструкции, видна очень неприглядная истина: враг – это прежде 
всего ментальный продукт, создаваемый искусственным путём в 
целях чьей-то личной выгоды. Враг – это категория, не имеющая 
чёткого содержания, а смысл её зависит исключительно от лично-
сти того, кто её трактует. У каждого человека есть опыт негатив-
ного взаимодействия с кем-то, кто относится к другой этнической 
группе, профессии, конфессии, и только конкретное содержание и 
отношение к этому факту придаёт смысл понятию «враг». Но то, 
что является негативным для одного, не может быть таким же для 
другого. 

Поэтому в дело должна вступать пропаганда, активно занима-
ющаяся идеологической «промывкой мозгов». Передергивая и по-
рой откровенно перевирая одни и те же события, можно создавать 
диаметрально противоположные образы одного и того же человека 
или группы. 

В разработанной Б. Шефером и Б. Шедлером модели образ чу-
жого является результатом незнания природы другого, отсутствия 
опыта взаимодействия с ним и на основе неприятия его ценностей. 
Благодаря этому, создается барьер противопоставления: «говорят не 
по-нашему», «делают не как мы», «одеваются по-другому», «едят не 
как мы» и т.п. 

Исходя из данной модели, образ чужого актуализируется толь-
ко на основе информации, что «не похожи на нас», «пришли чужие». 
Этот прием – идентификация врага по внешним признакам (цвет кожи 
и волос, разрез глаз, элементы одежды, вероисповедание) – приме-
няется практически во всех случаях, когда создается образ врага. Та-
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кой способ не требует никаких доказательств, потому что различия 
видны невооруженным глазом. Остается только усилить ощущение 
угрозы от этих различий, и можно считать, что враг уже имеется.  
От того, насколько убедителен образ врага, зависит и мера готовно-
сти к ответному действию. 

Как отмечают исследователи, образ врага связан с восприятием 
объекта как чужого, представляющего собой опасность. Ощущение 
опасности пробуждается такими эмоциями, как страх, ненависть 
или агрессия, в связи с чем образ врага характеризуется следующи-
ми чертами:

 • Всем действиям лица или группы, воспринимаемых как 
враждебные, независимо от времени действия, приписыва-
ются деструктивные, опасные намерения. 

 • Враг обвиняется во всех бедах и несчастьях общности, неза-
висимо от того, имеет он к этому отношение или нет. 

 • Ценности врага рассматриваются как диаметрально проти-
воположные, создаётся идея, что он ценит то, что отверга-
ется данной общностью. Поэтому то, что хорошо для врага, 
плохо для «нас».

 • Каждый, кто по тем или иным признакам может быть от-
несён к врагам, рассматривается как таковой со всеми вы-
текающими отсюда последствиями, включая физическое 
уничтожение, отказ в сочувствии и признании у него чело-
веческого достоинства. 

Теория социальной идентичности Г. Тэшфела и Дж. Тернера 
раскрывает механизм формирования образа врага через образ «дру-
гого» и самого себя как представителя определенной группы. Вос-
приятие себя индивидом в качестве последнего имеет выраженную 
эмоциональную окраску. Когда происходит идентификация с опре-
деленной группой, индивид всех остальных противопоставляет ей 
как не являющихся её членами. 
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В новейшей истории формирование образа врага вполне укла-
дывается в отработанные ранее технологии, используются практи-
чески те же манипулятивные приемы, меняется только «средства до-
ставки» образа врага. Возросла активность использования не только 
фейков, но и дипфейков, а виртуальное информационное простран-
ство позволяет быстро и целенаправленно доносить любую инфор-
мацию до потенциального потребителя. 

Важно наладить работу не только по отражению информацион-
ных атак, направленных на формирование образа России как врага, 
но и действовать наступательно, широко применяя использование 
информационных прививок в целевых социальных группах населе-
ния не только нашей страны, но и за рубежом. 
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Криворучко А.А.

Война гитлеровской Германии против СССР началась не 22 июня 
1941 года, а намного раньше. Это была информационная война, при 
помощи которой немцы старались ввести в заблуждение советское 
руководство и относительно точной даты своего нападения на Со-
ветский Союз, и всех своих стратегических планов. Йозеф Геббельс, 
министр пропаганды Третьего рейха, 25 мая 1941 г., за несколько 
недель до начала Великой Отечественной войны, сделал такую за-
пись в своем дневнике: «Что касается России, то нам удалось орга-
низовать грандиозный поток ложных сообщений. Газетные «утки» 
не дают загранице возможности разобраться, где правда, а где ложь. 
Это та атмосфера, которая нам нужна».

Однако инициатором начала информационной войны против 
СССР был сам Гитлер. В конце января – начале февраля 1941 года 
по его указанию была разработана гигантская, небывалая в исто-
рии мировых войн операция по дезинформационному прикрытию 
подготовки к нападению на СССР. 15 февраля 1941 года план опе-
рации был утвержден. Он был разбит на несколько этапов. На пер-
вом этапе (с марта – апреля) планировалось начать распростране-
ние серии противоречивых дезинформационных вбросов, которые 
были призваны создать не только в СССР, но и во всем мире ат-
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мосферу неопределенности в вопросе о ближайших намерениях 
Германии.

Когда в мае к советской границе уже двинулись немецкие пол-
чища ударной группировки армии вторжения, операция по дезинфор-
мации вступила во вторую фазу. Здесь особое внимание уделялось 
созданию у противника иллюзий о возможной военной операции 
Германии не в восточном направлении, а западном – против Велико-
британии, или даже на юго-восточном – против Британской колони-
альной империи.

За две недели до нападения начался третий этап дезинформаци-
онной кампании против СССР – переход к целой серии хитроумных 
дезинформационных акций на дипломатическом и высоком прави-
тельственном уровнях.

Их цель должна была состоять в том, чтобы вызвать у со-
ветского руководства недоверие к нарастающему потоку сообще-
ний о предстоящем в ближайшее время военном выступлении Гер-
мании против СССР, создать информационный хаос и заставить 
Сталина медлить с проведением мобилизационных и оперативных 
мероприятий.

На реализацию плана дезинформации были брошены все силы: 
штаб оперативного руководства вермахта и генеральные штабы ро-
дов войск, военная разведка и контрразведка, службы безопасности, 
внешнеполитическое ведомство и, наконец, министерство пропаган-
ды Третьего рейха, а также структуры нацистской партии НСДАП и 
аппарат имперской канцелярии.

обвинения в угрозе со стороны СССР
Сообщения из Берлина, которые в мае-июне 1941 г. получала 

Москва, были весьма противоречивыми. В донесениях то указыва-
лось на «непоколебимую решимость» Гитлера начать войну против 
СССР, то говорилось о его намерении предложить Советскому Со-
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юзу более тесное сотрудничество. Или отмечалось, будто в «русском 
вопросе» он занимает колеблющуюся позицию. Это, казалось бы, 
подтверждала и программная речь Гитлера перед рейхстагом 4 мая 
1941 г., в которой об СССР не было сказано ни слова.

При помощи умелой дезинформации создавалось впечатление, 
будто в руководстве Германии по поводу войны имеются разные по-
зиции, даже разногласия.

22 июня в информационной войне против СССР лично принял 
участие уже сам Гитлер. В своем обращении к немецкому народу он 
объяснил причины нападения на СССР «угрожающим наступлени-
ем России» и заявил: «В то время как наши солдаты 10 мая 1940 года 
сломили франко-британскую силу на Западе, сосредоточение рус-
ских войск на нашем восточном фронте постепенно принимало все 
более угрожающие размеры. Поэтому с августа 1940 года я пришел 
к выводу, что интересы Рейха будут нарушены роковым образом, 
если перед лицом этого мощного сосредоточения большевистских 
дивизий мы оставим незащищенными наши восточные провинции, 
которые и так уже не раз опустошались… Угрожающее наступление 
России также в конечном счете служило только одной задаче: взять 
в свои руки важную основу экономической жизни не только Герма-
нии, но и всей Европы или, в зависимости от обстоятельств, как ми-
нимум уничтожить ее».

Кстати, эти слова Гитлера напоминают нам о том, что прак-
тически именно с такими обвинениями выступают сегодня против 
России США и другие страны Запада!

Ложные даты нападения
Особое внимание в немецкой информационной войне уделя-

лось и подбрасыванию ложных сообщений о дате начала агрессии. 
В результате в Москву, на стол к Сталину, ложились противоречи-
вые данные советских разведчиков, которые указывали самые раз-
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личные даты начала войны. Так, например, 28 декабря 1940 г., через  
10 дней после подписания Гитлером директивы о плане войны про-
тив СССР, военный атташе в Берлине полковник Н.Д. Скорняков 
сообщил, что «война будет объявлена в марте 1941 г.». Советский 
разведчик Рихард Зорге в Японии, а также руководители подполь-
ной антифашистской организации («Красная капелла») в Германии 
в течение весны 1941 г. несколько раз докладывали о сроках начала 
немецкого наступления, но дата все время отодвигалась. (Кстати, во-
преки широко распространенному мифу, Зорге на самом деле не со-
общал в Москву о том, что Германия нападет 22 июня) [7].

6 мая 1941 г. нарком Военно-морского флота СССР Н.Г. Куз-
нецов в донесении Сталину указывал, что «со слов одного герман-
ского офицера из ставки Гитлера, немцы готовят к 14 мая вторжение 
в СССР через Финляндию, Прибалтику и Румынию», отмечая при 
этом, что «сведения являются ложными и специально направлены 
по этому руслу с тем, чтобы дошли до нашего Правительства и про-
верить, как на это будет реагировать СССР».

В качестве времени нападения Германии сначала назывался 
март 1941-го, затем 1 мая, 14 мая, 15 мая, 20 мая, конец мая, начало 
июня, середина июня, 21 или 22 июня, 23 июня, 24 июня, 29 июня… 
Но сроки проходили, а предсказания не сбывались.

Дата 22 июня 1941 года тоже могла оказаться очередным 
ложным прогнозом. Так, 21 июня советский посол в Великобрита-
нии И.М. Майский, располагавший обширными связями в английских 
политических кругах и пользовавшийся безусловным доверием Ста-
лина, уверенно доложил в Москву: «Я по-прежнему считаю герман-
скую атаку на СССР маловероятной».

Гитлер более 20 раз отдавал приказы о наступлении, которые 
затем отменял, но это была умышленная дезинформация, создавав-
шая информационный хаос, что и было нужно Германии. Как вспо-
минал позже маршал Жуков, настоящая дата нападения Германии 
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на СССР стала известна советскому руководству лишь накануне,  
21 июня 1941 г.

«непросчета быть не могло…»
Сегодня уже известно, что распоряжение о начале наступле-

ния, которое завершилось нападением на СССР, было отдано толь-
ко 10 июня 1941 г. А это значит, что вся информация, поступавшая 
до этого момента, имела своей целью ввести советское руковод-
ство в заблуждение. Когда годы спустя Молотову был задан вопрос, 
почему был допущен просчет в определении срока начала войны, 
и почему Сталин не верил сообщениям разведки, то он ответил:  
«Непросчета быть не могло… Как можно узнать, когда нападет  
противник? Разведка называла «четырнадцать сроков», и если бы 
мы пошли за разведкой, дали малейший повод, он бы [Гитлер] рань-
ше напал».

Сталин был, конечно, уверен, что война с Германией неизбеж-
на, и все обвинения либеральных историков в том, будто он «про-
спал» немецкое нападение, лишены всяких оснований. Сталин Гит-
леру не верил ни на грош, он знал, что немцы стянули к границе 
СССР многомиллионную армию, отозвали своих специалистов, 
начали эвакуировать персонал германского посольства в Москве.  
Военные мероприятия по укреплению обороны СССР на западных 
рубежах, проводившиеся по распоряжению советского руководства 
в мае – июне 1941 года, показывают, что СССР к отражению на-
падения усиленно готовился. На военные рельсы была переведена 
промышленность, СССР еще до войны выпускал больше танков и 
самолетов, чем нацистская Германия и ее сателлиты.

Но Сталин, понимая, что к войне со всей захваченной Гитле-
ром Европой, промышленный и людской потенциал которой все-
таки намного превосходил СССР, наша страна еще не была готова, 
всячески старался оттянуть начало опасного конфликта.
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Он считал, что главное – не дать немцам повода спровоцировать 
советские войска на неосторожные действия, которые позволили бы 
Гитлеру представить германское нападение в качестве превентивно-
го удара в ответ на подготовку агрессии со стороны СССР. Сыграло 
свою роль заблуждение насчет того, что «цивилизованная Европа» 
начнет воевать «по правилам». Ждали объявления германского уль-
тиматума, полагали, что без официальной денонсации действующих 
договоров Гитлер войну не объявит и т.п.

Но для Гитлера не было никаких правил. На следующий день 
после нападения на СССР статс-секретарь внешнеполитического ве-
домства Германии барон Э. фон Вайцзеккер удовлетворенно отме-
тил в своем дневнике:

«Столь осторожные русские дали возможность застигнуть 
их врасплох в политическом и военном отношении… Очевидно,  
Москва рассчитывала на нормальную дипломатическую процеду-
ру – «жалоба, реплика, ультиматум, война» и ни разу не вспомнила 
об образе действий против Югославии, который является совер-
шенно новой вехой в политике».

Тем самым он признал, что речь идет о вероломном нападении 
без предварительного объявления войны.

фейк о нападении на англию
Одним из главных информационных фейков Гитлера с целью 

введения в заблуждение руководство СССР была ложная версия о 
его планах нападения на Англию. Для этого обыгрывался широко 
распространенный в военной среде тезис о недопустимости для 
Германии (с учетом драматического для нее опыта Первой мировой  
войны) ведения боевых действий на два фронта.

Не завершив войну против англичан, считало в то время боль-
шинство политиков и экспертов, немцы вряд ли решатся напасть на 
СССР.
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Так, впрочем, считал и сам Сталин, который был уверен, что, 
не разгромив Англию, Гитлер не начнет войну против Советского  
Союза. Он тоже полагал, что Германия не сможет воевать сразу на 
два фронта (и как потом выяснилось, в этом вождь был абсолютно 
прав). Другими словами, Сталин попросту переоценил стратегиче-
ские способности Гитлера, который действовал, как авантюрист.

Но Гитлер делал все, чтобы убедить СССР в том, что он и в самом 
деле нападет сначала на Англию, что Германия будто бы собирается 
высадить десант на Британские острова в ходе операции «Морской 
лев». А переброска германских войск к советской границе изобража-
лась, как некий отвлекающий маневр, как маскировка предстоящего 
вторжения в Англию. Для этого распространялись ложные слухи о 
том, что будто бы происходит тайная переброска частей вермахта не на 
восток, а на запад. Немецкие части, переброшенные в Польшу, попол-
нялись офицерами, владеющими английским языком, в них доставля-
лись англо-германские разговорники и карты британской территории. 
На побережьях Ла-Манша и Па-де-Кале размещались фальш-макеты 
артиллерийских батарей. Был введен строгий порядок выдачи разре-
шений на въезд в этот район, а дислоцированным на Западе герман-
ским войскам выдавались памятки об Англии и т.п.

Однако советскому руководству все же в начале марта 1941 года 
стало известно от разведки, что Гитлер отказался от планов вторже-
ния в ближайшее время в Великобританию. Со ссылкой на данные 
британского правительства аналогичную информацию передало в 
Москву советское посольство в Лондоне, что подтвердил и англий-
ский посол в СССР С. Криппс.

фейк удара на Ближнем востоке
Когда стало ясно, что версия десанта против Англии уже не вы-

зывает в Москве особого доверия – у Германия попросту не имелось 
для этого достаточно числа десантных судов, – то был запущен инфор-
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мационный фейк о планах наступления немцев в Средиземноморье и 
на Ближнем Востоке, то есть в районе Гибралтара, Мальты, Кипра, 
Крита, Египта, Ирака и Палестины. Считалось, что победа над ан-
гличанами на Ближнем Востоке приведет в итоге к утрате Британией 
Индии и других колониальных владений в Азии и Восточной Афри-
ке, что заставит ее капитулировать. Германского удара в этом регионе 
опасались и сами англичане, считая его наиболее вероятным.

Подготовкой войны против англичан на Ближнем Востоке нем-
цы объясняли и стягивание своих войск к советской границе. После 
оккупации Югославии и Греции подбрасывались сообщения о том, 
будто германские войска стягиваются в Восточную Европу с целью 
их дальнейшей переброски на Ближний Восток. Германское военное 
ведомство даже давало возможность убедиться в этом зарубежным 
журналистам, организуя для них специальные пропагандистские по-
ездки в Балканские страны. Широко распространялись слухи о пла-
нируемой Германией высадке воздушных десантов в окрестностях 
Мосула и других районах Ближнего Востока.

фальшивки через СмИ
Для дезинформации активно использовались СМИ. По согла-

сованию с Гитлером Геббельс подготовил статью для газеты нацист-
ской партии Völkischer Beobachter под многозначительным заголов-
ком «Крит как пример» (имелась в виду история с высадкой немцами 
парашютистов на этом греческом острове), в которой содержался на-
мек на якобы подготавливаемый немцами удар по Великобритании 
или ее колониальным владениям путем высадки десантов.

В ночь с 12 на 13 июня 1941 года этот номер газеты со ста-
тьей Геббельса якобы по личному распоряжению Гитлера был нео-
жиданно конфискован еще до поступления в уличные киоски. Одна-
ко посольства некоторых стран ее, загадочным образом, все-таки 
получили. По Берлину запустили слух, будто Геббельс, «выболтав-
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ший» в этой статье военные секреты, попал в немилость к фюреру, 
и дни его политической карьеры уже сочтены.

Эта хитроумная операция произвела сильный пропагандист-
ский эффект.

Несколько лет назад «Независимое военное обозрение» помести-
ло статью об использовании немцами латвийского журналиста, собко-
ра в Берлине рижской газеты «Бривеземе» Ореста Берлинкса, который 
состоял на службе гестапо и был завербован резидентом внешней раз-
ведки НКВБ в Берлине А. Кобуловым. Этот источник, будто бы вра-
щаясь в кругах германского МИДа, поставлял Кобулову информацию, 
в которой намекал, что надежда на мирное урегулирование советско-
германского конфликта сохраняется, что наращивание рейхом воору-
женных сил у советских границ преследует цель оказать политическое 
давление на Москву, что Берлин хочет от Советского правительства 
каких-то уступок и вот-вот выступит с инициативой переговоров или, 
напротив, ждет, что Москва возьмет инициативу на себя и т.п.

На самом деле «информация» агента Кобулова создавалась в 
бюро Риббентропа с ведома самого фюрера и даже после его соб-
ственноручной правки. Сталину все это докладывалось практиче-
ски без каких-либо комментариев.

Шла дезинформация и по линии подбрасывания Москве лож-
ных сведений о количестве военной техники, имевшейся на воору-
жении Германии. Так, в марте 1940 г. начальник боевого снабжения 
и генерал-инспектор истребительной авиации Э. Удет сообщил гене-
рал-майору И.Ф. Петрову, что Германия в ближайшие месяцы будет 
выпускать 70–80 самолетов в день. Однако в действительности в тот 
период немецкая авиапромышленность производила не более 30 са-
молетов в день.

Информационная война против СССР продолжалась Германи-
ей не только перед началом, но и в течение всей Великой Отече-
ственной войны.
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А сегодня Запад, уже не имея возможности напасть на Россию 
и развязать войну «горячую», делает основную ставку именно на во-
йну информационную. На это брошены колоссальные силы и сред-
ства. Для нее используется и «пятая колонна» внутри России.

22 июня 1941 г. началась Великая Отечественная война, кото-
рую развязала гитлеровская Германия, вероломно напав на Совет-
ский Союз. Эта трагическая дата в истории России – повод для раз-
думий о причинах, которые ввергли нашу страну в пучину тяжелых 
испытаний. В первые дни войны германские войска захватили стра-
тегическую инициативу и, несмотря на героическое сопротивление 
войск Красной Армии, овладели значительной частью западных об-
ластей Белоруссии, Украины и России.

Как Гитлеру и командованию германских вооруженных сил уда-
лось сосредоточить у советской границы крупные боеготовые груп-
пировки своих войск? Что помешало советскому руководству увидеть 
и правильно оценить степень военной угрозы?

Новые нюансы уже известных причин трагического начала Ве-
ликой Отечественной войны добавляет анализ мероприятий, прове-
денных политическим руководством Германии и командованием ее 
вооруженных сил в период подготовки операции «Барбаросса» [6].

Три этапа обмана
Первые признаки подготовки Гитлера к походу на Восток проя-

вились после разгрома англо-французских войск в ходе Дюнкерской 
операции, проведенной командованием германской армии с 25 мая по 
4 июня 1940 г. Вынудив англо-французские войска бежать в Англию, 
Германия добилась доминирующего во всех отношениях положения 
в Европе: германские войска оккупировали Австрию, Бельгию, Гол-
ландию, Данию, Люксембург, Норвегию, Польшу, Чехословакию и 
большую часть Франции, а также город Мемель (Клайпеду). Третий 
рейх, поддерживаемый Венгрией, Румынией, Италией и Финлянди-
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ей, утверждался в качестве государства, планировавшего установить 
в Европе «новый порядок». Реализации агрессивных планов Гитле-
ра мог помешать только Советский Союз.

Генерал-фельдмаршал Э. Манштейн после победы над Фран-
цией писал: «Совершенно уверенно можно сказать, что Гитлер пред-
почел бы избежать войны с Британией, так как его основные цели 
находились на Востоке».

Продолжая подготовку германских войск к морской десантной 
операции через Ла-Манш и нанося по городам Англии авиацион-
ные бомбовые удары различной интенсивности, Гитлер в середине  
1940 г. принял окончательное решение начать войну против Совет-
ского Союза.

2 июня 1940 г., выступая в штаб-квартире группы армий «А», 
Гитлер заявил, что после французской кампании и ожидаемого «раз-
умного мирного соглашения» с Великобританией он получил сво-
боду действий для решения своей «…большой настоящей задачи: 
столкновения с большевизмом».

Для скрытия военных планов Германии против СССР по указа-
нию Гитлера были на начальном этапе в устной форме разработаны 
специальные дезинформационные мероприятия.

Готовясь к войне против СССР, Гитлер и его генералы решили 
использовать тактику блицкрига, позволившую им в короткий срок 
оккупировать основные европейские государства. Гитлер был уве-
рен, что блицкриг, внезапный и массированный удар хорошо подго-
товленных и оснащенных новейшей боевой техникой войск, в пер-
вых же сражениях позволит уничтожить основные силы Красной 
Армии и приведет к победе над Советским Союзом.

Главным условием успешного проведения блицкрига явля-
лась тайная подготовка Германии к нападению на СССР и внезап-
ное начало войны. Внезапность должна была позволить Гитлеру 
получить значительные преимущества, то есть добиться макси-
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мальных результатов при наименьшей затрате сил, средств, усилий 
и времени.

Создавая благоприятные условия для подготовки к войне, Гит-
лер принял решение вначале прикрыть свои агрессивные замыслы 
мероприятиями дипломатического характера, которые бы демон-
стрировали советскому руководству сравнительно высокий уровень 
развития советско-германских отношений. На фоне демонстрации 
этих «добрососедских» отношений началась постепенная перебро-
ска германских войск с западного на восточное направление, поэ-
тапное оборудование театра будущей войны. Наращивание объемов 
производства оружия, военной техники и других товаров военного 
предназначения объяснялось необходимостью ведения войны про-
тив Великобритании [6].

В Берлине понимали, что захват германскими войсками ряда 
европейских государств вызвал беспокойство московского руко-
водства относительно перспектив советско-германских отношений.  
В Берлине не сомневались, что в Москве уделили серьезное внима-
ние и тому, как Германия начинала войны против Польши, Бельгии, 
Голландии и других стран. Провокации, подобные захвату эсэсов-
цами радиостанции в верхнесилезском городе Глейвиц, использо-
вавшиеся для оправдания военных действий Германии против тех 
или иных государств, на Востоке применить бы не удалось. Поэтому 
Гитлер, его генералы и специальные службы, начиная с середины 
1940 г., приступили к разработке предлога для войны, который по-
мог бы им оправдать агрессивные действия против СССР в глазах 
мировой общественности, а также обеспечил германским войскам 
успех в первые дни войны.

Учитывая крайне осторожное отношение Сталина ко всем со-
бытиям, происходившим в советско-германских отношениях, в Бер-
лине поняли, что спровоцировать Советский Союз или провести 
провокацию против СССР, которую можно было бы использовать 



244

кРиВоРучко алексаНдР аНатольеВич

для оправдания агрессии, не удастся. Поэтому Гитлер решил при-
бегнуть к обману советского руководства.

В связи с этим главная цель всей дезинформационной кампа-
нии, проводившейся германским руководством в тот период, была 
направлена на проведение комплекса специальных политических, 
дипломатических и военных мероприятий, которые должны были 
ввести в заблуждение советскую разведку и руководство СССР и 
создать условия для нанесения германскими войсками внезапного 
удара по Советскому Союзу.

Для разработки основных этапов, форм и методов распро-
странения дезинформационных сведений Гитлер и его помощники 
воспользовались реально сложившейся в Европе сложной военно-
политической обстановкой. Ведение войны Германии против Ве-
ликобритании позволяло Гитлеру проводить дополнительные мо-
билизационные мероприятия, осуществлять переброски войск и 
производить в больших объемах вооружение и военную технику.  
В случае необходимости для прикрытия своих восточных планов 
Гитлер также мог начать военные действия против любой западно-
европейской страны, еще не охваченной войной.

Все дезинформационные мероприятия, направленные на вве-
дение в заблуждение советского руководства, проводились в рамках 
трех этапов: предварительного и двух этапов (фаз).

предварительный этап охватывал период с июня 1940-го по 
февраль 1941 г. Первый этап продолжался с февраля по май 1941 г. 
Второй этап длился с мая по июнь 1941 г.

В разработке и проведении основных дезинформационных ме-
роприятий принимали участие Гитлер, министр иностранных дел 
Риббентроп, министр пропаганды Геббельс, начальник штаба су-
хопутных войск Гальдер, начальник реферата IV-е Главного управ-
ления имперской безопасности (контрразведка гестапо), с 22 июня 
1941 г. начальник внешней разведки СД Шелленберг, начальник во-
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енной разведки и контрразведки адмирал Канарис и некоторые дру-
гие высокопоставленные чиновники.

Основные мероприятия по дезинформации советского руко-
водства проводились под непосредственным руководством Гитлера 
и в некоторых случаях при его личном участии.

В распространении дезинформационных сведений принимали 
участие:

 – высшие должностные лица германского руководства (Гит-
лер, министры иностранных дел и внешней торговли), гер-
манские послы и дипломаты, военные атташе;

 – сотрудники политической и военной разведки (абвер) Гер-
мании, которые действовали в европейских странах и на 
Дальнем Востоке;

 – члены германских правительственных и торгово-экономи-
ческих делегаций, посещавших Москву и столицы других 
европейских государств;

 – германские средства массовой информации (газеты, журна-
лы и радиостанции).

Мероприятия дезинформационного характера распространя-
лись дозировано и целенаправленно, в политической, дипломати-
ческой, военной, экономической и других сферах, проводились на 
стратегическом, оперативном и войсковом уровнях.

Важная роль отводилась проведению дезинформационных ме-
роприятий в политической области. Они должны были:

 – демонстрировать приверженность Гитлера советско-гер-
манскому пакту о ненападении, подписанному в Москве  
23 августа 1939 г. Этот договор обязывал стороны воздер-
живаться от агрессивных действий и нападения в отноше-
нии друг друга, при нападении на одну из сторон третьей 
державой не оказывать поддержки напавшей стороне, раз-
решать споры и конфликты между собой мирным путем;
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 – убеждать советское руководство в том, что у Германии нет 
территориальных претензий к Советскому Союзу. С этой 
целью уже после захвата Польши и превращения ее в некое 
генерал-губернаторство Германия 28 сентября 1939 г. пошла 
на подписание с Советским Союзом договора о дружбе и гра-
нице, направленного на размежевание между договариваю-
щимися сторонами примерно по линии Керзона. Поэтому в 
ходе последующих встреч представителей СССР и Германии 
территориальные вопросы не рассматривались;

 – активизировать советско-германские контакты на высшем 
уровне, в ходе которых обсуждались бы различные между-
народные проблемы, что позволяло бы создавать у совет-
ских представителей положительное впечатление о состоя-
нии советско-германских отношений;

 – не допустить создания блока антифашистских государств.
6 сентября 1940 г. начальник штаба оперативного руководства 

верховного командования вооруженных сил Германии (ОКВ) гене-
рал А. Йодль направил командованию германской военной развед-
ки и контрразведки (абвер) указания о проведении мероприятий по 
дезинформации советского политического руководства и командо-
вания Красной Армии. В этом документе указывалось: «…В бли-
жайшие недели концентрация войск на востоке значительно увели-
чится. К концу октября необходимо добиться положения, указанного 
на прилагаемой карте. Из этих наших перегруппировок у России ни 
в коем случае не должно сложиться впечатление, что мы подготав-
ливаем наступление на восток…».

Далее генерал А. Йодль сообщал начальнику германской воен-
ной разведки адмиралу В. Канарису о том, какими основными прин-
ципиальными положениями следует руководствоваться в ходе про-
ведения первых дезинформационных мероприятий:
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«1. Маскировать общую численность немецких войск на вос-
токе по возможности распространением слухов и известий о якобы 
интенсивной замене войсковых соединений, происходящей в этом 
районе. Передвижение войск обосновывать их переводом в учебные 
лагеря, переформированием и т.п.

2. Создать впечатление, что основное направление в наших пе-
ремещениях сдвинуто в южные районы генерал-губернаторства, в 
протекторат и Австрию и что концентрация войск на севере сравни-
тельно не велика.

3. Преувеличивать состояние и уровень вооружения соедине-
ний, особенно танковых дивизий.

4. Распространять соответствующим образом подобранные 
сведения для создания впечатления, что после окончания западного 
похода противовоздушная оборона на востоке серьезно усилилась за 
счет трофейной французской техники.

5. Работы по улучшению сети шоссейных и железных дорог 
и аэродромов объяснять необходимостью развития вновь завоеван-
ных восточных областей, ссылаясь при этом на то, что они ведутся 
нормальными темпами и служат главным образом экономическим 
целям…».

Первой крупной акцией, являвшейся искусной политической 
маскировкой подготовки Германии к войне против СССР, стало офи-
циальное послание Гитлера, направленное советскому руководству. 
В нем фюрер приглашал Сталина принять участие в дележе «ан-
глийского наследства». В дневнике начальника генерального штаба 
сухопутных войск германских вооруженных сил Ф. Гальдера по это-
му поводу имеется запись, сделанная 30 сентября 1940 г.: «…Фю-
рер направил Сталину извещение о заключении пакта с Японией за  
24 часа до его подписания. Теперь отправлено новое письмо Стали-
ну с целью заинтересовать его в английском наследстве и добиться 
его поддержки против Англии».
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Предложения Гитлера о «дележе» английского наследства пре-
следовали две цели.

Первая состояла в том, чтобы убедить Сталина в доверитель-
ном отношении Гитлера к советскому руководству.

Вторая – демонстрировать твердое намерение военно-политиче-
ского руководства Германии добиться победы в войне против Англии. 
Советскому руководству даже предлагалось принять участие в походе 
на юг, в Иран и Индию, где находились английские колонии, и при-
нять участие в «дележе» английского наследства.

В этом предложении имелась и третья цель, состоявшая в том, 
чтобы отвлечь внимание советского руководства от подписанного 
приблизительно в то же время (27 августа 1940 г.) в Берлине до-
говора между главными членами «Антикоминтерновского пакта» – 
Германией, Италией и Японией и замаскировать его антисоветскую 
направленность. Тройственный союз создавался в целях подготов-
ки нападения на СССР. Это и старался скрыть Гитлер от Сталина, 
предлагая ему невероятное предложение – подключиться к войне 
против Англии.

Попытки советского руководства создать в Европе блок антифа-
шистских государств завершились безрезультатно. Англия и Фран-
ция предложения СССР не поддержали. У них были свои планы.

На этом фоне целенаправленные дезинформационные меро- 
приятия, проводившиеся Гитлером и его министром иностранных 
дел в политической области, создавали у советского руководства ил-
люзию нормального состояния советско-германских отношений.

Секрет успеха в информационном противоборстве
В Москве не исключали, что через какое-то время в советско-

германских отношениях могут возникнуть осложнения. Поэтому 
Сталин и его соратники стремились делать все, чтобы не создавать 
каких-либо предпосылок для провокаций со стороны Германии и 
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оттянуть возможный советско-германский военный конфликт на 
более длительный период. Установка Сталина на то, чтобы не де-
лать ничего, что могло бы обострить советско-германские отноше-
ния, стала главной для сотрудников наркоматов иностранных дел, 
внешней торговли и обороны. Некоторое отрицательное воздей-
ствие эта установка оказала и на деятельность руководителей со-
ветской разведки.

Важную роль в политической маскировке подготовки Герма-
нии к войне против СССР играла и тщательно продуманная демон-
страция германским руководством стремления к расширению до-
верительности в отношениях с Советским Союзом. В этой тонкой 
игре, в частности, принимал участие и германский посол в Москве 
Ф. Шуленбург. 17 июня 1940 г. в беседе с наркомом иностранных дел 
СССР В. Молотовым Шуленбург, например, «…ознакомил тов. Мо-
лотова с ответом Гитлера на мирные предложения маршала Петэна. 
Гитлер ответил Петэну, что он не может заключить мир с Францией, 
не обсудив предварительно с Муссолини этот вопрос».

Сообщая Молотову подобные сведения, Шуленбург, несомнен-
но, стремился показать советскому наркому иностранных дел, что 
Германия готова делиться с Советским Союзом подобными сведе- 
ниями закрытого характера.

Молотов, в свою очередь, поделился с Шуленбургом сведения-
ми о «балтийских делах». Он сообщил, что Советский Союз догово-
рился «…с Латвией и Эстонией о смене правительств этих стран и о 
вводе советских войск на их территории» [7].

Молотов тоже доверительно сообщил Шуленбургу о том, что 
«…основной причиной мероприятий Советского правительства яви-
лось то, что Советский Союз не хочет оставлять в прибалтийских 
странах почву для французских и английских интриг. С другой сто-
роны, Советский Союз не хочет, чтобы из-за прибалтийских стран 
его поссорили с Германией…».
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Усилия посла Шуленбурга по расширению доверительности в 
советско-германских отношениях поддерживал по своей линии гер-
манский военный атташе в Москве генерал-лейтенант Э. Кестринг.  
21 июля 1940 г. он был на приеме у начальника отдела внешних сно-
шений Наркомата обороны СССР полковника Г.И. Осетрова, и сооб-
щил сведения «конфиденциального» характера о планах Германии в 
отношении Франции. Кестринг проинформировал Осетрова о том, 
что французские уполномоченные должны прибыть «…к 11 часам  
21 июня в лес Компьен, в районе Парижа. Эти уполномоченные долж-
ны прибыть в «историческом вагоне», то есть в том самом вагоне, в ко-
тором они в этом же лесу принимали наших уполномоченных в 1918 г. 
Этот вагон французы держат в музее как историческую ценность. Этим, 
видимо, наши хотят напомнить французам обстановку 1918 г., когда 
наши уполномоченные стояли – перед этим вагоном в том же лесу –  
с обнаженными головами. В лесу Компьен наши предъявят француз-
ским уполномоченным условия и выслушают их пожелания».

Германский военный атташе сообщил полковнику Осетрову 
достоверные сведения. Они вскоре подтвердились, что повысило 
доверие советского руководства к германским официальным пред-
ставителям в Москве и, в целом, к Германии.

13 октября 1940 г. И.В. Сталин получил письмо от министра 
иностранных дел Германии Риббентропа, содержащим приглашение 
наркому иностранных дел СССР В.М. Молотову прибыть с визитом 
в Берлин.

В своем послании Риббентроп писал: «…Я убежден, что по-
следовательное продолжение такой добрососедской политики и 
дальнейшее углубление политического и экономического сотрудни-
чества также и в будущем будет иметь все более благоприятные по-
следствия для обоих великих народов…».

Далее Риббентроп умышленно обратил внимание Сталина на 
ход англо-германской войны и отношение к ней Гитлера. Министр 
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иностранных дел Германии, затрагивая эту сложную проблему, пи-
сал: «…фюрер в сознании полнейшей бессмысленности продолже-
ния этой войны 19 июля еще раз предложил Англии мир. После того, 
как это последнее предложение было отвергнуто, Германия теперь 
полна решимости вести войну против Англии и ее империи до тех 
пор, пока Британия не будет окончательно сломлена…».

Сломить Англию было не просто. Поэтому в Кремле, веря со-
держанию послания Гитлера, предположили, что наиболее веро-
ятным сроком обострения советско-германских отношений может 
реально стать период после окончания англо-германского военного 
конфликта, который может завершиться через два-три года, то есть 
в 1942–1943 гг.

21 ноября Сталин направил Риббентропу ответное послание, 
где сообщал о согласии на визит В.М. Молотова.

Октябрь-ноябрь 1940 г. в дезинформационных мероприятиях 
Гитлера в отношении СССР имел особое значение. Гитлер всячески 
стремился сорвать любые, даже невозможные, попытки советских 
дипломатических представителей, направленные на поиск союз-
ников среди западноевропейских держав. В октябре 1940 г. не без 
ведома германских специальных служб в Европе были распростра-
нены сведения о том, что, якобы, представители Советского Союза,  
Англии, Турции, Греции и Югославии провели тайные переговоры, 
в ходе которых обсуждались проблемы, возникающие с продвиже-
нием германских войск на восток.

ТАСС 15 октября 1940 г. был вынужден выступить с официаль-
ным опровержением этих слухов.

На следующий день ТАСС был вынужден выступить с новым 
опровержением. На этот раз темой официального заявления ТАСС 
послужило сообщение датской газеты «Политикен», опубликовав-
шей материал своего корреспондента из Берлина о том, что «…Со-
ветское правительство в должное время было информировано о том, 
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что германские войска будут посланы в Румынию, и что Кремль был 
информирован о целях и размерах войск…».

Сообщение корреспондента «Политикен» из Берлина было 
подготовлено на основе сведений, которые журналист доверительно 
получил в министерстве иностранных дел Германии.

ТАСС официально заявил о том, что сообщение газеты «Поли-
тикен» «…не соответствует действительности».

В дезинформационных акциях успеха добивается тот, кто за-
нимает активную позицию и навязывает противнику «поле боя». 
Поэтому цель, преследовавшая берлинскими дезинформаторами, 
была достигнута – у европейцев, несомненно, осталось в памяти 
сообщение газеты «Политикен» о том, что ввод 12 октября 1940 г. 
германских войск в Румынию состоялся с ведома советского прави-
тельства…

Кампания по политической дезинформации в ноябре 1940 г. 
продолжала расширяться и была поднята германским руководством 
на новый более высокий уровень.

10 ноября в советской печати было опубликовано сообщение о 
предстоящем визите наркома иностранных дел СССР В.М. Молото-
ва в Берлин.

12 ноября в Берлине начались переговоры В.М. Молотова  
с А. Гитлером и Й. фон Риббентропом.

В тот же день, 12 ноября 1940 г., Гитлер подписал «директиву 
№ 18», где приказал готовить план войны против СССР «…незави-
симо от результатов» переговоров с Молотовым.

13 ноября в Берлине были продолжены советско-герман-
ские переговоры. Состоялись встречи В. Молотова с Г. Герингом и  
Р. Гессом.

14 ноября советский нарком покинул Берлин. В печати было 
опубликовано официальное сообщение о том, что «…обмен мнени-
ями протекал в атмосфере взаимного доверия и установил взаимное 
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понимание по всем важнейшим вопросам, интересующим СССР и 
Германию». Эта фраза в проект сообщения, подготовленного Моло-
товым, была вставлена по указанию Сталина. Немцы свой проект 
сообщения о результатах встречи в Берлине умышленно не предла-
гали, согласившись с оценкой советской стороны. Это тоже была ис-
кусная демонстрация высокого уровня и особой степени доверия, 
сложившихся в советско-германских отношениях.

В ходе переговоров представители германского руковод-
ства еще раз предложили Молотову заняться «дележом наследства  
Англии», убеждая, таким образом, советского наркома иностранных 
дел в том, что война с Англией является первостепенной задачей 
для Германии на ближайшие годы. Переговоры в Берлине проходи-
ли на фоне бомбардировок германской авиацией Британских остро-
вов, что было убедительным доказательством решимости Гитлера 
добиться победы над Англией.

В Москве результаты визита Молотова в Берлин оценили поло-
жительно, но от предложения Германии относительно дележа «ан-
глийского наследства» предусмотрительно отказались.

Гитлер, Риббентроп и Геринг не без основания считали, что 
им удалось еще раз обмануть советского наркома иностранных дел.  
Они не ошибались. Дезинформационные мероприятия, проводив-
шиеся руководством Германии по дипломатическим каналам, ста-
ли достаточно плотной «политической ширмой», скрывшей даль-
нейшие шаги Гитлера по подготовке германских вооруженных сил  
к войне против СССР.

Через месяц, 18 декабря 1940 г., Гитлер подписал директиву  
№ 21 (операция «Барбаросса») о подготовке к войне против Совет-
ского Союза. Первой фразой в этой директиве было записано ука-
зание: «…Германские вооруженные силы должны быть готовы раз-
бить Советскую Россию в ходе кратковременной кампании еще до 
того, как будет закончена война против Англии» [6].
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На следующий день Гитлер разыграл спектакль, который дол-
жен был еще раз продемонстрировать советскому руководству вы-
сокий уровень советско-германских отношений. 19 декабря 1941 г. 
Гитлер пригласил на прием в свою канцелярию нового советского 
посла В.Г. Деканозова для вручения верительных грамот. В тот день 
на прием к Гитлеру в имперскую канцелярию были также пригла-
шены советники Полпредства СССР Кобулов и Семенов, которых 
сопровождали первый секретарь Полпредства Павлов, а также стар-
ший помощник военного атташе и военно-морской атташе.

В ходе беседы с советским послом Гитлер высказал удовлет-
ворение завершившимися в Берлине переговорами с Молотовым и 
сказал, что эти переговоры далее будут продолжаться в рабочем по-
рядке. Рейхсканцлер также пообещал принять в них участие, если 
возникнет необходимость.

Деканозов направил в Москву отчет о встрече с Гитлером, в 
котором в протокольной форме изложил все, что произошло в им-
перской канцелярии. Посол не преминул упомянуть, что во дворе 
имперской канцелярии для его встречи «…был выстроен почетный 
караул», встретивший его приезд «барабанным боем» …

В январе 1941 г. дезинформационные мероприятия по введе-
нию в заблуждение советского военно-политического руководства 
стали проводиться германскими официальными лицами и пред-
ставителями командования вооруженных сил более осторожно, 
изощренно и целенаправленно и по единому плану. Отдельные 
пункты этого плана были доведены до непосредственных испол-
нителей.

В директиве № 21, подписанной Гитлером, в частности, указы-
валось, что все распоряжения, которые будут отданы главнокоман-
дующими, должны совершенно определенно исходить из того, что 
речь идет о мерах предосторожности на тот случай, если Россия из-
менит свою нынешнюю позицию по отношению к Германии.
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В директиве также требовалось ограничить «…число офице-
ров, привлекаемых для первоначальных приготовлений», давалось 
указание «остальных сотрудников, участие которых необходимо, 
следует привлекать к работе как можно позже и знакомить только 
с частными сторонами подготовки, необходимыми для исполнения 
служебных обязанностей каждого из них в отдельности». Высказы-
валось опасение, что в противном случае имеется опасность воз-
никновения серьезнейших политических и военных осложнений в 
результате раскрытия приготовлений Германии против СССР, сроки 
которых еще не назначены.

Жесткие меры секретности, обеспечивавшие все приготов-
ления к войне против Советского Союза, относились также к под-
готовке и рассылке всех документов, регламентировавших после-
довательность и методы распространения дезинформационных 
сведений.

По указанию Гитлера в проведении мероприятий дезинфор-
мационного характера стали принимать участие и представители 
высшего командования вермахта. Так, главнокомандующий сухо-
путными войсками Германии генерал-фельдмаршал В. Браухич в 
рождественском выступлении по радио в декабре 1940 г. утверждал, 
что «…вермахт имеет лишь одну задачу: разбить Англию».

Маскировка подготовки Германии к нападению на СССР в ян-
варе 1941 г. продолжалась. Активное участие в ней принимало мини-
стерство иностранных дел Германии, использовавшее дипломатиче-
ские каналы для прикрытия концентрации войск на южной границе 
СССР. Одним из примеров такого обмана может служить переписка 
советских и германских дипломатических ведомств по поводу вво-
да германских войск в Румынию и Болгарию. В связи с этим нар-
ком иностранных дел СССР В.М. Молотов 17 января 1941 г. сделал 
германской стороне следующее заявление: «…По всем данным, гер-
манские войска в большом количестве сосредоточились в Румынии 
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и уже изготовились вступать в Болгарию, имея своей целью занять 
Болгарию, Грецию и Проливы…

Советское правительство несколько раз заявляло германскому 
правительству, что оно считает территорию Болгарии и обоих Про-
ливов зоной безопасности СССР, ввиду чего оно не может остаться 
безучастным к событиям, угрожающим безопасности СССР.

Ввиду всего этого советское правительство считает своим дол-
гом предупредить, что появление каких-либо иностранных воору-
женных сил на территории Болгарии и обоих Проливов оно будет 
считать нарушением безопасности СССР».

Это заявление передал германской стороне в Берлине совет-
ский посол Деканозов.

22 января министерство иностранных дел Германии вручило 
советским представителям официальный ответ. В нем, в частно-
сти, отмечалось, что у имперского правительства нет каких-либо 
намерений нарушать безопасность Советского Союза, и сообща-
лось, что: «…германская армия намерена пройти через Болга-
рию, если какие-либо операции будут проводиться против Болга-
рии…».

Такова была операция «Барбароссы», гитлеровского плана на-
падения на СССР. Она осуществлялась целенаправленно, дозирова-
но, по многим направлениям одновременно, с территорий различ-
ных государств и в условиях крайне напряженных международных 
отношений. Ложь всегда была оружием в руках агрессора.
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Савин Т.А. 

«Информационная война» – это особый вид вооруженного конфлик-
та, в котором столкновение сторон происходит в форме информаци-
онных операций с применением информационного оружия. [1]

Информационные операции (далее ИО) проводятся на каналах 
ОТКС (открытых телекоммуникационных сетей). Важным аспектом 
является тот факт, что это оперативная комбинация, и, следователь-
но, она может проводиться исключительно силовыми структурами 
(разведывательными и/или военными государственными организа-
циями).

Тактика любых информационных операций всегда сводится к 
базовым принципам и делится на следующие этапы:

1. «Зацепить жертву».
2. Вывести ее на эмоции.
3. Ввести жертву в состояние паники и неопределенности.
4. Когда жертва начинает метаться, то ее ловят на ошибках, 

которые она обязательно совершит в результате того, что находится 
в эмоционально нестабильном состоянии. 

5. После жертва впадает в гнев или ярость и начинает отри-
цать свою причастность к приписываемым ей действиям, попутно 



259

«северный поток – 2». 
ИнформацИонная операцИя как следствИе дИверсИонной деятельностИ

оправдываясь в том, чего не совершала. В этот момент происходит 
ловля на лжи, и теперь жертва полностью попалась и будет играть 
по правилам «ловца».

Вместе с этим, любая информационная операция структур-
но состоит из последовательных информационных вбросов, объ-
единенных одним замыслом, и разделенных периодами экспозиции 
(тишины). Экспозиция является одним из ключевых элементов ин-
формационной операции, так как именно в период затишья (после 
информационного вброса) жертва находится в состоянии неопре-
деленности и смятения, что провоцирует, в свою очередь, невы-
нужденные ошибки. Кроме того, во время экспозиции происходит 
корректировка дальнейших вбросов для их более эффективного воз-
действия на оппонента. 

Также, одним из важнейших элементов информационных опера-
ций являются так называемые каналы доступа информации. В клас-
сическом представлении канал доступа информации – это тот ресурс, 
через который аудитория будет получать необходимую информацию. 
На сегодняшний день самыми популярными источниками информа-
ции являются классические СМИ и социальные сети. Однако после 
начала Специальной военной операции, и открытого информацион-
ного противостояния Западного мира с Российской Федерацией ка-
налы доступа информации претерпевают изменения. Это связано с 
тем, что каждая из сторон пытается максимально заблокировать су-
ществующие каналы, чтобы ограничить воздействие противника.  
В связи с этим, стороны вынуждены создавать новые каналы доступа 
информации, которые не подвергаются блокировке. 

Виды информационных операций совершенствуются по мере 
разработок новых оперативных комбинаций, однако существуют не-
которые наиболее часто встречаемые:

1. Операция контролируемой утечки. Данный вид операций 
является наиболее популярным и эффективным. Суть операции за-
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ключается в том, что делается заранее подготовленный вброс с яко-
бы «утечкой», которая на самом деле организована специально, что-
бы на нее клюнули. Примеры: wikileaks и Сноуден.

2. Подставное журналистское расследование. В рамках данной 
операции, как правило, «независимые» журналисты проводят свое ис-
следование, в котором, между прочих упоминается будущая жертва. 
После периода экспозиции СМИ начинают раскручивать это рассле-
дование, но уже исключительно в рамках, где регулярно упоминается 
жертва. Тем самым фокус внимания смещается и переносится исклю-
чительно на жертву, хотя изначально это позиционировалось, как не-
зависимое журналистское расследование. Пример: Panama Papers.

3. Приманка. Это новый вид информационных операций, ко-
торый используют США. Целью данного вида ИО является создание 
совершенно нового канала доступа информации до аудитории, при 
этом отличительной особенностью является заранее спланирован-
ная благосклонность автора к своей  аудитории. Пример: ИО «Се-
верные потоки».

Сеймур херш и информационная операция «Северные по-
токи»

Краткая сводка:
«Северный поток – 2» – магистральный экспортный газопровод 

из России в Европу, проложенный по дну Балтийского моря. Длина 
двух ниток трубопровода составляет 2468 километров, а пропускная 
способность составляет 55 миллиардов кубических метров в год. 

ПАО «ГАЗПРОМ» взяло на себя половину расходов проекта, 
остальная половина пришлась на заграничные компании. Общая 
стоимость проекта более 9.5 миллиардов долларов. 

В конце 2021 года глава ПАО «ГАЗПРОМ» Алексей Миллер 
на совещании с Президентом Российской Федерации сообщил, что 
газопровод сдан и полностью готов к эксплуатации. 
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Германия должна была сертифицировать этот проект, однако 
нагнетающий фон в информационном пространстве, касающийся 
взаимоотношений Российской Федерации и Украины, способство-
вал замедлению процессов сертификации газопровода. После того, 
как Россия признала независимость ДНР и ЛНР, Германия полно-
стью прекратила сертификацию. [2]

26 сентября 2022 года произошла диверсия, в результате кото-
рой были разрушены обе нитки трубопровода «Северный поток – 2». 

В ночь на 26 сентября 2022 года с береговой площадки Nord 
Stream 2 AG зафиксировали падение давления на одной из двух 
ниток «Северного потока – 2». Тогда же были оповещены бере-
говые службы Германии, Дании, Швеции, Финляндии и России.  
В пресс-службе оператора газопровода уточнили, что ЧП произо-
шло в исключительной экономической зоне Дании юго-восточнее 
острова Борнхольм. Вечером того же дня давление упало и на обеих 
нитках «Северного потока – 1». Датское энергетическое агентство 
сообщило, что в море попало большое количество газа. Шведские 
сейсмологи зарегистрировали 26 сентября два взрыва на маршрутах 
залегания трубопроводов.

28 сентября Генпрокуратура России инициировала дело об акте 
международного терроризма. В тот же день в Германии предполо-
жили, что трубы газопровода могут навсегда стать непригодными 
для использования из-за ЧП.

Президент РФ Владимир Путин 30 сентября заявил, что взрыв 
был диверсией, направленной на уничтожение общеевропейской 
энергетической инфраструктуры. [3]

После 30 сентября еще был ряд выступлений от официальных 
лиц по этой теме, однако данный эпизод в российском информацион-
ном пространстве достаточно быстро сошел на «нет», что и сыграло 
ключевую роль в дальнейшем развитии событий. Информационное 
пространство не терпит пустоты. Если образуется пустота, то с до-
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статочно коротким промежутком времени она обязательно запол-
ниться. Это закон, по которому устроено информационное поле. 

Схема информационной операции:
1. Вброс № 1 (08.02.2023): Чуть больше чем через четыре 

месяца (вероятно, это время ушло на разработку информацион-
ной операции) выходит материал от известного журналиста Сей-
мура Херша – «Как Америка уничтожила газопровод «Северный 
поток»». (Английское название: How America Took Out The Nord 
Stream Pipeline). В данной статье подробно описывается, почему 
именно США стоят за диверсией на «Северных потоках» [4].

2. Экспозиция. Она длилась ровно сутки. Через сутки была 
дана реакция со стороны РФ на первый вброс.

3. Реакция РФ на вброс № 1 (09.02.2023): Цитата пресс-
секретаря Президента РФ Д.С. Пескова: «Конечно же, анализируя 
любые выступления в Соединенных Штатах и в Вашингтоне очень 
важно все-таки представителям СМИ – не только российским, но и 
зарубежным – обращать внимание на очень серьезную, ну, может 
быть в чем-то спорную, но публикацию господина Херша о пред-
полагаемой причастности непосредственной линии Белого дома за 
организацию акта саботажа и террористических актов в отношении 
критической энергоинфраструктуры в Балтийском море. Имею в 
виду «Северные потоки» 1 и 2. К сожалению, статья широкого рас-
пространения не получила в западных СМИ, что не может не вызы-
вать нашего удивления» [5].

4. Экспозиция. На этот раз экспозиция длилась ровно месяц. 
За этот период выполнялась корректировка и продумывалась стра-
тегия дальнейшего вброса, исходя из полученной ответной реакции. 

5. Вброс № 2 (07.03.2023): Ровно через месяц после перво-
го вброса появляется новый, но уже от авторитетного издания New 
York Times: Власти США заявляют, что не обнаружили данных, ука-
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зывающих на причастность России к взрывам на газопроводах «Се-
верный поток» и «Северный поток – 2», и полагают, что диверсию 
провела некая поддерживающая Украину группировка [6].

6. Экспозиция. Опять ровно сутки. Через сутки происходит 
очередная ответная реакция от Российской Федерации.

7. Реакция РФ на вброс № 2 (08.03.2023): На этот раз с офи-
циальным заявлением выступил также Д.С. Песков. Цитата пресс-
секретаря Президента РФ Д.С. Пескова: «Явно авторы теракта хотят 
отвлечь внимание. Явно это скоординированный вброс в СМИ» [7].

8. Далее была незамедлительная реакция в тот же день 
(08.03.2023) от официального представителя Совета национальной 
безопасности США. Цитата: «Совет национальной безопасности 
США не может подтвердить информацию New York Times о том, что 
за взрывами на «Северных потоках» стоит «Проукраинская» груп-
пировка» [8].

9. Экспозиция. Данная экспозиция длилась ровно 2 недели.  
С 8 марта 2023 года по 22 марта 2023 года.

10.  Вброс № 3 (22.03.2023): Сеймур Херш публикует продол-
жение своего расследования. «Не было заявлений или письменных 
договоренностей, опубликованных каким-либо из двух государств, 
но мне сообщил человек с доступом к дипломатическим данным, 
что там обсуждалось разоблачение вопроса газопроводов», – напи-
сал Херш в статье, опубликованной на его личной странице. [9]

11. Экспозиция. В этот раз экспозиция длилась 3 дня, однако, 
ответную реакцию дал уже Президент РФ.

12.  Реакция РФ на вброс № 3: «Американский журналист, ко-
торый стал довольно известным сейчас в мире, провел такое рас-
следование и пришел, как известно, к выводу о том, что этот взрыв 
на газопроводах был организован службами Соединенных Штатов 
Америки. Я полностью согласен с такими выводами», – заявил Пре-
зидент Российской Федерации [10].
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Для наглядности далее будут приведены две схемы того, как 
устроена данная информационная операция:

И более подробная схема:

 284
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Можно утверждать, что данные новости не были просто ново-
стями, а являлись заранее спланированной четкой ИО. На это указы-
вают следующие факты:

1. Очень четкая последовательность вбросов, разделенные 
четкими временными промежутками. Сначала месяц, потом две не-
дели.

2. Корректировка вбросов в зависимости от ответной реакции 
со стороны РФ.

3. Подключение крупнейших официальных СМИ к этой про-
блеме (New York Times)

4. Зацепка ключевых лиц РФ: пресс-секретарь Президента и 
сам Президент.

Несмотря на то что на данный момент эта информационная 
операция не представляет явной угрозы для безопасности Россий-
ской Федерации, очевидно, что США добились определенных успе-
хов уже сейчас. Во-первых, и это самое главное, они сумели создать 
совершенно новый и главное эффективный канал доступа инфор-
мации до российской аудитории. Для этого они использовали из-
вестного журналиста Сеймура Херша, который высказывает прият-
ную для российской аудитории информацию. На подсознательном 
уровне обыватель начинает, как минимум симпатизировать, этому 
источнику информации, а как максимум, ему верить. Во-вторых, в 
результате этих вбросов, были сделаны комментарии самых высоко-
поставленных лиц РФ, а это значит, что каждое следующее заявле-
ние Херша о России не будет оставлено без внимания со стороны 
представителей власти.

На сегодня Сеймур Херш, пока не делал никаких заявлений, ко-
торые могут способствовать дестабилизации внутренней обстанов-
ке в РФ. Это объясняется тем, что основной задачей Херша на этом 
этапе было создание эффективного канала доступа информации в 
условиях, когда большинство прочих доступов блокируется. Однако 
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нельзя отрицать тот факт, что в дальнейшем этот канал может ис-
пользоваться против интересов РФ, особенно учитывая проводимую 
Россией Специальную военную операцию.

Рекомендации
Основной проблемой на данной момент является тот факт, что 

мы не знаем, каким образом дальше будет задействован этот канал 
доступа информации, но отрицать тот факт, что он может быть ис-
пользован против РФ нельзя. В связи с этим, необходимо провести 
информационную прививку населения, которая в случае развития 
негативного сценария даст свой эффект. 

Плюс ко всему, необходимо понимать, что предотвращение та-
ких угроз должно носить системный характер. В связи с этим, пред-
лагаются следующие действия:

1. Провести информационную прививку населения, которая 
предотвратит возможный будущий урон. Необходимо вызвать недо-
верие у населения к последующим публикациям С. Херша. Это де-
лается посредством создания собственных вбросов, которые будут 
развиваться в русскоязычных СМИ.

2. Выступление официальных лиц, которые ставят под сомне-
ния высказывания С. Херша.

3. Создать оперативный центр при Правительстве РФ, кото-
рый будет отвечать за информационную безопасность России.

4. Начать массовую подготовку специалистов в данной от-
расли.

Нужно понимать, что информационное поле стало полем бое-
вых действий. Это значит, что мы должны обладать значительным 
количеством квалифицированных специалистов, а также большим 
объемом научных разработок в данной отрасли.
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Приближаются выборы Президента Российской Федерации. По сло-
вам председателя ЦИК Э. Памфиловой, эти выборы будут несрав-
нимы со всеми предыдущими, поскольку это не просто выборы,  
это – «выбор пути»; «эти выборы могут определить не только судь-
бу страны, но и судьбу мира» [1]. Следовательно, выборы 2024 года 
не останутся без внимания т.н. «коллективного Запада», который, 
вероятно, снова предпримет попытку повлиять если не на их ре-
зультат, то на сам процесс (ход голосования), как минимум. То есть, 
пойдет на вмешательство во внутренние дела Российской Федера-
ции, используя опыт, накопленный в ходе вмешательства в выборы 
президента РФ в 2018 году (самого масштабного) и в Государствен-
ную Думу ФС РФ в 2021 году (самого неоднозначного по избранной 
Западом тактике воздействия и полученным результатам), добавив 
к нему, вероятно, что-то новое. Или мы увидим принципиально но-
вую схему вмешательства, новые формы и методы, самим фактом 
своего применения перечеркивающие весь предыдущий опыт по-
пыток западных разведок и подконтрольных им НКО и СМИ де-
стабилизировать политическую ситуацию в России? Этого также 
можно ожидать, поскольку ситуация в стране и мире, которую на 
языке спецслужб принято называть «оперативной обстановкой», 
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ушла далеко вперед не только по сравнению с 2018-м, но и даже с 
2021-м годами. 

Так, в 2022 г. началась Специальная военная операция на Укра-
ине, и западные спецслужбы получили возможность проводить опе-
рации по дезинформации и идеологические диверсии «под чужим 
флагом», маскируясь под почерк ЦИПсО;

 – одновременно была развернута беспрецедентная кампания 
по «изоляции» и «удушению» России через санкции в ре-
кордно сжатые сроки; 

 – группа «Вагнер», в покровительстве которой западные 
спецслужбы обвиняли руководство РФ, а мы «отнекива-
лись», утверждая, что «их нет», неожиданно легализовалась 
и оставила агентуру западных разведок, охотившихся за до-
казательствами существования этой группы наемников, без 
куска хлеба (вагнеровцы сами себя «задокументировали», 
оставив Западу и, возможно, ООН, сущие пустяки – фор-
мально признать их международной террористической и на-
емнической организацией);

 – встал вопрос о проведении выборов в новых субъектах РФ, 
еще недавно бывшими «освобождёнными территориями», 
в которых введено военное положение и, следовательно, 
«подлинно демократические» выборы там невозможны;

 – наконец, Международный уголовный суд, юрисдикцию ко-
торого РФ не признает, 17 марта 2023 г.выписал ордер на 
арест Президента РФ В.В. Путина и Уполномоченного по 
правам ребенка М. Львовой-Беловой, тем самым подведя 
итог целой серии специальных операций американской раз-
ведки, в течение нескольких лет (с 2017 по 2021 гг.) пытав-
шейся подвести российское руководство под обвинения в 
совершении актов терроризма («дело Скрипалей»), военных 
преступлений («организация госпереворотов и акций по по-
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литической дестабилизации Европы»), покровительстве на-
емничеству («дело группы Вагнер») и др.

Тем самым, в отличие от довольно статичных выборов 2018 и 
2021 гг., в отдельных моментах напоминающих театральную поста-
новку, в 2022-м и особенно в 2023-м гг. в России и в мире сложилась 
уникальная ситуация, создающая исключительные возможности как 
для внешней информационной, психологической и идеологической 
агрессии против России, так и для отражения этой агрессии новыми, 
ранее не применявшимися или применявшимися ограниченно, сред-
ствами. В 2024 году эта ситуация будет окончательно сформирована 
не только под влиянием внешних и внутренних факторов, важней-
шим из которых будет ход СВО, но и благодаря целенаправленным 
действиям спецслужб, формирующих эту ситуацию в собственных 
интересах. Российское руководство в этой ситуации также будет на-
ходиться в уникальном положении: 

 – с одной стороны, оно стало нечувствительным к таким раз-
дражителям, как легитимизация результатов выборов и при-
знание их в остальном мире (понимая, что в нынешних усло-
виях добиться этого будет невероятно сложно), так же как с 
обвинениями в их фальсификации (это сейчас вообще мало 
кого волнует, даже убежденных противников режима); 

 – российское руководство, владея оперативной инициативой в 
СВО, имеет в своем распоряжении мощнейший инструмент 
формирования и изменения массовых настроений в стране, 
которое однозначно будет следовать за изменением положе-
ний на фронтах;

 – с другой стороны, никогда еще российское руководство не 
было так уязвимо, как сейчас, – благодаря линиям напря-
жений, сегментировавших российское общество на мно-
жество фракций, имеющих свои вопросы и претензии как 
к самой власти, так и к проводимой ею курсу; благодаря 
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затаившимся (пока) в выжидательной позиции олигархам-
космополитам, попавших под финансовое преследование за-
падных разведок; «радикальным» патриотам, вытесненным 
приспособленцами из общего «социального лифта» на обо-
чину; популярным «военкорам» (не всем), претендующим 
на собственную политическую субъектность и готовым лю-
быми путями ее добыть; многочисленными вооруженными 
группами людей, лично преданными той или иной частной 
корпорации, одна из которых в июне 2023 г. подняла воору-
женный мятеж и чудом не дошла до Москвы. 

Всем этим факторам со стороны власти будут противостоять, 
опираясь на тех же пиарщиков, квазиполиттехнологов и псевдопро-
пагандистов, которые занимались театрализацией «противодействия» 
вмешательству западных стран и оппозиции в выборы 2021 года, в 
ходе которых западные политтехнологи сами запутались в собствен-
ных планах и схемах и сделали такое количество ошибок, что были 
вынуждены быстро свернуть кампанию по вмешательству, чтобы 
вконец не оскандалиться перед своими же собственными спонсорами 
(весь этот процесс «панического бегства» мы наблюдали лично, сво-
ими глазами). Причем к этим ошибкам наши отечественные специ-
алисты вообще не имели никакого отношения. 

И то, и другое в принципе возможно: не исключено, что к из-
бирательной кампании 2024 года западные разведки подойдут с но-
выми эффективными разработками в сфере технологий влияния, 
убеждения и внушения; с новыми каналами доведения управляю-
щего информационного воздействия до целевых аудиторий, заново 
отсегментированных с учетом реалий 2023–2024 гг.; с новыми опе-
ративными комбинациями, позволяющими реализовать информа-
ционные операции, не менее резонансные, чем пресловутое «дело 
Скрипалей» или скандальный «аргентинский кокаин», но на других 
принципах. И к этому надо готовиться заранее, уже сейчас. Правда, 
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также вероятно, что западные специалисты по информационным 
операциям снова, как в 2021 году, уступят место политтехнологам и 
пиарщикам, которые попытаются повлиять на выборы в РФ в пара-
дигме политического маркетинга и снова, как в 2021-м, грандиозно 
провалятся. Или не провалятся, а просто воспроизведут сценарий 
кампании 2018 или 2021 года, к моменту 2024-го уже безнадежно 
устаревшего. Такое тоже может быть, но специально на это рассчи-
тывать не стоит.

Какими будут выборы-2024
Выборы-2024 будут проходить в условиях, существенно отли-

чающихся от тех, в которых иностранные спецслужбы оперировали 
в 2018-м и даже в 2021 гг. Это сегодня понятно каждому. Эти усло-
вия, с одной стороны, расширяют возможности (поводы) для вмеша-
тельства; с другой стороны, требуют новых подходов и платформ, по-
скольку прежние «поводы» и «основания», эксплуатировавшиеся в 
кампаниях 2012, 2018 и 2021 гг., в значительной степени потеряли 
свою значимость для дискредитации российского руководства за ру-
бежом и расшатывания политической ситуации внутри страны. 

Прежде всего, важно понимать, что с началом в феврале  
2022 года острой фазы конфликта на Украине именно СВО стала 
главным информационным поводом, вытеснившим из сознания рос-
сийских граждан любые вопросы, связанные с демократичностью 
или недемократичностью выборов. Живой интерес значительной 
части населения к тому, какими будут выборы-2024 (открытыми или 
закрытыми), как именно они будут проводиться, какие технологии 
будут в них использоваться (СДЭК и т.д.), в значительной степени 
утрачен – людей сегодня волнует совсем другое, и они вполне гото-
вы согласиться на любой результат выборов – не до них сейчас. По-
этому любые попытки западных СМИ и агентов влияния накалить 
обстановку внутри страны, используя спекуляции на тему непрозрач-
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ности/незаконности/сфальсифицированности выборов, никакого ре-
зультата не принесут – основная масса людей их попросту не заме-
тит. Действующий президент РФ будет восприниматься населением 
как военный лидер (главнокомандующий ВС) воюющей страны, и в 
этом плане даже переназначение его на должность президента при-
казом или проведение вместо голосования по спискам общероссий-
ского референдума в сознании российских граждан ровным счетом 
ничего не изменит: за время, прошедшее с начала СВО, люди при-
способились к новой реальности; в случае победы В.В. Путина его 
сторонники будут воспринимать его как своего законного президен-
та, имеющего моральное право возглавлять государство; противники 
же будут воспринимать его как «неизбежное зло», приходу которого 
невозможно помешать – тем самым, все равно признавая выборы как 
свершившийся факт. Это, в свою очередь, делает всю тактику специ-
алистов по вмешательству, применявшейся в 2018 и 2021 гг. с целью 
«опорочить» (дискредитировать) выборы, бесполезной – если у них 
есть хоть капля мозгов, они сразу отправят ее «в корзину». А вместо 
нее появится что-то еще. 

Во-вторых, политическое руководство страны стало нечув-
ствительно к обвинениям Запада в нелегитимности выборов, так 
как с момента начала СВО исчезла вариативность в признании/не-
признании Западом выборов в РФ и законности избранного на них 
президента – Запад уже сказал свое слово, санкционировав выдачу 
МУС ордера на арест российского лидера, и, тем самым, ликвидиро-
вал само пространство «торга» («серую зону») за хотя бы частичное 
признание легитимности выборов и их результатов. Тем самым не-
ожиданно для всех в преддверии выборов-2024 исчезла еще одна бо-
левая точка, на которую Запад любил давить. Ведь если Запад все для 
себя уже решил с непризнанием выборов и в этом вопросе возникла 
абсолютная определенность, какой смысл переживать по данному 
поводу? Это данность, к которой надо привыкнуть и жить дальше – 
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нечего об этом даже думать. Значит, и игра вокруг признания/не-
признания выборов в РФ тоже выпадает из арсенала западных спец-
служб (Запад, конечно, выборы не признает, тем более, проведенные 
в новых субъектах РФ, но сделает это рутинно, зафиксировав свое 
мнение как факт) и им надо искать что-то другое. 

В-третьих, у российской радикальной оппозиции нет сегод-
ня ни сил, ни средств для того, чтобы организовать хотя бы какие-
то массовые акции; она обезглавлена (главный лидер – в тюрьме), 
значительная же часть оппозиционеров попроще и активистов уже 
сбежало за рубеж от двух волн мобилизации. Российских марги-
нальных оппозиционеров и представителей «креативного класса» 
сегодня везде полно – в странах постсоветского пространства, в 
Восточной Европе, даже на Бали и Катманду, но только не в са-
мой России. И это важно, так как, находясь за рубежом, цветную 
революцию не организуешь. Этот ресурс, игравший важную роль 
в протестах 2011–12 гг. и даже в 2021 г., теперь для Запада в зна-
чительной степени потерян. Правда, освободившуюся нишу теперь 
могу занять люди совсем другого склада – патриоты, недовольные 
нерешительностью власти («рассерженные патриоты») и готовые 
«помочь ей» в наведении порядка и восстановлении справедливо-
сти; участники СВО, уже начавшие сплачиваться в собственные не-
формальные структуры с собственными же лидерами, идеологами 
(«окопной правды»), пророками; региональные элиты, почувство-
вавшие ослабление власти федерального центра и вновь начавшие 
мечтать о собственных «уральских республиках»; вооруженные 
структуры типа «группы Вагнера», «подвешенные» в состоянии не-
определенности и т.п. И эти контингенты намного более опаснее, 
чем пресловутые «навальнята».

Из прежних инструментов спецслужбы будут использовать 
только метод «раздачи портфелей» среди олигархов, с которыми уже 
давно ведутся сепаратные переговоры, и среди госчиновников, стол-
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кнувшихся с «пределами роста» и несменяемостью руководства на 
вершине властной пирамиды, которых спецслужбы надеются пере-
манить на свою сторону – с целью создания для них «образа буду-
щего», в котором они не только «спасают» себя и свои активы, но 
и что-то приобретают; но то, скорее, будет выглядеть как создание 
агентурных позиций на будущее. 

Теперь – о новых возможностях. 
1. СВО породило новый социальный страт, стремительно эво-

люционирующий в новое сословие «фронтовиков» – это участники 
СВО и члены их семей. Это люди, рисковавшие жизнью ради Ро-
дины, хорошо знающие ее цену и не боящиеся ее отдать в борьбе с 
внешним и, что немаловажно, с внутренним врагом, от которого они 
тоже готовы Родину защитить. Внутренний враг, по их мнению, это 
«тыловые руководители», «окопавшиеся в штабах и кабинетах». По-
следние – «тыловики» – эту угрозу пока не видят, но подсознательно 
чувствуют, поэтому будут стремиться интегрировать наиболее ак-
тивных участников СВО в государственные структуры, пригласить 
их на государственные должности, встроив в номенклатуру. Однако 
уже сейчас приходит понимание того, что депутатских мандатов в 
ГД ФС РФ на всех не хватит, а в уже существующие ветеранские ор-
ганизации, «окормляемые» государством, пойдут не все. 

Это люди, имеющие серьезный личный боевой опыт, владею-
щие оружием и тактикой современного боя. То есть, реальная боевая 
сила, которая может развернуть штыки против любого врага, если ре-
шит, что от него исходит угроза. Если в этой среде возникнет запрос 
на обновление (власти, в первую очередь), кто их остановит. Кроме 
того, это – люди, умеющие принимать решения самостоятельно, что 
заметно отличает их от основной массы «бесконечно колеблющих-
ся» гражданских чиновников, и умеющие брать на себя ответствен-
ность. Это тоже новые качества в отечественной управленческой 
среде. Придя в госструктуры, эта категория людей, во-первых, будет 
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мерять все происходящее собственной меркой, сформировавшейся 
в окопах, а во-вторых, посмотрев на в целом инертную чиновничью 
массу, может задастся вопросом, зачем им все эти «посредники». 
Хотя, конечно, кто-то встроится и «поплывет по течению», но таких, 
вероятно, будет немного.

И самое главное: этих людей становится все больше. Через не-
которое время у них появится запрос на организующее начало, за-
тем – на политическую самоидентификацию (осознание собствен-
ной силы) и институализацию, политическую субъектность, и будет 
хорошо, если иностранным центрам не удастся эти процессы у 
российской власти перехватить. Если – не удастся, то на выборах  
2024 года мы увидим новую силу, реальную, решительно и принци-
пиально настроенную и не склонную к компромиссам. 

2. СВО породило чрезвычайно острый запрос всех слоев об-
щества на справедливость. Неслучайно вооруженный мятеж группа 
Вагнера подняла именно под знаменем восстановления справедли-
вости, превратив свой марш-бросок на Москву в т.н. «Марш спра-
ведливости». Это – еще один пример попытки вооруженной струк-
туры приобрести собственную политическую субъектность, причем 
в преддверии выборов 2024 года. 

К счастью, вооруженный мятеж не удался, но и мятежники не 
были привлечены к ответственности. Что, в свою очередь, породило 
политический прецедент (о том, что можно поднять вооруженный 
мятеж против государства и за это ничего не будет – это наверняка 
было взято на заметку другими вооруженными группировками по-
мельче) и политический миф о том, что сила мятежников была имен-
но в том, что они шли восстанавливать справедливость. И поэтому 
их не тронули. И если теперь на выборах 2024 года каких-нибудь 
«несогласных» отработают бойцы правоохранительных органов, а 
они сочтут, что с ними поступили «несправедливо», куда они пой-
дут? Конечно, к тем, кто в 2023-м е побоялся выступить в защиту 
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той самой справедливости. И история может повториться, только с 
учетом того, что будущие «борцы за справедливость» уже проведут 
«работу над ошибками» и станут умнее, техничнее и опаснее. 

Известно, что группа Вагнера сейчас находится в подвешенном 
состоянии. Статус ее в Беларуси неясен, часть сил перебрасывается 
в Африку, часть возвращают домой в «бессрочные отпуска». Соци-
альные лифты, которые группа Вагнер открывала перед своими со-
трудниками, теперь закрыты; множество людей, профессионально 
владеющих оружием, лишились своего будущего. Это создает осно-
вания для вербовочных подходов со стороны западных спецслужб, 
которые, конечно же, будут пытаться установить контакт со всеми, 
так или иначе, обиженными на действующую власть. А релокация 
значительной части группы Вагнера в африканские страны облег-
чит установление первоначального контакта с интересующими за-
падные спецслужбы лицами, так как вербовка в третьих странах и 
существующих «серых зонах», в которых «пасутся» все спецслужбы 
мира, несравнимо легче, чем на территории Российской Федерации, 
надежно контролируемой ФСБ. Тем более, что можно предложить 
«сделку со следствием», исключающую в будущем уголовное пре-
следование за «наемничество».

3. СВО обострило все внутренние противоречия, в том числе 
внутриэлитные, которые все «полезли наружу», из скрытых стали 
явными. Примерами могут служить и специфические взаимоотно-
шения Пригожина с Минобороны, и не совсем здоровая «полемика» 
Стрелкова со всеми, кого он критиковал, и «спор» депутатов Матве-
ичева и Делягина с переходом на другие личности и т.п. В эти «сты-
ки» иностранные спецслужбы будут «тыкать» с целью выявления 
«слабого звена», которое всегда есть, даже в условиях стопроцент-
ной стабильности и сплоченности. При грамотной «активизации» 
эти слабые звенья могут вынести свой конфликт в публичную пло-
скость прямо перед выборами Президента РФ, породив множествен-
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ные эксцессы исполнителя и став триггером для других, более мас-
штабных процессов. И к этому тоже надо готовиться. 

4. Непосредственно перед выборами-2024, за месяц до ЕДГ, 
могут начать раздавать ордера на «арест» людей из окружения Пре-
зидента РФ – на этот раз, возможно, приравняв организацию выбо-
ров на освобожденных территориях (в новых субъектах РФ) к од-
ной из категорий военных преступлений. И, таким образом, запустят 
«иракский синдром», когда соратников Саддама Хусейна отпечатали 
в виде колоды карт. Будет ли инициатором МУС (юрисдикцию ко-
торого РФ не признает – и правильно делает) или вновь созданный 
прямо под выборы какой-нибудь еще «международный трибунал», 
станет ясно по мере приближения самой даты голосования. 

Выборы-2024 будут нести колоссальную значимость для стра-
ны, именно поэтому западные спецслужбы не оставят их в покое. По-
пытка дискредитировать выборы и участвующих в них кандидатов 
будет предпринята обязательно, именно поэтому уже сейчас надо, 
приняв будущее вмешательство как данность, думать о тактике, ко-
торую будут использовать страны «коллективного Запада» в отноше-
нии РФ, Можно с высокой степенью уверенности предположить, что 
эта тактика будет совершенно непохожа на предыдущие кампании по 
вмешательству (2012, 2018, 2021 гг.), хотя определенная преемствен-
ность в формах и методах, возможно, также будет наблюдаться. Од-
нако уже сейчас понятно, что бесполезно убеждать российский элек-
торат в фальсификации выборов, а западный – в их нелегитимности: 
это не привлечет интереса ни у той, ни у другой категории. 

В приоритете будет работа с новыми социальными конструкта-
ми – различными сообществами участников СВО, включая «вагне-
ровцев», а также со всеми теми, кто напуган их усилением; из них 
будут формировать новую силу (или спектр сил), не оппозиционных 
к действующей власти, но лучше других знающий, как «правильно 
обустроить» Россию. Возможно, будет повторена схема, применен-
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ная спецслужбами США при организации пробной (тестовой) «зеле-
ной революции» в Иране в 2009 году: тогда две политические силы 
(власть и оппозиция) соревновались за то, кто является более пра-
вильным последователем заветов аятоллы Хомейни; при этом каж-
дая из сторон обвиняла противоположную в том, что она «отошла 
от заветов» (фактически, предала идеалы исламской революции) и 
вообще трактует эти заветы неправильно. 

Вертикаль власти будут ослаблять, активируя межэлитные про-
тиворечия (прямо по существующим разломам и линиям напряже-
ний) и выводя их сначала на открытый конфликт в публичной пло-
скости (как у Пригожина с МО), а затем канализируя вырвавшуюся 
на свободу агрессию против действующей власти; тонко будут ра-
ботать с губернаторами, напоминая им ельцинский лозунг «берите 
столько суверенитета, сколько сможете унести» и то, что «история 
повторяется дважды». 

В плане инструментов силового воздействия основную роль 
снова станут играть информационные операции – специальные опе-
рации разведок стран Запада, в первую очередь ЦРУ и МИ-6. Для них 
появляется новый оперативный простор: благодаря действиям МУС 
фактически создан прецедент – тот самый, который ЦРУ добивались, 
годами обвиняя РФ во внесудебных ликвидациях т.н. «критиков» ре-
жима («Литвиненко-Гебрев-Скрипали-«берлинский пациент»»), под-
держки наемничества (группы Вагнера), «системой дестабилизации 
Европы) (попытка переворота в Черногории в 2016 г.) и т.д. Теперь 
осталось только расширить перечень «военных преступлений», до-
кументально оформив и приобщим к делу все те признания, которые 
делались в течение последних полутора лет – в частности, о призна-
нии факта существования группы Вагнер и о его государственном 
финансировании. На это и будет нацелена основная активность ино-
странных спецслужб.
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