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Аннотация: В статье рассматриваются современные методы выявления манипуля-тивного контента в интернет-пространстве. Проведён анализ лингвистических, сетевых и поведенческих подходов, выявлены их ограничения при применении в реальных условиях. Предложен комплексный подход к детекции, основанный на интеграции различных типов данных. Показано, что комбинированное использование методов позволяет повысить точ-ность выявления манипулятивных воздействий. 
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Современное интернет-пространство, в особенности социальные 

сети, является не только средой коммуникации, но и инструментом ин-
формационного воздействия на массовое сознание. Высокая скорость 
распространения информации, алгоритмическая фильтрация контента и 
возможность анонимного взаимодействия создают условия для масштаб-
ного распространения манипулятивных сообщений [1, 2]. 

Согласно Доктрине информационной безопасности Российской 
Федерации, информационное воздействие может представлять угрозу 
для личности, общества и государства [3]. На практике это проявляется в 
распространении дезинформации, координированных информационных 
кампаний и использовании автоматизированных аккаунтов для формиро-
вания общественного мнения. 

В этих условиях особую актуальность приобретает задача разра-
ботки методов выявления манипулятивного контента. Однако сущест-
вующие подходы обладают рядом ограничений, что требует их более 
детального анализа и развития. 

 
МАНИПУЛЯТИВНЫЕ ПРАКТИКИ В ИНТЕРНЕТ-ПРО- 

СТРАНСТВЕ 
Манипуляция в научной литературе определяется как скрытое 

психологическое воздействие, направленное на изменение установок и 
поведения аудитории при сохранении иллюзии самостоятельного выбо-
ра [7, 8]. В условиях цифровой среды данный процесс усложняется за 
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счёт использования алгоритмов распространения информации и автома-
тизированных инструментов. 

Практика показывает, что манипулятивные воздействия реализу-
ются через различные формы. Одной из наиболее распространённых 
является дезинформация – намеренно ложная или искажённая инфор-
мация, маскируемая под достоверные источники [9, 10]. 

Другой формой является пропагандистский контент, характери-
зующийся односторонней интерпретацией событий и использованием 
эмоционально окрашенной лексики. В отличие от дезинформации, он 
может содержать реальные факты, однако их подача направлена на фор-
мирование заданного восприятия. 

Также широко распространён астротурфинг, представляющий 
собой искусственное создание видимости массовой поддержки или об-
щественного мнения. Он реализуется через координированную актив-
ность аккаунтов, включая использование социальных ботов [11, 12]. 

Социальные боты играют ключевую роль в распространении мани-
пулятивного контента. Они позволяют ускорять распространение ин-
формации, усиливать её видимость и воздействовать на алгоритмы плат-
форм [11]. 

Важно отметить, что в реальных условиях манипулятивные кам-
пании используют комбинацию перечисленных механизмов, что суще-
ственно усложняет их выявление. 

 
МЕТОДЫ ДЕТЕКЦИИ МАНИПУЛЯТИВНОГО КОНТЕНТА 
Современные методы выявления манипулятивного контента мож-

но разделить на три основных направления: лингвистический, сетевой и 
поведенческий анализ [4, 5]. 

Лингвистический подход основан на анализе текстового содер-
жания сообщений. Манипулятивный контент часто характеризуется по-
вышенной эмоциональностью, использованием оценочной лексики и 
специфических речевых конструкций [14]. Методы анализа тонально-
сти и машинного обучения позволяют автоматически выявлять такие 
признаки [15]. 

На практике данный подход применяется для обнаружения фейко-
вых новостей и пропагандистских материалов. Однако его эффектив-
ность снижается при маскировке текста под нейтральный стиль, а также 
при использовании качественно подготовленного контента [13]. 

Сетевой подход ориентирован на анализ структуры распростра-
нения информации. Он включает построение графов взаимодействия 
пользователей и выявление аномальных кластеров [11, 12]. 

Применение данного подхода позволяет обнаруживать группы ак-
каунтов, действующих согласованно. Например, бот-сети часто харак-
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теризуются высокой плотностью связей внутри группы и синхронно-
стью действий. 

Основным ограничением является невозможность оценки содер-
жания сообщений: выявленная активность может быть как манипуля-
тивной, так и органической. 

Поведенческий подход основан на анализе активности пользова-
телей. Исследуются такие параметры, как частота публикаций, времен-
ные интервалы и реакция на события [17]. 

Боты часто демонстрируют неестественные паттерны поведения, 
включая равномерную активность и высокую скорость реакции. Однако 
современные алгоритмы позволяют имитировать человеческое поведе-
ние, что снижает эффективность данного подхода. 

Сравнительный анализ показывает, что каждый из методов эффек-
тивен только в рамках своей области. Их изолированное использование 
не позволяет надёжно выявлять сложные манипулятивные кампании. 

 
КОМПЛЕКСНЫЙ ПОДХОД К ДЕТЕКЦИИ 
Анализ существующих методов показывает, что манипулятив-

ные кампании используют одновременно несколько механизмов:  
особенности контента, структуру распространения и поведенческие ха-
рактеристики аккаунтов. Это делает применение одного подхода недос-
таточным. 

В рамках данной работы предлагается комплексный подход к де-
текции, основанный на последовательной обработке данных. 

На первом этапе осуществляется сбор данных из социальных се-
тей, включая тексты сообщений, информацию об аккаунтах и структуру 
взаимодействий. 

На втором этапе проводится сетевой анализ, направленный на вы-
явление координированных групп пользователей и аномальных струк-
тур распространения информации [12]. 

На третьем этапе применяется поведенческий анализ, позволяю-
щий выявить аккаунты с нетипичной активностью [17]. 

На заключительном этапе выполняется лингвистический анализ 
контента, направленный на выявление признаков манипуляции [14]. 

Объединение результатов всех этапов позволяет сформировать ин-
тегральную оценку и повысить точность выявления манипулятивного 
контента. Использование методов машинного обучения и глубоких ней-
ронных сетей дополнительно расширяет возможности анализа за счёт 
выявления скрытых закономерностей в данных [18]. 

Проведённый анализ показал, что проблема выявления манипуля-
тивного контента в интернет-пространстве носит комплексный характер 
и не может быть эффективно решена с использованием одного метода. 
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Лингвистические, сетевые и поведенческие подходы обладают сущест-
венными ограничениями, которые проявляются при анализе современ-
ных информационных кампаний. 

В работе показано, что манипулятивные воздействия реализуются 
через сочетание различных механизмов, включая особенности тексто-
вого содержания, структуру распространения информации и поведенче-
ские характеристики пользователей. Это определяет необходимость ин-
теграции различных методов анализа. 

Предложенный комплексный подход, основанный на последова-
тельном применении сетевого, поведенческого и лингвистического ана-
лиза, позволяет учитывать многослойную природу манипулятивных 
процессов и повышает надёжность их выявления. 

Практическая значимость работы заключается в возможности ис-
пользования предложенной схемы в системах мониторинга социальных 
сетей и аналитических платформах. Перспективы дальнейших исследо-
ваний связаны с применением методов глубокого обучения и расшире-
нием объёма анализируемых данных, что позволит повысить точность и 
адаптивность систем детекции. 
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